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Polityka ochrony danych osobowych
w Krajowej Izbie Gospodarczej Elektroniki i Telekomunikacji

Celem Polityki ochrony danych osobowych, zwanej dalej Polityka, jest wprowadzenie i utrzymanie
wymaganej przez przepisy rozporzadzenia Parlamentu Europejskiego i Rady 2016/679 z dnia 27 kwietnia
2016 r. oraz ustawy o ochronie danych osobowych (Dz. U.z 2018 r. poz. 1000) wiasciwej ochrony danych
osobowych w zwigzku z przetwarzaniem danych osobowych

w Krajowej Izbie Gospodarczej Elektroniki i Telekomunikacji

Niniejsza Polityka dotyczy zaréwno danych osobowych przetwarzanych w sposob tradycyjny w ksiegach,
aktach, wykazach i innych zbiorach ewidencyjnych, jak i w systemach informatycznych. Dotyczy
istniejacych oraz przetwarzanych w przyszitosci zbiorébw danych osobowych. Procedury i zasady
okreslone w niniejszym dokumencie stosuje sie do wszystkich osob upowaznionych do przetwarzania
danych osobowych, zaréwno zatrudnionych, jak i innych, np. wolontariuszy, praktykantow, stazystow.

W sktad obszaru przetwarzania danych osobowych w Krajowej Izbie Gospodarczej Elektroniki
| Telekomunikacji wchodzg lokale potozone na | pietrze w budynku B przy ul Stepinskiej 22/30,
w Warszawie.

Okreslenia uzyte w Polityce ochrony danych osobowych oznaczajg;

1) administrator danych osobowych (ADO) - Krajowa Izba Gospodarcza Elektroniki
| Telekomunikacii,

2) administrator systemow informatycznych (ASI) -osoba zobowigzana do zarzadzania systemami
informatycznymi wykorzystywanymi do przetwarzania danych osobowych,

3) dane osobowe -wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizycznej,

4) przetwarzanie danych osobowych gromadzenie, utrwalanie, przechowywanie, opracowywanie,
modyfikowanie, udostepnianie i usuwanie danych osobowych, zwlaszcza w systemach
informatycznych,

5) uzytkownik -osoba upowazniona do przetwarzania danych osobowych,

6) system informatyczny - system (urzadzenia, narzedzia, programy), w ktérym przetwarzane sg
dane osobowe,

7) zabezpieczenie systemu informatycznego - nalezy przez to rozumie¢ wdrozenie stosowanych
srodkéw administracyjnych, technicznych oraz ochrony przed modyfikacjg, zniszczeniem,
nieuprawnionym dostepem i ujawnieniem lub pozyskaniem danych osobowych a takze ich
utrata,

8) RODO - rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE,

9) ustawa o ochronie danych osobowych -ustawa z dnia 10 maja 2018 r. o ochronie danych
osobowych (Dz. U. z 2018 r. poz. 1000).

1. Zasady przetwarzania danych osobowych
1.1. Administrator danych przetwarza dane osobowe:

e zgodnie z prawem, rzetelnie i w sposob przejrzysty dla osoby, ktorej dane dotyczg
("zgodno$¢ z prawem, rzetelno$¢ i przejrzystosée"),

» zbiera je w konkretnych, wyraznych i prawnie uzasadnionych celach i nie przetwarza ich
dalej w spos6b niezgodny z tymi celami ("ograniczenie celu"),
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 adekwatnie, stosownie oraz w sposéb ograniczony do tego, co niezbedne do celow,
w ktorych sg przetwarzane ("minimalizacja danych"),

« prawidtowo i w razie potrzeby uaktualnia zebrane dane ("prawidtowosc"),

» przechowuje je w formie umozliwiajacej identyfikacje osoby, ktorej dane dotycza, przez
okres nie dtuzszy niz jest to niezbedne do celow, w ktorych dane te sg przetwarzane
("ograniczenie przechowywania"),

» W sposob zapewniajacy odpowiednie bezpieczenstwo danych osobowych, w tym ochrone
przed niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz przypadkowg utrata,
zniszczeniem lub uszkodzeniem, za pomocg odpowiednich $rodkéw technicznych lub
organizacyjnych ("integralno$¢ i poufno$c").

1.2. W celu realizacji tych zasad administrator danych przetwarza dane legalnie, na podstawie
przestanek opisanych w art. 6 RODO. Pobiera dane osobowe adekwatnie do celow
przetwarzania i przetwarza je przez okre$lony czas. Wobec os6b, ktérych dane przetwarza
wypetnia obowigzki informacyjne okre$lone w art. 13 RODO lub w art. 14 RODO (gdy informacije
pobierane sg w sposéb inny niz od osoby, ktdrej dane dotycza) oraz wskazuje przystugujace im
uprawnienia takie jak prawo do:

 dostepu do danych,

« sprostowania danych,

e usuniecia danych (prawo do bycia zapomnianym),
e przenoszenia,

e sprzeciwu wobec przetwarzania,

 ograniczenia przetwarzania,

 wniesienia skargi do organu nadzorczego, sprzeciwu wobec bycia profilowanym.
Administrator danych zapewnia ochrone danych w przypadku korzystania z ustug podmiotéw
zewnetrznych w postaci zawierania stosownych uméw powierzenia oraz korzystajac z ustug
podmiotow przetwarzajacych realizujacych obowigzki wynikajace z RODO. W razie wystapienia
incydentu technicznego lub fizycznego administrator danych zapewnia zdolno$¢ do szybkiego
przywrocenia dostepnosci do danych osobowych i dostepu do nich

1.3. Potwierdzenie spetiania obowigzkéw informacyjnych przez administratora danych stanowig
klauzule informacyjne przekazywane osobom, ktérych dane sg przetwarzane. W przypadku
pracownikow przedstawia sie im klauzule do podpisania i zamieszcza w aktach osobowych
pracownikow. W przypadku klientow i kontrahentdw przekazywane im sg w momencie
zawierania umowy.

2. Upowaznienia do przetwarzania danych

Administrator danych zapewnia aby dostep do danych osobowych w Krajowej Izbie Gospodarczej
Elektroniki i Telekomunikacji miaty tylko osoby legitymujace sie nadanym przez ADO upowaznieniem.
Upowaznienia okreslajq do jakich operacji uzytkownicy sg uprawnieni, j. tworzenia, usuwania, wgladu,
przekazywania danych, w jakich systemach oraz na jaki czas. Administrator danych prowadzi ewidencje
0s6b upowaznionych. Upowaznienia do przetwarzania danych osobowych mogg by¢ nadawane na
wniosek bezposredniego przetozonego uzytkownika systemu.

3. Analiza ryzyka

Administrator danych prowadzi analize ryzyka w celu zabezpieczenia danych osobowych adekwatnie do
zidentyfikowanych zagrozen. Analiza prowadzona jest w przypadku zaistnienia zagrozenia. Analiza
danych prowadzona jest osobno dla kazdego zbioru danych lub dla kilku zbioréw o podobnym zakresie
danych. W przypadku koniecznosci przeprowadza sie oceng skutkow dla oceny ryzyka na mocy art. 35
RODO.
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4. Wykaz zabezpieczen

Uwzgledniajac stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kontekst i cele
przetwarzania oraz ryzyko naruszenia praw lub wolno$ci 0séb fizycznych o réznym prawdopodobienstwie
wystapienia i wadze zagrozenia, administrator i podmiot przetwarzajacy wdrazajg odpowiednie $rodki
techniczne i organizacyjne, aby zapewnic¢ stopien bezpieczeristwa odpowiadajacy temu ryzyku.

5. Rejestr czynnosci przetwarzania
Administrator danych prowadzi rejestr czynno$ci przetwarzania. W rejestrze tym zamieszcza sie:
a) imie i nazwisko oraz dane kontaktowe administratora,
b) cele przetwarzania,
c) opis kategorii 0sob, ktorych dane dotycza, oraz kategorii danych osobowych,
)

d) kategorie odbiorcéw, ktérym dane osobowe zostaty lub zostang ujawnione, w tym odbiorcow
w panstwach trzecich lub w organizacjach migdzynarodowych,

e) gdy ma to zastosowanie, informacje na temat przekazania danych osobowych do panstwa
trzeciego lub organizacji miedzynarodowej, w tym nazwe tego panstwa trzeciego lub organizacji
miedzynarodowej, a w przypadku przekazan, o ktérych mowa w art. 49 ust. 1 akapit drugi RODO,
dokumentacje odpowiednich zabezpieczen,

f) jezelijest to mozliwe, planowane terminy usuniecia poszczegolnych kategorii danych,

g) jezeli jest to mozliwe, ogdiny opis technicznych i organizacyjnych $rodkow bezpieczenstwa,
0 ktérych mowa wart. 32 ust. 1 RODO.

6. Powotlanie inspektora ochrony danych

Administrator Danych Osobowych moze by¢ jednocze$nie inspektorem ochrony danych. Do zadan
inspektora ochrony danych do jego zadan naleza;

« informowanie administratora, podmiotu przetwarzajacego oraz pracownikéw, ktorzy przetwarzajg
dane osobowe, 0 obowigzkach spoczywajacych na nich na mocy przepiséw RODO oraz ustawy
o0 ochronie danych osobowych,

» monitorowanie przestrzegania przepisow RODO oraz ustawy o ochronie danych osobowych oraz
Polityki ochrony danych obowigzujacej w jednostce, w tym podziat obowigzkéw, dziatania
zwiekszajace Swiadomosc¢, szkolenia personelu uczestniczacego w operacjach przetwarzania oraz
powigzane z tym audyty,

 udzielanie na zadanie zalecen co do oceny skutkéw dla ochrony danych oraz monitorowanie jej
wykonania zgodnie z art. 35 RODO,

» wspotpraca z organem nadzorczym, tj. Prezesem Urzedu Ochrony Danych Osobowych,

« petnienie funkcji punktu kontaktowego dla organu nadzorczego w kwestiach zwigzanych
z przetwarzaniem, w tym z uprzednimi konsultacjami, oraz w stosownych przypadkach
prowadzenie konsultacji we wszelkich innych sprawach.

W przypadku wyznaczenia inspektora ochrony danych nalezy zgtosi¢ jego powotanie Prezesowi Urzedu
Ochrony Danych Osobowych w terminie 14 dni od dnia wyznaczenia, wskazujac imie, nazwisko, adres
poczty elektronicznej lub numer telefonu inspektora.

7. Procedura postepowania z incydentami

Administrator danych wprowadza do stosowania procedure postepowania z incydentami naruszenia
ochrony danych osobowych. Celem tej procedury jest wypetnienie obowigzku wynikajacego z art. 33
RODO. Procedura okres$la sposéb definiowania incydentéw zagrazajacych bezpieczenstwu danych

osobowych oraz sposob reagowania na nie, a takze procedure wprowadzenia dziatan naprawczych.
Kazda osoba upowazniona do przetwarzania danych osobowych ma obowigzek poinformowania
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0 mozliwo$ci wystgpienia incydentu lub o jego wystapieniu. Taka informacja powinna by¢ przekazana
bezposredniemu przetozonemu.

Powiadomienia wymagaja;

niewtadciwe zabezpieczenie sprzetu elektronicznego, oprogramowania przed wyciekiem,
kradziezq i utratg danych osobowych, udostepnienie haset osobom postronnym,

niewtadciwe zabezpieczenie fizyczne pomieszczen, urzadzen i dokumentéw,

nieprzestrzeganie zasad ochrony danych osobowych przez pracownikow (np. niestosowanie
zasady czystego biurka/ekranu, ochrony haset, niezamykanie pomieszczen, szaf, biurek,
przyklejanie kartek z hastami w szufladach),

$lady na drzwiach, oknach i szafach wskazujgce na prébe wtamania,

dokumentacja zawierajgca dane osobowe niszczona bez uzycia niszczarki,

otwarte drzwi do pomieszczen, szaf, gdzie przechowywane sg dane osobowe,

* obecno$¢ 0sdb postronnych w jednostce,

zte ustawienie monitoréw pozwalajgce na wglad oséb postronnych w dane osobowe,

wynoszenie danych osobowych w wersji papierowej i elektronicznej na zewnatrz jednostki bez
upowaznienia administratora danych,

awarie serwera, komputeréw, twardych dyskéw, oprogramowania,

udostepnienie danych osobowych osobom nieupowaznionym,

telefoniczne proby wytudzenia danych osobowych,

kradziez, zagubienie komputeréw lub CD, twardych dyskéw, pendrive z danymi osobowymi,
maile nakfaniajace do ujawnienia identyfikatora lub hasta,

zainfekowanie komputeréw wirusem lub inne btedne zachowanie komputeréw,

zdarzenia losowe (pozar obiektu, zalanie woda, utrata zasilania, utrata tacznosci),
wiamanie do systemu informatycznego lub pomieszczen,

kradziez danych/sprzetu,

Swiadome zniszczenie dokumentow.

Nalezy rowniez powiadomi¢ administratora systemow informatycznych. Ponadto nalezy udokumentowa¢
wystgpienie incydentu, jego skutki oraz podjete dziatania naprawcze i zaradcze. W przypadku gdy
incydent skutkuje naruszeniem praw lub wolno$ci 0séb fizycznych, administrator danych zgtasza je
w ciggu 72 godzin Prezesowi Urzedu Ochrony Danych Osobowych oraz gdy istnieje taki wymég,
powiadamia o tym fakcie osoby, ktdrych incydent dotyczyt.

8. Regulamin ochrony danych osobowych i szkolenia wewnetrzne

Administrator danych wprowadza w Krajowej Izbie Gospodarczej Elektroniki i Telekomunikacji Regulamin
ochrony danych osobowych w celu zapewnienia osobom przetwarzajacym dane osobowe petny zakres
wiedzy na temat zasad przetwarzania danych osobowych w jednostce oraz obcigzajgcych je obowigzkow
z tym zwigzanych. Osoby zapoznane z Regulaminem zobowigzane sg potwierdzi¢ fakt zapoznania sie
z tym dokumentem oraz zdeklarowac¢ stosowanie sie do jego zasad. Kazda osoba przed zatrudnieniem
powinna zosta¢ zapoznana z Regulaminem. Administrator danych zapewnia réwniez przeszkolenie
pracownikow z zakresu stosowania przepisow dotyczacych ochrony danych osobowych, a obecnos¢
pracownikdw nalezy potwierdzi¢ pisemnie.
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9. Zadania Administratora systemu informatycznego

Administrator systemu informatycznego realizuje zadania w zakresie zarzadzania i biezacego nadzoru
nad systemem informatycznym administratora danych. W zwigzku z tym:

 zarzadza systemem informatycznym, w ktérym przetwarzane sg dane osobowe, postugujac sie
hastem dostepu do wszystkich stacji roboczych i serwera z pozycji administratora,

e przeciwdziata dostepowi 0séb niepowotanych do systemu informatycznego, w ktdrym
przetwarzane sg dane osobowe,

o przydziela kazdemu uzytkownikowi identyfikator oraz hasto do systemu informatycznego oraz
dokonuje ewentualnych modyfikacji uprawnien, a takze usuwa konta uzytkownikow zgodnie
z zasadami okreSlonymi w instrukcji zarzadzania systemem informatycznym stuzacym do
przetwarzania danych osobowych,

» przeprowadza szkolenie stanowiskowe uzytkownika w zakresie korzystania ze sprzetu
komputerowego i zasobow sieci, zapoznaje z obowigzujacymi w tym zakresie dokumentami,

 nadzoruje dziatanie mechanizméw uwierzytelniania uzytkownikéw oraz kontroli dostepu do danych
osobowych,

o w sytuacji stwierdzenia naruszenia zabezpieczen systemu informatycznego informuje
administratora danych inspektora ochrony danych o naruszeniu i wspétdziata z nim przy usuwaniu
skutkéw naruszenia,

o prowadzi szczegdtowg dokumentacje naruszen bezpieczenstwa danych osobowych
przetwarzanych w systemie informatycznym,

o sprawuje nadzér nad wykonywaniem napraw, konserwacjg oraz likwidacjgq urzadzen
komputerowych, na ktorych zapisane sg dane osobowe, nad wykonywaniem kopii zapasowych,
ich przechowywaniem oraz okresowym sprawdzaniem pod katem ich dalszej przydatnosci do
odtwarzania danych w przypadku awarii systemu informatycznego,

» podejmuje dziatania stuzgce zapewnieniu niezawodnosci zasilania komputerdw, innych urzadzen
majacych wptyw na bezpieczenstwo przetwarzania danych oraz zapewnieniu bezpiecznej wymiany
danych w sieci wewnetrznej i bezpiecznej teletransmisji.

10. Umowy powierzenia przetwarzania danych osobowych

10.1. W przypadku zlecania przetwarzania danych osobowych podmiotom zewnetrznym
administrator danych zobowigzany jest zawrze¢ umowe powierzenia. W jednostce prowadzony
jest rejestr umdw powierzenia przetwarzania danych osobowych.

10.2. Umowa okresla kategorie 0sob, ktorych dane dotyczg, obowigzki i prawa administratora.
Ponadto zobowigzuje podmiot przetwarzajacy do:

a) przetwarzania danych osobowych wytacznie na udokumentowane polecenie administratora
co dotyczy tez przekazywania danych osobowych do panstwa trzeciego lub organizacji
miedzynarodowej,

b) zapewniania, by osoby upowaznione do przetwarzania danych osobowych zobowigzaty sie
do zachowania tajemnicy lub by podlegaty odpowiedniemu ustawowemu obowigzkowi
zachowania tajemnicy,

c) podejmowania wszelkich $rodkéw wymaganych na mocy art. 32 RODO,
d) przestrzegania warunkéw korzystania z ustug innego podmiotu przetwarzajacego,

e) pomagania administratorowi poprzez odpowiednie S$rodki techniczne i organizacyjne
wywigzac sie z obowigzku odpowiadania na zadania osoby, ktdrej dane dotycza, w zakresie
wykonywania jej praw okreslonych w rozdziale Il RODO,
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f) pomagania administratorowi wywigzac sie z obowigzkéw okre$lonych w art. 32-36 RODO,

g) usuwania lub zwracania administratorowi danych osobowych oraz usuwania wszelkich
istniejacych kopii, chyba ze prawo Unii lub prawo panstwa cztonkowskiego nakazujg
przechowywanie danych osobowych,

h) udostepniania administratorowi wszelkich informacji niezbednych do wykazania spetnienia
obowigzkéw okreslonych w przepisach RODO oraz umozliwiania administratorowi lub
audytorowi upowaznionemu przez administratora przeprowadzania audytow, w tym
inspekcii, i przyczynia sie do nich.

11. Czynnosci kontrolne

Nadzér i kontrole nad ochrong danych osobowych sprawuje Administrator Danych Osobowych.
Czynno$ci kontrolne przeprowadzane sg raz w roku.

Z czynnosci kontrolnych sporzadza sie protokdt, w ktorym dokonuje sie doktadnego opisu zakresu kontroli
i przeprowadzonych czynnos¢, a takze zalecenia i dziatania naprawcze. Protokét podpisywany jest przez
osoby wykonujace czynnos$ci kontrolne.

12. Odpowiedzialno$¢ os6b upowaznionych do przetwarzania danych

Niezastosowanie sie do prowadzonej przez administratora danych Polityki ochrony danych osobowych,
ktérej zatozenia okresla niniejszy dokument, i naruszenie procedur ochrony danych przez pracownikow
upowaznionych do przetwarzania danych osobowych moze by¢ potraktowane jako ciezkie naruszenie
obowigzkdw pracowniczych.

Zataczniki do Polityki ochrony danych osobowych KIGEIT:
1. Regulamin ochrony danych osobowych
2. Wykaz zabezpieczen
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Regulamin ochrony danych osobowych
w Krajowej Izbie Gospodarczej Elektroniki i Telekomunikacji

PODSTAWOWE ZASADY OCHRONY DANYCH OSOBOWYCH

1.

Osoby przetwarzajace dane osobowe przed dopuszczeniem ich do przetwarzania danych osobowych
zapoznaja sie z niniejszym Regulaminem.

. Osoby zapoznane z trescig Regulaminu ochrony danych osobowych zobowigzane sg podpisac

Oswiadczenie o poufnosci.
Kazda z osob dopuszczona do przetwarzania danych osobowych jest zobowigzana do:

 przetwarzania danych osobowych wytacznie w zakresie i celu okre$lonym przez administratora
danych,

 zachowania w tajemnicy danych osobowych do ktorych ma dostep w zwiazku z wykonywanymi
zadaniami, wtadciwymi do zajmowanego stanowiska,

 zachowania w tajemnicy sposobdw zabezpieczenia danych osobowych w jednostce,

« ochrony danych osobowych przed przypadkowym lub niezgodnym z prawem zniszczeniem, utratg,
modyfikacjg danych osobowych, nieuprawnionym ujawnieniem, dostepem do danych osobowych
oraz przetwarzaniem.

Zabrania sie przekazywania lub ujawniania danych osobom lub instytucjom, ktére nie wykazujg sie
podstawg prawng uprawniajacg do dostepu do takich danych.

Zabrania sie przekazywania bezposrednio lub przez telefon danych osobowych osobom
nieupowaznionym lub osobom, ktdrych tozsamosci nie mozna zidentyfikowac.

UZYTKOWANIE SPRZETU ELEKTRONICZNEGO

1.

Uzytkownicy pracujg na wtasnych, przydzielonych im przez administratora systemoéw informatycznych
kontach. Zabronione jest umozliwianie innym osobom korzystanie z konta innego uzytkownika.

Kazdy uzytkownik przetwarzajacy dane osobowe za pomocg sprzetu elektronicznego (np. na
komputerze, na dysku sieciowym, w programie lub aplikacji, w poczcie elektronicznej) posiada swoj
wiasny indywidualny identyfikator (login) do logowania sie w systemie informatycznym.

Uzytkownicy nie mogg samodzielnie zmienia¢ przyznanych im uprawnien.

Wszystkie osoby przetwarzajgce dane osobowe, korzystajagce ze sprzetu elektronicznego
(np. z komputeréw stacjonarnych, laptopéw, monitoréw, drukarek, skaneréw, urzadzen kserujacych,
stuzbowych tabletdw i telefonéw) majg obowigzek jego ochrony przed jakimkolwiek zniszczeniem lub
uszkodzeniem.

Zabronione jest samowolne otwieranie (demontaz) sprzetu IT, instalowanie dodatkowych urzadzen
(np. twardych dyskéw, pamieci) lub podtaczanie jakichkolwiek niedopuszczonych przez administratora
systemow informatycznych do systemu informatycznego.

W przypadku zagubienia, utraty lub zniszczenia sprzetu uzytkownik ma obowigzek natychmiast zgtosi¢
takie zdarzenie administratorowi danych (badz powotanemu inspektorowi ochrony danych).

. Uzytkownicy sprzetu, pracujacy z danymi osobowymi muszg dbac o to, by osoby niepowotane nie miaty

mozliwosci wgladu do danych wyswietlanych na uzywanych komputerach.

W przypadku czasowego opuszczenia stanowiska pracy, uzytkownik zobowigzany jest wiaczy¢
blokowany hastem wygaszacz ekranu lub wylogowac sie z systemu badz z programu.

Po zakonczeniu pracy, uzytkownik zobowigzany jest wylogowaé si¢ z systemu informatycznego,
nastepnie wytaczy¢ sprzet komputerowy i zabezpieczy¢ stanowisko pracy, zgodnie z Politykg czystego
biurka.
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10.Nalezy uzywa¢ programu antywirusowego. Zakazane jest wytgczanie systemu antywirusowego

podczas pracy systemu informatycznego przetwarzajgcego dane osobowe.

POLITYKA HASEL

1.

Hasta powinny skfadac si¢ z przynajmniej 8 znakow i zawieraC duze litery + mate litery + cyfry (lub
znaki specjalne).

Hasta powinny posiada¢ odpowiedni stopieri skomplikowania. Dlatego nie mogg by¢ tatwymi do
odgadniecia stowami.

Zabronione jest udostepnianie swoich haset nieuprawnionym osobom. W przypadku ujawnienia hasta
- nalezy natychmiast je zmienic.

. Haset nie wolno nigdzie zapisywac, ani nakleja¢ np. na monitorze komputera, pod klawiaturg lub

w szufladzie.
Hasta musza by¢ zmieniane co 30 dni.

ZASADY POSTEPOWANIA Z DOKUMENTACJA PAPIEROWA, ZAWIERAJACA DANE OSOBOWE

1.

Osoby pracujace z danymi osobowymi zobowigzane sg do stosowania tzw. Polityki czystego biurka.
Zgodnie z jej zasadami nalezy zabezpiecza¢ dokumenty zawierajace dane osobowe przed kradziezg
lub wgladem osdb nieupowaznionych zaréwno w czasie godzin pracy, jak i po jej zakonczeniu.

Osoby przetwarzajgce dane osobowe zobowigzane sg niszczy¢ niepotrzebng dokumentacje i jej
wydruki zawierajgce dane osobowe w niszczarkach.

Zabronione jest pozostawianie dokumentéw z danymi osobowymi poza zabezpieczonymi
pomieszczeniami.

Zabrania si¢ wyrzucania niezniszczonych dokumentéw na $mietnik lub porzucania ich na zewnatrz,
poza jednostka.

WYNOSZENIE NOSNIKOW Z DANYMI POZA FIRME

1.

Uzytkownicy nie mogg wynosi¢ na zewnatrz organizacji wymiennych elektronicznych nosnikéw
informacji (np. twardych dyskow, pendriveéw, pamieci typu Flash, ptyt) z zapisanymi danymi
osobowymi bez zgody administratora danych lub inspektora ochrony danych.

Jezeli dokumenty przewozi pracownik, to on jest odpowiedzialny za zabezpieczenie przewozonych
dokumentéw przed zgubieniem i kradzieza.

Dane osobowe w wersji papierowej muszg by¢ bezpiecznie przewozone np. w torbach, plecakach,
teczkach. W razie mozliwosci nalezy korzystac¢ ze sprawdzonych firm kurierskich.

. W przypadku gdy dane na takich no$nikach sg wynoszone poza firme powinny byé wiasciwie

zaszyfrowane.

REGULACJE DOTYCZACE KORZYSTANIA Z INTERNETU

1.
2.

4.

Pracownicy zobowigzani sg do korzystania z internetu wytacznie w celach stuzbowych.

Zabronione jest uruchamianie jakichkolwiek programow nielegalnych oraz plikow pobranych
z niewiadomych zrodet. W przypadku takich dziatan uzytkownik ponosi odpowiedzialnos¢ za szkody
spowodowane przez oprogramowanie instalowane z internetu.

W jednostce wprowadzone sg ograniczenia w dostepie do stron internetowych, dlatego zabronione jest
wchodzenie na strony o charakterze pornograficznym, przestepczym, hackerskim lub innym
zakazanym przez prawo.

W opcjach przegladarki internetowej nie nalezy wigcza¢ opcji autouzupetniania formularzy
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VIl. KORZYSTANIE Z POCZTY ELEKTRONICZNEJ

i zapamigtywania haset.

1.
2.

E-mail stuzbowy nalezy wykorzystywac wytacznie do wykonywania obowiazkow stuzbowych.

Nie nalezy wysytac korespondencji stuzbowej na prywatne skrzynki pocztowe pracownikdw lub innych
0s0b.

W przypadku wysytania dokumentacji zawierajgcej dane osobowe za posrednictwem poczty
elektronicznej nalezy zabezpieczac je hastami.

Nalezy zwracac¢ szczegdlng uwage na poprawnos¢ adresu odbiorcy dokumentu.

Przed otwarciem zatgcznikéw (plikdw) w mailach zawsze nalezy przeprowadzi¢ wczesniejszg
weryfikacje nadawcy.

Nie nalezy "klika¢" na hiperlinki w mailach, gdyz moga to by¢ hiperlinki do stron zainfekowanych lub
niebezpiecznych.

W przypadku wysytania poczty elektronicznej do wielu adresatéw jednoczes$nie, nalezy uzy¢ metody
"Ukryte do wiadomosci - UDW',

Nalezy okresowo kasowac niepotrzebne maile.

Uzytkownik bez zgody administratora danych lub inspektora ochrony danych nie moze wysytaé
wiadomo$ci zawierajacych dane osobowe dotyczace firmy, jego pracownikéw, klientéw, dostawcow
lub kontrahentow za po$rednictwem prywatnej elektronicznej skrzynki pocztowe;.

Vill. ODPOWIEDZIALNOSC DYSCYPLINARNA

Przypadki $wiadomego naruszenia regulacji Regulaminu ochrony danych osobowych lub nieuzasadnionego
zaniechania obowigzkdw mogq zosta¢ uznane przez administratora danych za cigezkie naruszenie
obowigzkéw pracowniczych oraz za naruszenie przepiséw karnych zawartych w RODO.
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Wykaz zabezpieczen stosowanych
w Krajowej Izbie Gospodarczej Elektroniki i Telekomunikaciji

I.  ZABEZPIECZENIA ORGANIZACYJNE
Regulamin ochrony danych osobowych v
Oswiadczenia o poufnosci 4
Upowaznienia do przetwarzania danych osobowych v
Audyty v
Strefy dostepu v
Il. ZABEZPIECZENIA FIZYCZNE
System alarmowy v pok.133
System przeciwpozarowy v
Klimatyzacja v' pok. 133
Zabezpieczenie dokumentacji papierowej w pomieszczeniach v
(zamykane pomieszczenia biurowe, zamykane szuflady)
ll.  ZABEZPIECZENIA INFORMATYCZNE

Systemy UPS v
Programy antywirusowe v
Serwery Proxy i bramki filtrujgce v
System firewall v
Aktualizacja systemu v
Zarzadzanie uprawnieniami v
Umowy serwisowe v
Skanowanie poczty v
Procedura tworzenia kopii zapasowych v
Polityka haset v
Procedura korzystania z poczty elektronicznej i internetu v
Procedura postepowania z nosnikami v
Niszczenie dokumentacji papierowej i nosnikdw elektronicznych v
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