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KIGEiT/999/06/2026

Ministerstwo Cyfryzacii
ul. Krélewska 27,
00-060 Warszawa

STANOWISKO ,
DO PROJEKTU ZESTAWIENIA WYMAGAN DOKUMENTOW

NORMALIZACYJNYCH (ART. 45 UST. 3 USTAWY O KSC)

W imieniu Krajowej Izby Gospodarczej Elektroniki i Telekomunikacji wyrazamy uznanie dla intencji Ministerstwa
Cyfryzaciji, polegajacej na utatwieniu podmiotom objetym ustawg identyfikacji norm i standardéw wspierajacych
System Zarzadzania Bezpieczeristwem Informacji (SZBI).

Zestawienie ma charakter pomocniczy i informacyjny i, — zgodnie z informacjg zawartg na stronie konsultacji -,
nie stanowi zrodta powszechnie obowigzujacego prawa. W praktyce tego rodzaju dokument staje sie
faktycznym punktem odniesienia dla oceny ,nalezytej staranno$ci’, ksztattuje wymagania w tancuchu dostaw
oraz stanowi odniesienie dla audytoréw. W konsekwenciji jego tres¢ wywotuje realne skutki, w szczegolnosci dla
matych i mikroprzedsiebiorcow.

W ocenie Izby projekt w obecnym ksztalcie nie realizuje deklarowanego celu w odniesieniu do sektora MSP.

Zestawienie obejmuje 53 pozycje, z ktdrych 36 (68%) ma charakter ptatny, przy czym jego zasadniczy trzon
stanowig normy rodziny ISO/IEC (33 pozycje) oraz amerykanskie frameworki i wytyczne NIST / NSC / CIS /
CISA. Jednocze$nie pominieto kluczowy, bezptatny dokument unijny - wytyczne wdrozeniowe ENISA
do rozporzadzenia wykonawczego (UE) 2024/2690 - jak réwniez lekkie, krajowe i europejskie ramy
przygotowane z myslg o matych przedsiebiorstwach. Prowadzi to do wewnetrznej niespojno$ci: standardy
uznane w toku prac legislacyjnych za zbyt ztozone dla MSP powracaja jako rdzer rekomendacji.

Ponizej przedstawiamy szczegotowg argumentacije oraz zestaw konkretnych propozycji zmian.
1. Sprzeczno$é: ISO 27001 ,,za trudne dla MSP”, a stanowi rdzen zestawienia

Jednym z argumentéw towarzyszacych pracom nad nowelizacjg KSC byto odej$cie od sztywnego, ustawowego
nakazu zgodnosci z normami typu ISO/IEC 27001, m.in. ze wzgledu na ich ztozono$¢, sformalizowanie i koszt,
co jest szczegolnie dotkliwe dla matych podmiotéw nieposiadajacych wyspecjalizowanych komérek
bezpieczenstwa. Jezeli taka byta przestanka, to oparcie zestawienia pomocniczego wiasnie na tych normach
jest niespdjne z deklarowana troska 0 MSP.

W warstwie oznaczonej jako ,Podstawowy” poziom dojrzatoéci (de facto adresowanej do podmiotdw
wdrazajacych SZBI po raz pierwszy) jako pierwsze wskazywane sg normy ISO/IEC 27001, ISO/IEC 27002 oraz
ISO 22301, wszystkie certyfikowalne lub rozbudowane i odpfatne. Dla mikroprzedsiebiorcy jest to poniesienie
kosztéw zakupu norm, zdobycia kompetenciji niezbednych do ich interpretacji, a w praktyce rynkowej czesto
rowniez skorzystania ze wsparcia konsultanta. W efekcie stanowi to istotng bariere kosztowg i kompetencyjna,
zamiast realnego utatwienia.

Zwracamy rowniez uwage, ze wskazane NIST CSF 2.0 i ttumaczenia NIST SP (serie NSC 800-xx), cho¢
dostepne bezptatnie, zostaty zaprojektowane z myslg o duzych, dojrzatych organizacjach (w tym administracji
federalnej USA). Wskazywanie ich obok ISO jako ,podstawowego” punktu wyjscia dla matych przedsigbiorstw
moze by¢ mylgce poniewaz cechujq sie one wiekszg zlozono$cig koncepcyjna, a nie prostotg wdrozenia.
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Struktura zestawienia w liczbach

Wymiar Liczba Udziat
Wszystkie dokumenty 53 100%
Dokumenty ptatne (ISO/IEC i PN-EN, CEN/CENELEC, PCI) 36 68%
Dokumenty bezptatne 17 32%
Normy rodziny ISO/IEC (migdzynarodowe, ptatne) 33 62%
Dokumenty o rodowodzie amerykanskim (NIST/NSC, CIS, CISA, OWASP, PCI) 13 25%
Dokumenty ENISA 3 6%
Pozostate europejskie / migdzynarodowe (ETSI, CENELEC, TIBER-EU, 3GPP) 4 8%
Poziom ,Podstawowy” (de facto dla MSP / pierwsze wdrozenie) 13 25%

Zrédfo: wlasna analiza pliku ,Zestawienie_art_45_ust_3_KSC_projekt_do_konsultacji_publicznych.xlsx’.
2. Brak odniesienia do wytycznych ENISA do rozporzadzenia (UE) 2024/2690

ENISA ,Technical Implementation Guidance on cybersecurity risk-management measures” (wersja 1.0,
czerwiec 2025), powinien — w naszej ocenie — stanowi¢ podstawowy punkt odniesienia dla administracji, jako
dokument wdrozeniowy do rozporzadzenia wykonawczego Komisji (UE) 2024/2690, doprecyzowujacego art. 21
ust. 2 dyrektywy NIS2.

Dokument ten ma cechy, ktérych brakuje pozostatym pozycjom zestawienia, a ktére sg bezcenne wiasnie dla
matych przedsigbiorstw:

* jest bezptatny i dostepny na licencji Creative Commons (CC BY 4.0);

+ dla kazdego wymagania podaje praktyczne wskazowki (guidance), a takze przyktady dowodow
zgodnosci (examples of evidence) i ,tips”, czyli pokazuje, co konkretnie trzeba mie¢, by uzna¢ wymog za
spetniony;

* Zzawiera gotowe mapowania wymagan na normy miedzynarodowe ORAZ na krajowe frameworki (Aneks
| ,National frameworks”);

* jego 13 obszaréw wymagan pokrywa sie z 6 obszarami KSC (zarzadzanie ryzykiem, obstuga incydentow,
tancuch dostaw, ciggtos¢ dziatania, testy i audyty, bezpieczenstwo systemow), mapowanie 1:1 bytoby
trywialne;

+ wprost wskazuje, ze wymaganie posiadania wszystkich wymienionych dowodéw bytoby ,bardzo
restrykcyjnym” podejSciem do nadzoru, co jest zachetg do proporcjonalnosci.

Zestawienie wymienia trzy inne, mniej istotne dla pierwszego wdrozenia dokumenty ENISA (loT, tancuch
dostaw, MSP), pomijajac jednoczesnie dokument o charakterze systemowym. W naszej ocenie to wiasnie on
stanowi najbardziej adekwatny, spdjny z podejsciem unijnym i praktyczny punkt wyjscia dla sektora MSP.

3. Pominiecie lekkich ram dla matych firm i doswiadczen innych panstw UE

Projekt nie uwzglednia narzedzi zaprojektowanych specjalnie dla mikro- i matych podmiotow. Pomija inicjatywy
oddolne (np. bezpfatny, otwarty framework ShieldNet dla MSP i NGO, z szablonami do RODO i NIS2) jak
rowniez sprawdzone rozwigzania panstwowe z innych krajow UE.

Wbrew ewentualnemu wrazeniu, ze oparcie sie na ISO i NIST to ,droga europejska”, wiodgce panstwa
czlonkowskie poszty doktadnie w przeciwnym kierunku: zbudowaty witasne, bezptatne, proporcjonalne ramy
z wyraznym poziomem wejsciowym dla najmniejszych podmiotow, traktujac normy ISO jako opcjonalng Sciezke
zaawansowanag, a nie domysiny rdzen.
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Kraj Rozwigzanie krajowe Charakterystyka istotna dla MSP

Belgia CyberFundamentals (CyFun), | Bezptatny, 4 poziomy: Small (ok. 7 $rodkéw dla mikrofirm bez

Centre for Cybersecurity Belgium | dziatu IT), Basic (34 érodki dla MSP), Important, Essential.
Daje domniemanie zgodnosci z NIS2. Mapuje na ISO
27001/NIST CSF/CIS, ale jest dostosowany do kontekstu
krajowego.

Niemcy DIN SPEC 27076 /| Stworzony, bo ISO 27001 i IT-Grundschutz uznano za zbyt
CyberRisikoCheck (BSI + BVMW) | ztozone i kosztowne dla firm do 50 oséb. 27 wymagan / 54

pytania w 6 obszarach, bezptatne narzedzie webowe, czesto
dofinansowane przez panstwo, jezyk zrozumiaty dla
nietechnicznego przedsigbiorcy. Stanowi etap wstepny do ISO
27001.

Francja MonAideCyber | | Bezpftatny diagnostyk dla TPE/PME (<250 osdb), associations
MesServicesCyber, Guide | i samorzadéw, realizowany przez przeszkolonych ,aidants”.
d'hygiéne, ANSSI Spersonalizowany plan dziataf. Uzupetniony przewodnikami

(m.in. ,cyberbezpieczenstwo w 13 pytaniach”).

UE ENISA Technical Implementation | Bezptatny, z przyktadami dowodow i mapowaniem na normy
Guidance do rozp. (UE) 2024/2690 | oraz frameworki krajowe (Aneks 1). Wprost zaleca

proporcjonalnos¢ nadzoru.

Whiosek z poréwnania: tam, gdzie pafstwa UE mysla o MSP, tworza krotki, darmowy, krajowy zestaw
mierzalnych srodkéw (7-34 pozycje) i dopiero ponad nim sytuujg ISO. Polski projekt odwraca te logike,
zaczyna od ISO i NIST.

4. Frameworki amerykanskie a europejska suwerennos¢ cyfrowa

Zwracamy uwage, ze okofo jednej czwartej zestawienia (NIST CSF, serie NSC/NIST SP 800-xx, CIS Controls,
CISA, OWASP, PCI DSS) ma pochodzenie amerykanskie. Cze$¢ z tych materiatbw ma wysokg warto$¢
merytoryczng i jest dostepna bezptatnie, dlatego nie postulujemy ich eliminacji. Problem dotyczy jednak
proporcji oraz przyjetej hierarchii: rozwigzania amerykanskie petnig w praktyce role podstawowej, bezkosztowe;
Sciezki odniesienia, podczas gdy europejskie odpowiedniki (ENISA, ETSI, CEN/CENELEC) sg niedostatecznie
reprezentowane lub majg charakter marginalny.

Z perspektywy europejskiej suwerenno$ci cyfrowej rekomendowanie ram amerykanskich jako domysinego
punktu odniesienia rodzi trzy ryzyka. Po pierwsze, uzaleznienie metodyczne od dokumentow tworzonych pod
nadzorem instytucji innego porzadku prawnego (NIST dziata m.in. w rezimie amerykanskich rozporzadzen
wykonawczych). Po drugie, rozbiezno$¢ z ewoluujgcym prawem UE (NIS2, akt o cyberodpornosci, Al Act),
ktorego oficjalne wyktadnie tworzy ENISA. Po trzecie, sygnat rynkowy, ze europejski ekosystem jest mniej
warto$ciowy niz amerykanski. Skoro UE inwestuje we wtasne ramy, krajowe zestawienie powinno te autonomie
wzmacniac, a nie ostabiac.

5. Wplyw na konkurencyjnos¢ polskich MSP
Obecny ksztatt zestawienia moze ostabi¢ pozycje konkurencyjng matych polskich firm na kilka sposobéw:

+ Koszt wejscia. Polski przedsiebiorca, ktory potraktuje zestawienie jako wskazowke, zaczyna od zakupu
norm ISO i (zwykle) ustug konsultanta. Jego belgijski czy niemiecki konkurent korzysta z bezptatnego,
krajowego narzedzia.

+ Rdznica w kosztach zwigzanych z zapewnieniem zgodno$ci przektada sie bezposrednio na poziom cen
i marz, a w skrajnych przypadkach moze wptywac na zdolnos¢ przedsiebiorstwa do utrzymania sie na
rynku.

+ Efekt tancucha dostaw. Duze podmioty KSC bedg kaskadowa¢ wymagania na dostawcow. Jesli
jedynym czytelnym ,dowodem” pozostanie certyfikat ISO 27001, mate firmy bez taniego, uznanego,
lekkiego dowodu zgodno$ci (jak belgijski CyFun Basic) zostang wypchniete z przetargdw i z roli
poddostawcy.
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Bariera kompetencyjna i jezykowa. Wiekszo$¢ pozyciji jest anglojezyczna i pisana jezykiem ekspertow.
Brakuje wskazania zasobow polskojezycznych i ,przettumaczonych na dziatanie”, co utrwala luke miedzy
duzymi a matymi podmiotami.

Brak proporcjonalnosci. NIS2 (art. 21) wymaga Srodkéw proporcjonalnych do wielko$ci podmiotu
i ekspozycji na ryzyko. Zestawienie nie rdznicuje wyraznie minimum dla mikrofirmy od oczekiwan wobec
duzej organizaciji, przez co rynek moze ,domysinie” podnie$¢ poprzeczke dla wszystkich. Z tego powodu
m.in. wskazanie 1SO27001 jako standardu zostato usuniete w jednej z iteracji projektu ustawy
zmieniajacej KSC. Zaskakuje, Ze juz po przyjeciu ustawy pomyst duzych frameworkow napedzany przez
ten sam aparat urzedniczy wraca w formie ,soft law”.

6. Propozycje konkretnych zmian

Wnosimy o uwzglednienie nastepujacych zmian w projekcie zestawienia:

1.

Doda¢ wyrazng warstwe ,wejSciowg dla mikro- i matych przedsiebiorstw”. Powinien to by¢ krotki,
bezptatny i polskojezyczny zestaw mierzalnych srodkéw (wzorem CyFun Small / Basic oraz DIN SPEC
27076), wyraznie odseparowany od pozycji zaawansowanych.

Umiesci¢ jako pierwszy, kluczowy punkt odniesienia wytyczne ENISA do rozporzadzenia (UE)
2024/2690, wraz z mapowaniem ich 13 obszaréw na 6 obszaréw KSC oraz wykorzystaniem zawartych
w nich ,przyktadow dowoddow”.

Dowarto$ciowac zasoby europejskie i krajowe (ENISA, ETSI, CEN/CENELEC; inicjatywy typu ShieldNet;
materiaty NASK/CSIRT, ewentualne polskie ttumaczenia) i tam, gdzie istniejg europejskie odpowiedniki
dokumentéw amerykanskich: powinny by¢ wskazywane jako preferowane.

Wprowadzic dla kazdej pozycji informacje o koszcie i naktadzie kompetencyjnym (cena zakupu normy,
potrzeba konsultanta, certyfikacja), aby MSP mogty $wiadomie oceni¢ realny koszt ,péjscia za
rekomendacjq’.

Oznaczy¢ wyraznie ,minimalny zestaw dla mikro/MSP”, mimo ich zakwalifikowania jako kluczowe,
realizujgc zasade proporcjonalnosci z art. 21 NIS2.

Rozwazyc¢, wzorem belgijskiego CyFun, krajowa, lekka Sciezke dokumentowania nalezytej starannosci
dla MSP, tak aby mate firmy nie byty de facto zmuszane do petnej certyfikacji ISO 27001, zwtaszcza pod
presjq tancucha dostaw.

Doda¢ do dokumentu jednoznaczne zastrzezenie o proporcjonalno$ci i o tym, ze spetnienie obowigzkow
KSC nie wymaga wdrozenia wszystkich wymienionych dokumentoéw, aby zapobiec uznaniowosci
podczas kontroli oraz ,inflacji wymagan” na rynku i w przetargach.

Wskazaé polskojezyczne, bezptatne zrodta wsparcia i diagnostyki dla MSP (odpowiednik francuskiego
MonAideCyber), nawet jesli miatyby dopiero powstac.

Izby pozytywnie ocenia samg ideg opracowania zestawienia jako narzedzia o charakterze orientacyjnym.
W obecnej formie sprzyja ono jednak duzym, dojrzatym organizacjom, podczas gdy matym przedsiebiorstwom
— w imie ktérych odstapiono od ustawowego wymogu stosowania norm ISO — w praktyce wskazuje powrot do
tych samych kosztownych i ztozonych standardéw, uzupetnionych dodatkowo o bardziej wymagajace ramy
amerykanskie. Jednocze$nie pominigto najwazniejszy, bezptatny i unijny punkt odniesienia (wytyczne ENISA
do rozporzadzenia 2024/2690), a takze nie odzwierciedlono lekkich ram dla MSP stosowanych w innych
panstwach europejskich, takich jak Belgia, Niemcy czy Francja.

W zwigzku z powyzszym postulujemy przeprojektowanie zestawienia w oparciu o zasade proporcjonalnosci,
priorytetowe uwzglednienie bezptatnych zasobow europejskich oraz wyrazne wskazanie Sciezki wejsciowej dla
mikro- i matych przedsiebiorstw. Takie podejscie lepiej odpowiada celom ustawy, sprzyja podniesieniu poziomu
cyberbezpieczenstwa w gospodarce oraz wspiera konkurencyjno$¢ polskiego sektora MSP.

Pozostajemy do dyspozycji na dalszych etapach prac konsultacyjnych.

Signature Not Verified
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