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@- CYBERCLUE | O NAS

ZESPOL EKSPERTOW

W CyberClue mamy silny zespot IT z certyfikatami CompTIA Sec+, ale rowniez osoby
z doswiadczeniem w komunikacji i szkoleniach.

ZLespot IT posiada kompetencje developerskie (Fullstack), Reverse Engineering (firmware,
software, malware), Exploit Development, Threat Intelligence, Pentesting oraz Digital
Forensic.



(Q; cyBercLUE | KORZYSCI ZE WSPOLPRACY Z CYBERCLUE

Doswiadczeni eksperci z obszaru cyberbezpieczenstwa

Monitorowanie zarowno automatyczne przy uzyciu systemow, jak tez manualne, wykonywane
przez ekspertow CyberClue

Minimalizacja ryzyka udanego ataku
Alerty odnosnie nowych i wschodzgcych zagrozen
Jasne i czytelne raporty stanu bezpieczenstwa oraz wsparcie we wdrozeniu rekomendagcii

State szkolenia i podnoszenie swiadomosci pracownikow



(Q; cysercLUE | NAJWAINIEJSZE WYZWANIA DLA FIRM

ZLAPEWNIENIE
CIAGLOSCI DZIALANIA

Codziennie ataki hackerskie powodujg
zatrzymanie dziatalnosci firm — produkciji, sklepow
infernetowych, systemow obstugujgcych klientow,
nawet ratujgcych zycie.

GWARANCIJA )
AUTOMATYZACII DZIALAN

Wiele firm ma zautomatyzowane w catosci lub czesci
procesy produkcyjne i biznesowe. W przypadku ataku
prace, ktére wczesniej byty zautomatyzowane, muszg
by¢ wykonywanie manualnie. Moze to spowodowac
tylko opdznienia, ale rowniez spadek jakosci,
niedotrzymanie standardow lub nawet zagrozenie
zycia klientow.

UTRZYMANIE STALtEGO DOSTEPU
DO SYSTEMOW INFORMATYCZINYCH

Systemy IT to podstawa dziatania wiekszosci firm.
Zablokowanie ich dziatania to problemy lub
uniemozliwienie obstugi klientoéw lub nawet
zablokowanie dziatania catej firmy.

WIZERUNEK FIRMY GODNEJ
ZAUFANIA

Przez lata budujemy pozycje firmy na rynku.
Wyciek wrazliwych danych, zablokowanie
dostepu do ustug, opdznienia czy obnizenie
jakosci z powodu ataku moze na zawsze
zniweczyc¢ nasze wieloletnie dziatania w tym
zakresie.



(Q; cvysercLUE | WSPARCIE BEZPIECZENSTWA

AUDYT BEZPIECZENSTWA

1.

2.

Weryfikacja bezpieczenstwa
istniejgcych systemow

i oprogramowania
Lgtoszenie ewentualnych
poprawek w ramach

obowigzujgcych gwarancji

SKANY | TESTY
PENETRACYJNE

1. Sprawdzenie bezpieczenstwa

technologicznego

2. Sprawdzenie Swiadomosci

pracownikow

3. Jasne i czytelne raporty stanu

bezpieczenstwa

STALA OBSLUGA

. Monitorowanie potencjalnie

niebezpiecznych zdarzen

w celu zapobiezenia atakom

2. Regularne testy penetracyjne

3. Testy penetracyjne przy

zmianach w infrastrukturze

. Szybka reakcja na incydenty




(Q; cyBERCLUE | ZWIEKSZANIE SWIADOMOSCI PRACOWNIKOW

TESTY SOCJOTECHNICINE SZKOLENIA KAMPANIE PODNOSZACE
SWIADOMOSC

. Sprawdzenie, w jakich 1. Obrazowe pokazanie pracownikom: . State edukowanie pracownikéw
obszarach pracownicy sq niebezpieczenstw, metod zwiekszania . Utrzymywanie czujnosci

Swiadomi niebezpieczenstw IT bezpieczenstwa oraz mozliwych . Iwiekszanie swiadomosci

2. Okreslenie luk konsekwencji atakow . Angazowanie pracownikéw

3. Sprawdzenie reakcji na . E-Learing - cyberbezpieczenstwo w bezpieczenstwo
podejrzane zachowania i bezpieczenstwo informacii
. USwiadomienie . Cybersecurity College — prowadzony
niebezpieczenstw przez ekspertéw z lzraela
. Rozwdj pracownikow:

mentoring technologiczny




AUDYT PROCESOW

. Larzgdzenie
bezpieczenstwem informacii
. LZarzgdzanie ciggtoscig
dziatania

. Ochrona Danych
osobowych

. Bezpieczenstwo fizyczne

(Q; cyBERCLUE | AUDYTY | ZARZADZANIE RYZYKIEM

AUDYTY ZGODNOSCI

. ISMS/SZBI wg. ISO 27001
. BCMS/SZCD wg. ISO 22301

. Zgodnos¢ z Ustawg o

Krajowym Systemie
Cyberbezpieczenstwa

. Zgodnos¢ z GDPR/RODO

ZARZADZANIE RYZYKIEM

. Szkolenia i warsztaty analizy

ryzyka  (wg. ISO27005 /
ISO31000)

. Szkolenia i warsztaty BIA (wg.

ISO 22301)




(Q; cvBErCLUE | SZEROKIE WSPRACIE DLA FIRM

WDROZENIA SYSTEMOW LICENCJONOWANE
ZARZADZANIA NARZEDZIA

. ISMS/SZBI wg. ISO 27001 Oprogramowanie do monitoringu

. Opracowanie / aktualizacja darkwebu. Automatycznie zbieraq,
dokumentaciji ISMS/SZBI analizuje, monitoruje i ostrzega

. Opracowanie Strategii O pojawiajgcych sie zagrozeniach.
Bezpieczenstwa 1. Alerty o zagrozeniach w czasie

. BCMS/SZCD wg. ISO 22301 rzeczywistym

. Opracowanie plandw ciggtosci, 2. Zalecenia dot. tagodzenia skutkow
odtworzeniowych oraz plandéw testow 3. Monitoring potencjalnych

. Zgodnosc¢ z Ustawg o Krajowym wyciekow danych firmowych w
Systemie Cyber Bezpieczenstwa réznych zrédtach

. Zgodnos¢ z GDPR/RODO

USLtUGI DODATKOWE

. Monitoring darkwebu - sprawdzanie
wyciekéw danych i identyfikacja
potencjalnych atakdow

2. Mentoring technologiczny
3. Obstuga incydentdw naruszenia
bezpieczenstwa - Incident response

. Informatyka Sledcza - Digital Forensic

. Ubezpieczenia cybersecurity




(Q; cvBERCLUE | TESTY PENETRACYJNE

Testy penetracyjne to symulowane ataki na srodowisko IT.
Podczas testow wykorzystujemy narzedzia oraz metody, z ktérych korzystajq cyberprzestepcy.

Zakres testow:

«  Endpointy

* Infrastruktura IT

« Urzgdzenia loT
+ Aplikacje i systemy
+  Systemy przemystowe SCADA

Wynikiem testow jest czytelny raport ze zidentyfikowanymi obszarami do poprawy bezpieczenstwa, ze wskazaniem poziomow ryzyka.
CyberClue moze rowniez pomoc w zaimplementowaniu rekomendowanych zmian.



(Q; cyBERCLUE | STALE WSPARCIE W ZAPEWNIENIU BEZPIECZENSTWA IT
(SOC)

Raz sprawdzona infrastruktura nie pozostaje bezpieczna.

Kluczem do podwyzszenia bezpieczenstwa jest state jej monitorowanie.
Powodem sg ciggte zmiany i nowe rodzaje atakdw przeprowadzanych przez cyberprzestepcow.

Zakres dziatan:

«  Monitoring endpointow

« Proaktywna identyfikacja pojawiajgcych sie podatnosci

*  Monitoring infrastruktury IT

«  Okresowo przeprowadzane wewnetrzne audyty bezpieczenstwa w celu zapewnienia ciggtosci
dziatania i integralnosci danych

«  Aktywne wykrywanie incydentow

« Szybka reakcja specjalistow w przypadku ataku

« Szkolenia i kampanie zwiekszajgce swiadomosc pracownikow



(Q; cyBERCLUE | SZIKOLENIA

» Szkolenia ogdlne oraz specjalistyczne dla okreslonych stanowisk » Przeprowadzane na platformie e-learningowej

> Kompleksowe ujecie pojecia cyberbezpieczenstwa w firmie » Teoria + praktyka - przyktady - na koniec test i certyfikat

PRZYJAINA PLATFORMA SZKOLENIOWA

Hej, jestem Ola! Jestem w
il = SHOP
na spotkanie z klientem
2decydowatam sig
popracowac w kawiarni

3. Zagubiony zewnetrzny nosnik pamigci - co moze byé
konsekwencjq?

- Konsekwencjami takiego zachowania moze by€ utrata danych
firmowych lub prywatnych, ale takze konsekwencje wynikajgce z
ujawnieniem danych niejawnych lub incydent RODO.

Ladi

Sprawdz swojq wiedze

bozpocionstwo fzycinel

° Pamietaj!

- Nigdy nie uzywaj pendrive z nieznajomego zrodia na swoim lub
firmowym komputerze

- Nie uzywaj tego samego pendrive do celéw prywatnych i stuzbowych

6. W jaki sposéb utylizujesz dokumenty?

Gdy dokumenty docierajg do konca swojego cyklu uzycia - czesto
musimy je zutylizowac - wazne jest to by wykonac to w odpowiedni
sposob - dokumenty nie powinny byé w catosci wyrzucane do
$mieci, by nie narazi¢ firmy na wyciek danych - dokumenty
powinny by¢ zniszczone przy uzyciu niszczarki.




@ cYBERCLUE | KAMPANIA PODNOSZACA SWIADOMOSC

> Czas tfrwania: 6 m-cy » Zbieranie punktdw: indywidualne i zespotowe
> Czestotliwos¢ aktywnosci: 2 serie/m-c » Co miesigc: TOP 3 osoby i TOP 3 zespoty z matymi nagrodami
» Koncepcja: gaming » Na koniec duze nagrody i event zwigzany z cyberbezpieczenstwem:

spotkanie z testerem, atak na zywo

CEL:

stworzenie ekscytacji tematem cyberbezpieczenstwa poprzez wzbudzenie poczucia rywalizacji pomiedzy

zespotami i wspotpracy w zespotach

Nagrody z dowcipnymi
(dla rozumiejgcych temat)

napisami kreujg poczucie

: o
+JA ROZUMIEM — JESTEM FAJINA/Y" T g YOUR:PASSWORD: HAS
/ TP 8 CHARACTERS?

4 fiats (ide
SUSPICIOUS LINKS
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