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Oswiadczenie Krajowej I1zby Gospodarczej Elektroniki i Telekomunikacji
na publikacje medialne Ministerstwa Finansow

Weczoraj ukazatl si¢ wywiad Pelnomocnika Ministra Finansow ds. Informatyki, Pana Przemy-
stawa Kochal. Wedtug najlepszej wiedzy naszych ekspertow szereg informacji przekazanych
w wywiadzie nie ma pokrycia w faktach i moze wprowadza¢ czytelnika w btad.

Ponizej odnosimy si¢ do poszczegdlnych wypowiedzi przedstawiciela Ministerstwa Finansow:

,, Zastosowalismy nowatorskie rozwigzanie na polskim rynku, tzw. document-chain, ktore wy-
wodzi si¢ z koncepcji block-chain. Daje ono pewnosé, ze nikt nie manipulowat przy parago-
nach, nie usungt ich z kasy, bgdz nie dorzucit do nich tzw. pustych paragonow. Kazdy kolejny
paragon i jego identyfikator bedzie zalezat od wszystkich wezesniej wystawionych, ich wartosci,
itp. Jakakolwiek manipulacja przy paragonach spowoduje przerwanie fancucha dokumentow,
co zostanie natychmiast wykryte po stronie fiskusa w oparciu o algorytmy sztucznej inteligencji
- zapewnit Koch.”

Powyzsze stwierdzenie nie jest prawdziwe. Rozwigzania opisane w projekcie nie sg w rze-
czywistosci prawidtowa implementacjg technologii ,,document-chain” poniewaz nie zawie-
rajg rozproszonej bazy danych dzialajacej w trybie online. Taka implementacja nie zabez-
piecza przed usuwaniem z urzadzenia ostatnich paragonow przed ich wystaniem do repozy-
torium w przypadku gdy kasa wirtualna jest odtaczona od Internetu. Istnieje sposob aby takie
paragony usung¢ bez $ladu i1 po podtaczeniu do Internetu kontynuowac sprzedaz, tak jakby
tamtych paragonéw w ogole nie bylo.

,Jednoczesnie, jak dodal, kasa wirtualna bedzie przekazywac wszystkie wygenerowane doku-
menty fiskalne w interwatach co jedng minute. To - zdaniem Kocha — takze ogranicza mozliwosé
dokonania niezauwazonej manipulacji. W sytuacji awarii, czy braku dostepu do internetu be-
dzie mozna prowadzi¢ sprzedaz w trybie off-line, ale nie dtuzej niz 15 minut. Po tym czasie kasa
straci mozliwos¢ rejestrowania sprzedazy, az do czasu ponownego zalogowania do sieci.”

W notyfikowanym przez UE projekcie nie ma mowy o wspomnianych przez p. Kocha 15 mi-
nutach. Rozporzadzenie w obecnym ksztalcie nie zawiera mechanizméw pozwalajacych za-
blokowac¢ sprzedaz w przypadku braku polaczenia kasy wirtualnej z Internetem o ile tylko
klucz wspotdzielony (pobrany przez kas¢ z serwera) zachowuje wazno$¢ w rozpatrywanym
okresie. W granicznym przypadku kasa moze dziata¢ bez potaczenia z Internetem nawet
przez 72 godziny (jezeli odlaczenie od Internetu nastapi zaraz po pobraniu trzech kluczy
wspotdzielonych, z ktorych kazdy jest wazny przez 24 godziny).

Z przepisOw notyfikowanego rozporzadzenia:
W przypadku nieprzestania danych kasa:
o umozliwia dalszqg ewidencje, sygnalizujgc w sposob czytelny dla uzytkownika
przekroczenie zadanego terminu zgodnego z harmonogramem przesytania da-

nych;

1 https://www.bankier.pl/wiadomosc/MFE-wirtualne-kasy-fiskalne-beda-bezpieczne-7890593.html
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e podejmuje automatyczne proby kolejnego przesytania danych nie rzadziej niz co

2 godziny pracy kasy.

Kasa pobiera klucze wspotdzielone co najmniej raz na dobe.
e Kasa nie moze prowadzi¢ ewidencji bez waznego klucza wspotdzielonego na
dany dzien.

Czestotliwos$¢ taczenia si¢ kasy z repozytorium jest konfigurowalna i rzeczywiscie to tacze-
nie moze nastepowac co minute. Zaznaczy¢ nalezy, ze taki tryb pracy przewidziany byt jako
specjalny, stosowany w stosunku do podatnikéw znajdujacych si¢ w obszarze zainteresowa-
nia. Taki tryb pracy stawia zupelnie inne wymagania wydajnosci dla centralnego repozyto-
rium. Ale to nadal jednak nie bedzie to system online i dlatego nadal bedzie mozliwosc¢
skorzystania z narzedzi pozwalajacych oszustom w czasie przerw mi¢dzy kolejnymi pota-
czeniami z Internetem na usuwanie danych sprzedazy. Kazda techniczna zmiana w projekcie
wymagalaby ponownej notyfikacji rozporzadzenia.

., Jezeli wykryjemy nieprawidlowosci, mozemy centralnie sterowa¢ kazdq kasq wirtualng, mo-
zemy tez skroci¢ interwaly czasowe raportowania, albo czas, w ktorym kasa moze pracowac
w trybie off-line. Mozemy wysta¢ komende do kasy z Zgdaniem ponownego przekazania dowol-
nych dokumentow z kasy w celu kontroli, czy weryfikacji - dodal.”

Nie jest prawda, ze Ministerstwo Finansow ma mozliwos¢ bezposredniego sterowania ka-
sami wirtualnymi. To kasa musi potaczy¢ si¢ z repozytorium, pobra¢ przeznaczone dla niej
zadania 1 dopiero pozniej je zrealizowac. Centralne sterowanie kasg ograniczone jest jedynie
do wymuszenia powtérnego odestania danych oraz do zmiany czestotliwosci przesytania
danych 1 pobierania kolejnych zadan. W notyfikowanym rozporzadzeniu nie ma mozliwosci
ustawienia czasu pracy kasy wirtualnej w trybie off-line.

. Wramach certyfikacji GUM bedzie potwierdzal, ze kasa dziata zgodnie z wymaganiami okre-
slonymi w rozporzgdzeniu, w szczegolnosci, czy jest odpowiednio zabezpieczona przed mozli-
wosciq przypadkowego skasowania lub manipulacji danych z kasy. Oprogramowanie, ktore nie
bedzie spetniac okreslonych wymogow nie uzyska certyfikatu i nie bedzie mogto byc¢ uzywane.”

GUM bedzie badal jedynie oprogramowanie kas wirtualnych. A zatem pozostawiono luke,
dzieki ktoérej oszusci beda mogli ingerowac w dziatanie kasy wirtualnej poprzez ingerencje
w system operacyjnym lub sprzet na ktorym dziata kasa wirtualna.

W Rozporzadzeniu nie sg okreslone zadne szczegétowe wymagania czy obostrzenia dla no-
S$nika kasy np. tzw. hardeningu systemu jak tez kryteria uznania, kiedy srodowisko jest ,,0d-
powiednie” dla funkcjonowania kasy. Nie okre$lono jakie sa mozliwosci aktualizacji §rodo-
wiska, np. systemu operacyjnego, co jest norma przy systemach tzw. konsumenckich z sys-
temami operacyjnymi Widnows/IOS/Android. Nie sg okreslone ograniczenia wspotuzytko-
wania innych aplikacji instalowanych na tym samym urzadzeniu.

Nie okre$lono w jaki sposob poszczegdlne wymagania bezpieczenstwa maja by¢ zrealizo-
wane, aby osiaggna¢ zamierzony skutek szczelnos$ci, oraz w jaki sposdb ma by¢ to zweryfi-
kowane na etapie badan certyfikacyjnych, oraz — co wydaje si¢ najwazniejsze — jak ma by¢
zapewnione egzekwowanie bezpiecznych warunkow uzytkowania Kasy Wirtualnej u podat-
nika.

., Koch odniost si¢ takze do twierdzenia, Ze kase bedzie mozna ,,sklonowac” i prowadzi¢ ,,na
boku” sprzedaz poprzez kase, ktora nie bedzie podigczona do systemu ministerstwa.

Przewidzielismy mechanizmy zabezpieczajqce przed +sklonowaniem+ kasy. Kasa bedzie fiska-
lizowana na okreslonym sprzecie, telefonie, tablecie, czy komputerze, bedzie przekazywac do
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MF +odcisk palca+ tego sprzetu. W trakcie Zycia urzqdzenia bedziemy sprawdzaé, czy ow +od-
cisk+ nie zmienia sie, ktos nim nie manipuluje, bqdz nie zmienia urzqdzenia, na ktorym program
jest zainstalowany - dodaf Koch.”

W rozmowie P. Koch powotuje si¢ na zabezpieczenia (,,odcisk palca”), ktore nie wystepuja
w projekcie rozporzadzenia. Dodatkowo wydaje sie, ze MF bagatelizuje lub nie widzi za-
grozenia, ktore lezy gdzie indziej. Nie ma potrzeby klonowania kasy fiskalnej. Znacznie
niebezpieczniejsze z punktu widzenia rozszczelnienia systemu jest korzystanie na jednym
urzadzeniu z dwoch identycznie wygladajacych dla kasjera i nabywcy programow: auten-
tycznego, certyfikowanego i zafiskalizowanego oprogramowania kasy wirtualnej oraz opro-
gramowania stworzonego specjalnie w celu unikania rejestrowania sprzedazy przypomina-
jacego do zludzenia w zakresie interfejsu uzytkownika 1 emitowanych wydrukow auten-
tyczng kas¢ wirtualng. Przelgczajac te programy nieuczciwy podatnik otwiera sobie wielkie
pole do naduzy¢.

,, Nie ma tez mozliwosci, aby kasa migrowata miedzy urzqdzeniami. Na przyktad w razie znisz-
czenia urzqdzenia, kasa musi by¢ dezaktywowana, trzeba bedzie zarejestrowac nowq kase i po-
nownie przejsc proces jej fiskalizacji - poinformowat.”

To w zaden sposob nie zabezpiecza przed opisanymi powyzej oszustwami — autentyczna
kasa nie musi migrowa¢ pomie¢dzy urzadzeniami — na kazdym z tych urzadzen mozna zain-
stalowa¢ autentyczng kase¢ wirtualng i oprogramowanie jg udajace. W przypadku aplikacji
jest to bezproblemowe podczas gdy w przypadku kas sprzgtowych niewykonalne.

,, Wedlug niego kolejnym rozwigzaniem zwigkszajgcym bezpieczenstwo kas wirtualnych sq tzw.
tokeny. Kasa, ktora przejdzie proces fiskalizacji, bedzie raz na trzy dni pobierac z MF ,,tokeny”
w postaci ciggu znakow wyliczonych w oparciu o funkcje kryptograficzne. Bedq one dawad
kasie mozliwos¢ prowadzenia sprzedazy.

Kazdego dnia kasa bedzie musiata uzy¢ innego tokena otrzymanego z MF. Jezeli nasz system
analityczny wykryje nieprawidtowosci, mozliwos¢ pobrania kolejnych tokenow moze zostac za-
blokowana, a Krajowa Administracja Skarbowa moze wszczq¢ kontrole u danego przedsie-
biorcy lub w miejscu, gdzie taka kasa dziata - powiedzial.”

Nie bardzo wiadomo, czemu miatoby stuzy¢ manipulowanie przy tokenach, skoro sa prost-
sze sposoby oszukiwania na kasach wirtualnych.

,,Zgodnie z zapowiedziami Kocha, w drugiej polowie roku resort finanséw chce udostepnic¢
aplikacje mobilng pozwalajgcq na weryfikacje paragonow wystawianych przez kasy wirtualne.
"Kazdy paragon, ktory bedzie wystawiany przez kase wirtualng bedzie opatrywany kodem QOR.
Aplikacja MF pozwoli na weryfikacje kazdego paragonu bez wzgledu, czy bedzie wystawiony
elektronicznie, czy papierowo. Klient bedzie mogt zeskanowac kod QR i sprawdzié, czy paragon
zostat przestany fiskusowi - wyttumaczyt petnomocnik.”

Takie narzedzie zaktada petng wspotprace nabywcow, ktorzy masowo biorgc udziat w takiej
loterii wylapuja oszustow. Zatozono wobec tego, ze:

o  Wigkszo$¢ spoteczenstwa posiada urzadzenia, na ktorych mozna zainstalowac¢ i uru-
chomic¢ takg aplikacje.

e Osoby, ktore zainstalowaty takg aplikacj¢ przy okazji kazdego zakupu beda chcialy
zeskanowa¢ kod QR z paragonu.

o W przypadku klopotéw z zeskanowaniem, bedg ponawiaty proby az do skutku.

e W przypadku niepowodzenia zezwolg na wystanie przez aplikacj¢ informacji o tym
fakcie do MF.
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Jezeli powyzsze warunki nie beda spetnione, to oszusci bedg mogli opatrywac¢ podrobione
paragony nieczytelnymi kodami QR albo w przypadku sprzedazy takich samych towaréw/
ushug w kody QR uzyskane z autentycznych paragonow co bedzie bardzo trudne do wykry-
cia.

Prezes Zagzadu
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