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Krajowa Izba Gospodarcza Elektorniki i Telekomunikacii

Zatacznik do pisma KIGEiT/1033/06/2026

Uwagi

do projektu rozporzadzenia Rady Ministrow w sprawie minimalnych wymagan w zakresie bezpieczenstwa fizycznego, technicznego, osobowego,
cyberbezpieczenstwa, prawnego oraz ciagtosci dziatania infrastruktury krytycznej (RD301)

Lp. | Podmiot wnoszacy Jednostka redakcyjna, do Tre$¢ uwagi Propozycja brzmienia przepisu
uwage ktorej wnoszona jest uwaga
1 | KIGEIT Zatacznik. W pkt 3 ppkt 3 - zapis dotyczacy - oceny mozliwosci iwyeliminowania
|. Bezpieczenstwo fizyczne | przewidywanych scenariuszy atakéw, a w przypadkach, gdy nie jest to mozliwe —
obiektow ladowych, ust 3, okre$lenie niezbednych czaséw spowolnienia dziatania potencjalnych intruzéw,
pkt 3 powigzanych z rzeczywistym czasem interwencji sit bezpo$redniej ochrony
fizycznej — jest w kwestii ,spowolnienia” dziatania potencjalnych intruzéw” zapisem
ogdlnikowym, mato precyzyjnym. W tym zakresie sugeruje sie rozwazenie
mozliwosci doprecyzowania co rozumie si¢ poprzez okreslenie ,czas
spowolnienia”.
2 | KIGEIT Zatacznik. W pkt 3 ppkt 10 wprowadza sie pojecie: ,testowanie systemdw zabezpieczen
|. Bezpieczenstwo fizyczne | technicznych oraz catego systemu bezpieczenstwa fizycznego infrastruktury
obiektow ladowych, ust 3, krytycznej”. Proponuje sie rozwazy¢ doprecyzowanie sposobu testowania
pkt 10 systeméw bezpieczenstwa fizycznego.
3 | KIGEIT Zatacznik. W pkt 4 ppkt 4 wprowadza sie pojecie: ,stosowaniu Srodkdw spowalniajgcych
|. Bezpieczenstwo fizyczne | dotarcie intruza do stref ochrony”. Proponuje sie rozwazy¢ doprecyzowanie co
obiektow ladowych, ust 4 pkt | nalezy rozumie¢ pod pojeciem $rodkéw spowalniajacych, majac na
4 wzgledzie zapisy
z ustawy o ochronie os6b i mienia.
4 | KIGEIT Zatgcznik. Obecne brzmienie pkt 6) mowi o fizycznej separacji systeméw IT i OT. Proponuje | 6) zapewnia sie separacje systeméw IT i OT poprzez:
VI. Cyberbezpieczenstwo sie zmieni¢ zapis ze wzgledu na jego niespojnosc. separacje fizyczna lub wykorzystanie bram
systeméw sterowania Sformutowanie  ,fizyczng  separacie (...) z  wykorzystaniem  bram | jednokierunkowych lub logiczna separacje systemow ITi OT

przemystowego, ust 1 pkt 6)

jednokierunkowych” jest nieprecyzyjne, poniewaz brama jednokierunkowa nie
oznacza pelnej fizycznej separacji systemdéw. Zastosowanie bramy
jednokierunkowej w praktyce oznacza istnienie fizycznego i logicznego potaczenia
miedzy systemami, przy czym komunikacja jest ograniczona do jednego kierunku.
Nie jest to wiec fizyczna separacja w $cistym znaczeniu (catkowity brak
potaczenia), lecz kontrolowana forma komunikacji.

Usuniecie wyrazu fizyczng” eliminuje te niesp6jnosé i pozwala prawidtowo ujaé
katalog dopuszczalnych sposobow separacji, obejmujacy zaréwno separacje

za pomoca  strefy  zdemilitaryzowanej (DMZ)
z mechanizmami segregacji komunikacji miedzy sieciami
OT i IT na potrzeby badania stanu sieci OT
i zbierania danych generowanych w ramach tej sieci;
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Lp. | Podmiot wnoszacy Jednostka redakcyjna, do Tre$¢ uwagi Propozycja brzmienia przepisu
uwage ktérej wnoszona jest uwaga
fizyczng, (jako catkowity izolacje), jak i inne rozwigzania, takie jak bramy
jednokierunkowe czy separacja logiczna.
5 | KIGEIT Zatgcznik. Proponowane jest uzupetnienie rozdziatu VI. Cyberbezpieczenstwo systeméw | Proponuje sie dodaé pkt 10-13 o brzmieniu:
VI. Cyberbezpieczenstwo sterowania przemystowego o dodatkowe zapisy. »10. Tworzy sie oraz utrzymuje aktualng dokumentacije
systemow sterowania Proponowane zapisy wynikaja z konieczno$ci zapewnienia warunkéw do | techniczng systemow sterowania przemystowego (OT),

przemystowego, ust 1

skutecznej obstugi incydentow bezpieczenstwa w systemach sterowania
przemystowego (OT), w tym incydentdw o charakterze powaznym, wymagajacych
zaangazowania CSIRT poziomu krajowego.

W takich przypadkach zespoly zewnetrzne nie posiadajq biezacej wiedzy o
architekturze i konfiguracji danego $rodowiska. Brak aktualnej dokumentacii
systemu istotnie utrudnia lub wrecz uniemozliwia przeprowadzenie sprawnej
analizy incydentu, identyfikacje zrédta problemu oraz okreslenie zakresu
kompromitacii.

W zwigzku z tym konieczne jest zapewnienie utrzymywania dokumentacii
technicznej obejmujacej warstwe fizyczng, logiczng i ustugowa, a takze interfejsy
OT-IT oraz historie zmian.

Kluczowe znaczenie ma rowniez prowadzenie aktualnej ewidenciji aktywow. Bez
petnej wiedzy o komponentach sprzetowych i programowych wchodzacych w sktad
systemu sterowania przemystowego nie jest mozliwe ustalenie, czy dana
podatnos¢ faktycznie wystepuje w Srodowisku ani jaka jest skala jej wptywu. Brak
takiej ewidencji uniemozliwia efektywne =zarzadzanie podatnoSciami oraz
podejmowanie adekwatnych dziatah ograniczajacych ryzyko.

Wprowadzenie obowigzku synchronizacji czasu w systemach OT stanowi warunek
konieczny dla prowadzenia analizy poincydentalnej. Niespojne znaczniki czasu
pomiedzy urzadzeniami i systemami uniemoZliwiajg prawidtowe odtworzenie
sekwencji zdarzen, co bezpo$rednio wplywa na jako$¢ i wiarygodnos¢ analizy
incydentu.

Z kolei wdrozenie formalnego procesu zarzadzania zmiang ma na celu
zapewnienie mozliwosci jednoznacznej oceny, czy aktualny stan konfiguracii
systemu jest zgodny ze stanem zamierzonym, czy tez stanowi rezultat
nieautoryzowanych dziatan, w tym dziata osoby atakujacej. Brak kontroli nad
zmianami utrudnia identyfikacje anomalii oraz zwigksza ryzyko pozostawania
niezauwazonych modyfikacji w systemie.

Proponowane wymagania majgq charakter podstawowy istanowig warunek
niezbedny dla zapewnienia minimalnej zdolno$ci do analizy i obstugi incydentéw
w $rodowiskach OT. Jednocze$nie regulacie te nie wykraczaja poza zakres dziatan
racjonalnych i proporcjonalnych do ryzyka naruszenia bezpieczenstwa.

wspierajaca analize incydentéw oraz odtworzenie przebiegu
zdarzen, umozliwiajaca jej wykorzystanie przez wewnetrzne
oraz zewnetrzne zespoly reagowania na incydenty
bezpieczenstwa komputerowego (CSIRT), obejmujaca w
szczegolnosci

a) warstwe fizyczng - opis i schematy polaczen
infrastruktury, w tym urzadzen, okablowania, punktéow
dostepowych oraz powigzan miedzy komponentami
systeméw OT,

b) warstwe logiczna - architekture sieci, w tym segmentacje,
adresacje, konfiguracje urzadzen sieciowych,
wykorzystywane protokoty komunikacyjne oraz zalezno$ci
miedzy systemami,

c) warstwe ustugowa - wykaz systeméw, aplikacji
i ustug funkcjonujacych w Srodowisku OT wraz z ich rola,
konfiguracja oraz powiazaniami,

d) informacje o interfejsach pomiedzy systemami OT oraz
systemami IT, w tym sposobach wymiany danych
i mechanizmach zabezpieczen,

e) historie zmian wprowadzanych w architekturze,
konfiguracji oraz oprogramowaniu systeméw OT;

11. Prowadzi sie oraz utrzymuje aktualng ewidencje
aktywow wchodzacych w skiad systemoéw sterowania
przemystowego (OT), obejmujaca w szczegdlnosci
urzadzenia, oprogramowanie wraz z informacjami
o wersjach i poziomach aktualizacji, w celu umozliwienia
szybkiej identyfikacji komponentéw podatnych na znane
podatnosci oraz oceny wplywu tych podatnosci na
funkcjonowanie srodowiska OT;

12. Wprowadza sie oraz stosuje procedury zarzadzania
zmiang w systemach sterowania przemystowego (OT),
obejmujace w szczegdlnos$ci rejestrowanie, zatwierdzanie,
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Lp. | Podmiot wnoszacy Jednostka redakcyjna, do Tre$¢ uwagi Propozycja brzmienia przepisu
uwage ktorej wnoszona jest uwaga

Przedmiotowe wymogi odnoszg si¢ do powszechnie uznanych praktyk w obszarze | testowanie oraz dokumentowanie zmian w konfiguracji

bezpieczenstwa systeméw sterowania przemystowego i nie nakladajg | urzadzen, oprogramowania i parametréw systeméw OT,

nadmiernych obcigzen organizacyjnych ani technicznych. wraz z mozliwoscia odtworzenia stanu sprzed zmiany, w

Regulacie te w istocie porzadkujg i formalizujg dziatania, ktdre powinny by | celu ograniczenia ryzyka wprowadzenia bledéw oraz

standardowo realizowane przez odpowiedzialnego wiaéciciela systemu OT w | ulatwienia analizy incydentéw;

ramach nalezytej staranno$ci w zarzadzaniu bezpieczenstwem i ciggtoscig | 13. Zapewnia sie synchronizacje czasu

dziatania. w urzadzeniach i systemach OT z wykorzystaniem
wiarygodnego zrédia czasu oraz stosowanie jednolitych
znacznikow czasu w rejestrowanych zdarzeniach, w celu
umozliwienia spoéjnej analizy incydentow i rekonstrukcji
zdarzen;”

6 | KIGEIT Zatacznik. Proponuje sie uzupetnic¢ ust. 1 poprzez dodanie dodatkowego pkt. po pkt. 12. W przypadku, kiedy dostawca ustugi podlega pod The
VI. Cyberbezpieczenstwo Clarifying Lawful Overseas Use of Data Act (CLOUD Act)
przetwarzania danych w cyberbezpieczefistwo przetwarzania danych w chmurze
chmurze obliczeniowej, ust 1 obliczeniowej jest zapewniane poprzez szyfrowanie oparte

na kluczach wlasnych (HYOK, BYOK).

7 | KIGEIT Zatgcznik. Proponuije sie uzupetié pkt 8 zawarty w ust 1, poprzez uzupetnienie tresci. 8) (...), dostawca zapewnia kontraktowo standard dostepnosci
VI. Cyberbezpieczenstwo rozwigzania chmurowego na poziomie nie nizszym niz 99%,
przetwarzania danych w przy czym brak zapewnienia deklarowanej dostepnosci
chmurze obliczeniowej, ust przez dostawce ustugi wigze sie z karami umownymi
1, pkt 8 proporcjonalnymi do strat poniesionych w wyniku

niedostepnosci przez odbiorce ustugi.

8 | KIGEIT Zalacznik. ust. 3 proponuje sie doda¢ dwa dodatkowe pkt. X) wymdg posiadania przez podmiot, z ktérym zawarto

VI. Cyberbezpieczenstwo
przetwarzania danych w
chmurze obliczeniowej, ust 3

umowe zdolnosci do rozwigzania zidentyfikowanych
incydentow cyberbezpieczenstwa w czasie nie dtuzszym niz
14 dni, a w przypadku incydentéw istotnych w czasie nie
duzszym niz 7 dni.

y) wymog bezzwlocznego informowania przez podmiot, z
ktorym zawarto umowe o wszystkich incydentach
cyberbezpieczefistwa w  infrastrukturze  dostawcy,
a dotyczacych ustug lub danych, ktérych wiascicielem jest
odbiorca ustugi.
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