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projekt ,,ustawy o zmianie ustawy o krajowym systemie cyberbezpieczenstwa oraz niektorych
innych ustaw” z dn. 12 pazdziernika 2021 r., przedstawiony w ramach uzgodnien na szczeblu
Kancelarii Prezesa Rady Ministrow, w wielu miejscach rézni si¢ od poddanej konsultacjom
publicznym wersji projektu opatrzonej data 7 wrzesnia 2020 roku. Prowadzone obecnie
konsultacje robocze projektu nie powinny zastgpi¢ rzetelnych, przewidzianych prawem
ponownych konsultacji publicznych projektu ustawy. Krajowa Izba Gospodarcza Elektroniki
i Telekomunikacji (dalej ,,1zba” lub , KIGEIT”) sprzeciwia si¢ takiemu trybowi prac nad
projektem Ustawy oraz pragnie wyrazi¢ w ponizszym stanowisku opini¢ w stosunku do wersji
projektu opatrzonej data 12 pazdziernika 2021

Tytutem wstepu Izba pragnie podkresli¢, ze proponowane zmiany przepisow dotyczace
powstania strategicznej sieci bezpieczenstwa oraz jej operatora wyposazonego w szerokie
uprawnienia stanowig powazne zagrozenie dla konkurencyjno$ci rynku, powoduja jego
uszczuplenie o ok. 1 mld zt 1 beda miaty negatywny wplyw na inwestycje w rozwoj
nowoczesnych sieci telekomunikacyjnych, a tym samym rozwoj gospodarczy catego kraju.
Zadne panstwo nie moze sobie pozwoli¢ na ograniczenie planéw rozwoju kluczowej obecnie
branzy zapewniajacej udzial spoteczenstwa w wykonywaniu podstawowych czynnosci, jak
praca czy nauka zdalna. Nalezy mie¢ na uwadze, ze przeregulowany rynek telekomunikacyjny,
szczegolnie gdy regulacja ta niesie za soba gigantyczne koszty funkcjonowania
przedsigbiorcow, nie bedzie w stanie podja¢ wyzwan inwestycyjnych przed nim stawianych.

Proces konsultacji

Zgtoszone w trakcie konsultacji publicznych trwajacych od dnia 8 wrzesnia do 6 pazdziernika
2020 r. uwagi, w duzej mierze zostaty odrzucone, natomiast obecny projekt nowelizacji zostat
bardzo zmieniony, uzupetniony o duza liczbe nowych przepisow oraz podzielony pomiedzy
dwa projekty ustaw. W ocenie KIGEIiT konsultacje projektu nie zostaly przeprowadzone
w sposob rzetelny i nalezy je powtorzy¢. Dodatkowo, Izba podkresla, ze w odpowiedzi na
ztozone rok temu uwagi dotyczace np. procedury oceny ryzyka dostawcy udzielone zostaty te
same odpowiedzi (ponad sto razy) z pomini¢ciem odniesienia si¢ do merytorycznej tresci
kazdej z nich. Fakt dotaczenia do projektu, juz po zakonczeniu procedury konsultacji
publicznych, catego Dziatu III, a takze rozdzialu 1la dotyczacego krajowego Systemu
certyfikacji, ktore nie byly w Zzaden sposéb poddane konsultacjom z podmiotami
zainteresowanymi ksztalttem proponowanych przepisOw, pozwala uznaé, ze projekt zostat
gruntownie zmieniony i wymaga ponownych konsultacji.
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Wzrost kosztéw dzialalnosci telekomunikacyjnej

Wejscie w zycie proponowanych przepisow nowelizacji Ustawy o KSC wraz z jednoczesnie
procedowanym projektem ustawy ,,Prawo Komunikacji Elektronicznej” oraz ustawy ,,Przepisy
wprowadzajace ustawe — Prawo komunikacji elektronicznej”, spowoduja drastyczny wzrost
kosztow prowadzenia podstawowej dziatalnosci telekomunikacyjnej (wzrost maksymalnych
stawek optat za numeracje, wykorzystanie czestotliwosci czy optaty telekomunikacyjnej
w projekcie PKE) oraz wymusza niecuzasadniony wzrost nakladow na zwigkszenie
bezpieczenstwa sieci 1 uslug komunikacji elektronicznej, co doprowadzi do duzego spadku
rentownosci przedsigbiorstw telekomunikacyjnych. Przy jednoczesnym spadku przychodow
spowodowanym szeregiem dziatan, wérdd ktorych nalezy wymieni¢: znaczng obnizke stawek
za zakonczenie polaczenia w sieciach telekomunikacyjnych (stacjonarnych i ruchomych),
praktyczne wyeliminowanie z rynku sektora public oraz wzroscie innych kosztow
wynikajacych z podwyzki cen pradu, — moze to doprowadzi¢ do fali bankructw. Dodatkowo,
duzy wzrost kosztow $wiadczenia ustug m.in. wynikajacy z proponowanej podwyzki optat za
pozwolenia radiowe moze pozbawi¢ wiele firm i instytucji dostepu do ustug transmisji danych
albo dobrego backupu z wykorzystaniem technologii radiowych, co bedzie miato negatywny
wplyw na bezpieczenstwo uzytkowanych przez nie sieci i ustug.

Projektowane przepisy zaktadajg wzrost kosztow m.in. zwigzanych z certyfikacja produktow
i ushug ICT (rozdziat 11a), obejmujacych zaréwno koszty samych audytow certyfikacyjnych,
jak i utrzymanie niezbednej dokumentacji i wymogow (np. audyty wewnetrzne, analizy ryzyka)
oraz koszty dostosowania stosowanych rozwigzan do tych wymogow.

Regulacje wynikajace z projektu nowelizacji UKSC oraz PKE i ustawy wprowadzajacej PKE
(w szczegolnosci dodawany do UKSC rozdziat 4a) zmierzaja w kierunku objgcia norma
ISO27001 wszystkich przedsigbiorcéw komunikacji elektronicznej, a w szczegdlnosci
wszelkich ustug dostarczanych klientowi i wszelkich zmian w sieci, ktora do tego stuzy.
Wynika to gtownie z obowigzku szacowania ryzyka. Dla kazdego przedsigbiorcy komunikacji
elektronicznej oznacza to co najmniej kilka dodatkowych etatow niezbednych do realizacji
samej tylko pracy dokumentacyjnej i specjalistycznej. W odniesieniu do przedsigbiorcow
zobowigzanych do posiadania planu dzialan w sytuacjach szczegélnych zagrozen zostaje
dotozony kolejny obowigzek zwigzany z faktem, ze plan musi zawiera¢ zarzadzanie
cyberzagrozeniami — co generuje kolejne formalnosci 1 koszty zwigzane z zapewnieniem ich
obstugi.

Wyeliminowanie malych i sSrednich podmiotow

Podwyzka optat za czestotliwosci 1 pozwolenia radiowe, za udostepnienie numeracji oraz
oplaty telekomunikacyjnej jest szczeg6lnie dotkliwa dla matych i §rednich przedsigbiorcow,
co w efekcie oznacza, ze beda oni zmuszeni ograniczy¢ lub zakonczy¢ dziatalnos¢ ze wzgledu
na brak plynnosci finansowej, wynikajacej z nadmiernych kosztow dzialalnosci. To z kolei
bedzie powodowato przyspieszenie koncentracji rynku (ich miejsce zajmg duze grupy albo
operatorzy o najwiekszym udziale w rynku) i ryzyko powrotu do monopolu/oligopolu stanie
si¢ realne. Bez watpienia efektem koncowym takiego procesu bedzie podwyzka cen zard6wno
hurtowych, jak i detalicznych oraz ograniczenie albo zaniechanie inwestycji w sie¢ i nowe
rozwigzania techniczne, czyli regres na polskim rynku telekomunikacyjnym. Nalezy réwniez
pamigtaé, ze wysokie optaty stanowig barier¢ wejScia na rynek, co ponownie odbije si¢
negatywnie na jego konkurencyjnosci.

Proponowana zmiana przepisow w zakresie Prawa Komunikacji Elektronicznej oraz Ustawy
0 Krajowym Systemie Cyberbezpieczefistwa, bedzie uderza¢ zaréwno w konkurencyjnosé
rynku, jak 1 bedzie miata negatywny wpltyw na realizacje celow, ktore w tej chwili
sg priorytetem, tj. cyfryzacja, rozwdj e-ustug, powszechny dostep do sieci szerokopasmowych.
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Bezposredni wplyw na rynek telekomunikacyjny w Polsce

Utrata obecnych klientoéw z segmentu public, przeznaczonych do obstugi z wykorzystaniem
SSB oznacza, ze warto$¢ rynku spada o ok. 1 mld ztotych i moze prowadzi¢ do wyeliminowania
z rynku wielu podmiotéw $wiadczacych ustugi dla klientow z tego segmentu. Wielokrotnie
W ciggu ostatnich lat rynek telekomunikacyjny dos§wiadczat prob zastosowania nadmiernych
regulacji, czego wynikiem bylo znaczne spowolnienie i ograniczenie inwestycji. Mniejsza
konkurencja na rynku, to tez ubozsza oferta, zapas¢ innowacyjna, brak postgpu, gorsza jakos¢
ustug i obstugi.

Ubiegte lata pokazuja, ze stymulacja inwestycji w szybkie 1 nowoczesne sieci jest mozliwa
jedynie przy odpowiednim roztozeniu kosztow danin publicznych oraz zmniejszenia obcigzen
regulacyjnych czego przyktadem sg porozumienia zawierane przez Prezesa UKE w latach 2009
-2011.

Zaktadany w projekcie model funkcjonowania OSSB, oparty na finasowaniu przez
konkurentow, doprowadzi do tego, ze zadne inwestycje w rozw¢j infrastruktury nie beda
realizowane. Trudno spodziewac si¢, aby OSSB byl zainteresowany rozbudowa wlasnej sieci
telekomunikacyjnej. Z kolei przedsiebiorcy telekomunikacyjni, zmuszeni do udostepniania
infrastruktury w zamian za zwrot kosztow, rowniez moga nie dostrzec szansy na rozwoj takiego
biznesu. Nalezy pamigtac, ze przedsigbiorcy telekomunikacyjni, aby podja¢ decyzje o realizacji
nowych inwestycji, musza dostrzega¢ szans¢ na uzyskanie satysfakcjonujacej marzy.
W przypadku wspolpracy z OSSB i udostepniania sieci po kosztach, marza nie bedzie
realizowana.

Oczekiwania wobec przedsiebiorcow

Rynek telekomunikacyjny i wystepujace na nim podmioty sg czesto wykorzystywane do
realizacji szczytnych celow, takich jak: zapewnienie szerokopasmowego dostepu do internetu
na obszarach nierentownych (nieatrakcyjnych inwestycyjnie), zapewnienie podwyzszonych
standardow jakosci i1 predkosci transmisji danych, standardow obstugi klienta, czasu reakcji na
awarie, obnizki cen, uproszczenia ushug, wprowadzenie dodatkowych kanatéw komunikacji
Z klientem itd. Nieustanne dokladanie obowiazkow, zwigkszanie kosztoéw oraz uszczuplanie
przychoddow ma kolosalny wplyw na kondycje przedsigbiorcow telekomunikacyjnych
i realizacja nowych obowigzkéw wymaga zapewnienia odpowiedniego poziomu przychodow.
Sektor telekomunikacyjny w dobie pandemii przyczynil si¢ do niezakidconej realizacji
codziennych obowigzkow zarowno zwyktych obywateli, przedsiebiorcow, ale tez catego
sektora publicznego, w tym organow wladzy w panstwie. Dlatego niezrozumiaty dla rynku
komunikacji elektronicznej jest kierunek zmian funkcjonowania proponowany zaréwno
w projekcie UKSC, PKE i ustawy wprowadzajacej PKE. Wzrost kosztow przy jednoczesnej
redukcji przychodéw i finansowaniu niekonkurencyjnego tworu w postaci OSSB, moze
oznacza¢ wytacznie regres branzy. A to wszystko przed jednym z najbardziej oczekiwanych
I waznych etapow rozwoju sieci —aukcji 5G, ktory pociagnie za sobg gigantyczne zobowigzania
finansowe 1 inwestycyjne operatoro6w sieci ruchomej oraz stanowi nie mniejsze wyzwanie dla
operatorow sieci stacjonarnych, aby zapewni¢ odpowiednio dostosowane, nowoczesne, szybkie
1 niezwodne sieci $wiattowodowe.

Utrata budzetowych wplywow z oplat

Utrata ogromnych kwot, jakie potencjalnie mogtyby zasili¢ budzet Panstwa z wptywow z optat
zarezerwacje czestotliwosci, a przeznaczone zostang nieodptatnie dla spotki Polskie 5G, bedzie
jednym z pierwszych dotkliwych skutkéw wejscia w zycie proponowanych przepisow. Zasoby
te moglyby by¢ z powodzeniem rozdystrybuowane wsrod podmiotdw komercyjnych,
zamierzajacych swiadczy¢ ushugi w technologii 5G, w zamian za optaty rezerwacyjne, ktore
wedtug szacunkéw dotyczacych analogicznych zasobow moglyby przynies¢ budzetowi
Panstwa ok. 3,5 mld zl. Nie ma rowniez Zadnej pewnosci, ze podmioty te w zwigzku
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Z ograniczeniami nalozonymi na podstawie art. 76p wezmg udzial w przetargu, ktéry ma
legitymizowac¢ proces dystrybucji czestotliwosci oraz zapewni¢ udzial w spotce Polskie 5G.

Nalezy rowniez wspomnie¢ o spodziewanym uszczupleniu wptywow z podatkow, zwigzanym
z okrojeniem rynku public.

Konflikt geopolityczny

Wykluczenie dostawcy pochodzacego z panstwa spoza UE i NATO moze doprowadzi¢ nie
tylko do naruszenia uméw miedzynarodowych, lecz roéwniez do wykluczenia producentow
sprzgtu bardziej zaawansowanych technicznie 1 korzystajacych z nowocze$niejszych
rozwigzan, ktore coraz czgsciej powstajg w Azji.

Sytuacja geopolityczna ulegta zmianie od chwili powstania propozycji tych przepiséw i wydaje
sie¢, ze rozwigzania stosowane przez dostawcoéw z panstw okreslanych jako zaufane moga
w niedlugim czasie okaza¢ si¢ niewystarczajagco nowoczesne oraz drogie i podatne na
np. kryzys na rynku potprzewodnikow 1 zwigzane z tym ograniczenia w przeptywie surowcow.
To z kolei bedzie mie¢ negatywne skutki dla zabezpieczenia tancuchdéw dostaw i mozliwosci
wytwarzania nowych urzadzen.

Bezpieczenstwo Panstwa

W mysl proponowanych przepisow, Operator Strategicznej Sieci Bezpieczenstwa staje si¢
dostawcg ustug dla wigkszo$ci podmiotéw administracji rzgdowej i samorzagdowej. Rezygnacja
z natozenia na przedsigbiorcoOw telekomunikacyjnych obowiazkéw w zakresie bezpieczenstwa
panstwa wydaje si¢ zatem logiczng konsekwencja przyjecia zapisow predestynujagcych OSSB
do realizacji zadan dotyczacych obronnosci, bezpieczenstwa panstwa oraz bezpieczenstwa
I porzadku publicznego w zakresie telekomunikacji. Ograniczenie obcigzen natozonych
w Dziale VIII ustawy z dnia 16 lipca 2004 r. Prawo telekomunikacyjne, oraz projektowanych
w rozdziale 5 PKE pozwolitoby na czg¢sciowe zniwelowanie kosztow realizacji obowigzkow
przez przedsigbiorcoOw telekomunikacyjnych.

Decyzja o uznaniu za dostawce wysokiego ryzyka oraz Srodki naprawcze

W obecnym ksztalcie decyzja jest podejmowana jednoosobowo przez ministra wlasciwego do
spraw informatyzacji. Z uwagi na wptyw tej decyzji na stosunki miedzynarodowe z innymi
panstwami czy bezpieczenstwo wewngtrzne oraz skomplikowany charakter prawny, powinny
uczestniczy¢ w jej podejmowaniu takze inni ministrowie odpowiedzialni za obszary istotne
z perspektywy chronionych wartosci (obronno$é, bezpieczefstwo i porzadek publiczny,
zdrowie 1 zycie ludzi) lub za obszary wlasciwe merytorycznie z perspektywy sektora, ktorego
dotyczy decyzja (rozwdj i technologia). Bedzie to zgodne z analogicznymi rozwigzaniami
funkcjonujagcymi w innych krajach UE. Przykladowo decyzja taka w Niemczech jest
podejmowana przy udziale federalnego ministerstwa spraw wewnetrznych, zagranicznych

i gospodarki.

Pozytywng opini¢ powinien wyrazi¢ takze Prezes Urzedu Ochrony Konkurencji
i Konsumentoéw. Decyzja w sprawie uznania za dostawce wysokiego ryzyka moze bowiem,
poprzez ograniczenie mozliwosci oferowania okreslonych produktow lub ushug przez tego
dostawce, wplywac istotnie na konkurencj¢ na rynku oraz korzystanie z ustug przez
uzytkownikow. Konsekwencja takiego — czgsciowego lub catkowitego — wykluczenia z rynku
dostawcy czy dostawcow, moze by¢ wzrost cen infrastruktury telekomunikacyjnej,
aw konsekwencji  wzrost cen S$wiadczonych dla indywidulanych klientow uslug
telekomunikacyjnych.

Wyltaczenie mozliwosci prowadzenia dziatalnosci gospodarczej danego rodzaju (a do tego
sprowadzatoby si¢ dla dostawcy wydanie decyzji na podstawie projektowanego art. 66a ust.
11), nie moze by¢ przy tym w demokratycznym panstwie prawnym bezterminowe. Regulacja
powinna w szczegoélnosci uwzglednia¢ wplyw bardzo szybkiego rozwoju technologicznego
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I dynamicznych zmian w zakresie zagrozen zwigzanych z cyberbezpieczenstwem na aktualno$é
decyzji. Z tego wzgledu w ocenie lzby regulacja powinna wymusza¢ przeglad aktualnych
uwarunkowan, i stosownie do przypadku — dokonanie zmian w wydanej decyzji, wydanie
nowej decyzji albo uznanie, ze nie zachodzi juz potrzeba wydawania w omawianym zakresie
kolejnej decyzji. Uregulowania takie wystepujg w innych krajach UE, np. w Austrii.

Warto podkresli¢, ze obecna wersja projektu nie przewiduje mozliwosci podjecia przez
dostawce uznanego za dostawce wysokiego ryzyka podjecia odpowiednich i1 proporcjonalnych
srodkow zaradczych wraz ze stosownym planem naprawczym, umozliwiajgcym reakcje na
stwierdzone nieprawidtowosci, co wlasciwie oznacza, ze taki dostawca pomimo
podejmowanych staran wtasciwie nie moze w zaden sposob przeciwdziala¢ niekorzystnym
skutkom decyzji, co w przypadku dziatalno$ci gospodarczej powinno byé norma. Srodki
o0 charakterze ostatecznym tj. wydanie decyzji o uznaniu za dostawce wysokiego ryzyka,
powinny by¢ stosowane dopiero w ostatecznych sytuacjach.

Obowiazek wycofania produktu/ustugi/procesu ICT

Decyzja ministra wlasciwego do spraw informatyzacji w sprawie uznania dostawcy za
dostawce wysokiego ryzyka powinna zosta¢ ograniczona do produktow, ustug Iub procesow
ICT o charakterze krytycznym, a nie do kazdego rodzaju produktu, ustug lub proceséw,
w szczegdlnosci wytaczeniu z zakresu regulacji tych urzadzen, ktére zapewniajg odpowiednie
standardy szyfrowania i komunikacji, niezaleznie od rozwigzan sprzetowych.

Jednoczesnie apelujemy o ograniczenie procedury wykluczenia dostawcow wysokiego ryzyka
jedynie w odniesieniu do produktow, ustug lub procesow ICT wykorzystywanych przez
operatora strategicznej sieci bezpieczenstwa, lub ewentualnie podmiotéw publicznych, nie
rozszerzajac zakresu regulacji do catego sektora prywatnego.

Obowigzek wycofania z uzytkowania produktéw pochodzacych od dostawcy uznanego za
dostawce wysokiego ryzyka w ciggu 5 lat, przewidziany dla przedsigbiorcow
telekomunikacyjnych, by¢ moze jest wystarczajacy dla urzadzen koncowych, tj. aparatow
telefonicznych czy modemoéw, ktére ulegaja szybkiemu zuzyciu w normalnym procesie
uzytkowania. Urzadzenia sieciowe majg jednak zdecydowanie dtuzszy cykl zycia i wydtuzenie
tego okresu do co najmniej 7 lat mogtoby pozwoli¢ na ograniczenie strat spowodowanych
decyzja Ministra ds. informatyzacji. Izba podkresla, ze obowigzek wycofania urzadzen
powinien by¢ jednak rekompensowany odszkodowaniem, szczeg6lnie w przypadku skrocenia
okresu przewidzianego na wycofanie z uzytkowania wskazanych w decyzji typow urzadzen do
5 lat.

Proponowane w  przepisach  wymagania  dot.  cyberbezpieczenstwa  sieci
telekomunikacyjnych i infrastruktury cyfrowej, odnoszace si¢ do wykorzystywanego
sprzetu lub oprogramowania w ramach infrastruktury telekomunikacyjnej powinny
dotyczy¢ wylacznie OSSB, a nie wszystkich przedsiebiorcow telekomunikacyjnych
$wiadczacych komercyjne ustugi ogbtowi spoteczenstwa, poniewaz zastosowanie tych samych
wymagan bedzie nieproporcjonalne wobec potrzeb 1 kosztéw calego rynku.

Utworzenie OSSB, tym bardziej przemawia za tym, aby regulacje w sektorze prywatnym
nie byly tak daleko idace i ingerujace w prowadzong przez przedsi¢biorcow dzialalnos¢
gospodarcza.

Ze wzgledu na skupienie obstugi catej tacznosci panstwowej w OSSB 1 okre§lenie w tym
zakresie wymagan dot. bezpieczenstwa sprzetu i oprogramowania, wytyczne dotyczace innych
przedsi¢biorcOw powinny zosta¢ proporcjonalnie zmniejszone lub pozostawione decyzji
wlasnej przedsiebiorcow co do odpowiedniego uksztalttowania 1 oceny procesow
bezpieczenstwa architektury sieciowej na styku z dostawcami rozwigzan ICT.
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OSSB

Prezes Rady Ministrow wyznacza Operatora Strategicznej Sieci Bezpieczenstwa (OSSB)
sposroéd grona podmiotow spetniajgcych okreslone w art. 76b warunki. Stanowi to jawne
naruszenie konkurencyjnosci rynku oraz ograniczenia swobody dziatalno$ci gospodarczej.
Na rynku krajowym istnieje jeden podmiot spetniajagcy wymienione kryteria. Tym samym zapis
ten wprost okresla, ktéry podmiot zostanie wyznaczony i wytacza innych uczestnikow rynku
Z procedury wyboru, co stanowi ewidentny przyktad dyskryminacji posrednie;.

Izba podkresla rowniez, ze podmiot spetniajacy kryteria okreslone w art. 76b jest jednoosobowg
spotka Skarbu Panstwa. W ocenie KIGEiT powierzenie tak malemu podmiotowi realizacji
zadan na rzecz obronnosci, bezpieczenstwa panstwa oraz bezpieczenstwa i1 porzadku
publicznego w zakresie telekomunikacji moze okaza¢ si¢ dziataniem niemozliwym, bowiem
dziatania takie wymagaja zaangazowania zarO6wno znacznej liczby wykwalifikowanych
pracownikow, jak réwniez posiadania odpowiednich zasobow infrastruktury, ktorych wybrany
podmiot nie posiada. Oznacza to, ze OSSB do realizacji powierzonych mu celow bedzie
wykorzystywat dostep do nieruchomosci Skarbu Panstwa czy jednostek samorzadu
terytorialnego, a takze dostep telekomunikacyjny $wiadczony przez operatorow publicznych
sieci telekomunikacyjnych w zakresie kolokacji 1 wspotkorzystania z infrastruktury
telekomunikacyjnej. Tym samym podmiot ten bedzie pehit jedynie rolg posrednika,
czerpigcego dodatkowy przychod od wymienionych w art. 76d podmiotow.

Projekt przewiduje, ze operator bedacy adresatem decyzji Prezesa UKE w zakresie kolokacji
oraz udostepniania, w tym wspotkorzystania z infrastruktury telekomunikacyjnej na rzecz
OSSB, otrzyma w zamian zaptat¢ umozliwiajaca zwrot proporcjonalnej czg¢sci poniesionych
kosztoéw powstania tej infrastruktury oraz ponoszonych kosztéw jej utrzymania oraz
uwzglednia wplyw zapewnienia tego dostepu na plan biznesowy operatora, w szczeg6lnosci na
realizowane przez niego inwestycje. Co ciekawe, projekt nie przewiduje zawarcia dobrowolnej
umowy pomigdzy OSSB a operatorem, co moze wskazywac na przewidywana, z gory ustalong
maksymalng wysoko$¢ optat, niekorelujaca w zaden sposoéb z kosztami przedsigbiorcy
udostepniajacego.

OSSB otrzymuje rowniez szczegdlne uprawnienia do nieodplatnego korzystania z dostgpu do
nieruchomosci, w tym budynkoéw, nalezacych do Skarbu Panstwa oraz jednostek samorzadu
terytorialnego, polegajace na umozliwieniu umieszczenia na niej infrastruktury
telekomunikacyjnej, a takze jej eksploatacji 1 konserwacji. Pomijajac fakt uprzywilejowania
OSSB na rynku telekomunikacyjnym, nie zostal przytoczony zaden koszt, jaki przyjecie
przepisoOw bedzie oznaczato dla samorzadéw w wyniku spadku zainteresowania analogicznymi
ustugami ze strony pozostatych przedsigbiorcéw telekomunikacyjnych.

Ograniczenia stosowania przepisOw kodeksu postepowania administracyjnego oraz
udzial dostawcow i operatorow w procesie oceny dostawcy wysokiego ryzyka

Przepisy dotyczace postepowania w sprawie wydawania decyzji dotyczacej dostawcy
wysokiego ryzyka wylaczaja stosowanie niektorych podstawowych zasad procedury
administracyjnej, np. art. 28 kpa definiujacego stron¢ postgpowania administracyjnego,
jedoczesnie definiujac strong jako ,,podmiot wobec ktorego zostato wszczgte postepowanie”,
ograniczajac udzial w postgpowaniu tylko do ocenianego dostawcy. Inne podmioty, jak
np. przedsigbiorcy telekomunikacyjni, ktorzy korzystaja z rozwigzan danego dostawcy nie beda
mieli wiedzy na temat prowadzonego postepowania zmierzajacego do wykluczenia sprzetu czy
oprogramowania w ich infrastrukturze. Przedsigbiorcy ci beda objeci pod wzgledem
organizacyjnym i kosztowym skutkami wydawanej decyzji.

Wylaczenie art. 79 kpa pozbawia dostawce, jako strong mozliwo$ci udziatu w postgpowaniu
dowodowym z przestuchania $wiadkéw, bieghych i ogledzin.
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Wylaczenie art. 106 § 5 kpa powoduje, ze nie mozna wnie$¢ zazalenia do sadu na opini¢
wydang przez Kolegium. Inne wytaczenia kpa utrudniaja wnoszenie §rodkow odwotawczych
od decyzji o wykluczeniu dostawcy, np. skarga na decyzje o wykluczeniu dostawcy z rynku
jest rozpatrywana na posiedzeniu niejawnym, a po wniesieniu ww. skargi, sad administracyjny
nie moze wstrzymac jej wykonalnosci

Wszystkie podmioty, w tym operatorzy i oceniani dostawcy, ktore bgda objete skutkami
wydawanych decyzji powinny mie¢ pelng wiedz¢ i prawa w zakresie prowadzonego
postepowania, poniewaz wydawane decyzje beda dla nich oznaczaty obowiazki w zakresie
zmian dotyczacych architektury sieciowej. Konieczne sg wigec zmiany zaproponowanych
przepisow, ktoére umozliwig prowadzenie postepowania z poszanowaniem praw wszystkich
zainteresowanych podmiotdw. Zmiany te polegalyby w pierwszej kolejnosci na wprowadzeniu
mozliwo$ci udziatlu w postepowaniu dot. dostawcy wysokiego ryzyka wszystkim podmiotom,
na ktérych prawa wydawana decyzja bedzie oddziatywata.

Nacjonalizacja 5G

Lektura projektu nowelizacji UKSC w zakresie Dzialu III prowadzi do konstatacji, ze duza
cze$¢ rynku telekomunikacyjnego zostanie zawlaszczona przez spoétke Skarbu Panstwa.
Dodatkowo w ocenie Izby konieczne jest zbadanie, czy dziatanie takie nie wyczerpuje znamion
nieuzasadnionej pomocy publicznej i jako takie powinno zosta¢ zbadane przez odpowiednie
organy UE, w tym TSUE. Dziwi zatem fakt, ze Projektowana ustawa nie wymaga
przedstawiania organom i instytucjom Unii Europejskiej w celu uzyskania opinii, dokonania
powiadomienia, konsultacji albo uzgodnienia.

Dystrybucja pasma 700 MHz

W ocenie Izby, plan budowy strategicznej sieci bezpieczenstwa i przyznania na ten cel 10 MHz
z zakresu 700 MHz Operatorowi SSB nalezy uregulowaé¢ odregbnie od kwestii
zagospodarowania pozostatej czesci (20 MHz) pasma 700 MHz, przeznaczonej na potrzeby
$wiadczenia publicznych ustug telekomunikacyjnych w sieciach ruchomych. Nie jest rowniez
zasadne wprowadzanie ograniczen w zakresie wykorzystania czestotliwosci w  celu
$wiadczenia ustug detalicznych przez dysponentow rezerwacji.

Nalezy rowniez podkresli¢, ze warunki gospodarowania czgstotliwo$ciami, w tym zasady
dotyczace przeprowadzania postepowan selekcyjnych, zostaty kompleksowo uregulowane
W Rozdziale 1 Dziatu IV ustawy z dnia 16 lipca 2004 r. Prawo telekomunikacyjne.
Projektowany art. 76p jest wiec zbedny, co przemawia za jego usunigciem.

Ponadto Izba zwraca uwagg, Ze nie zostala zaktualizowana OSR.

Jednoczes$nie, zgodnie z prosbg otrzymang w toku konsultacji wewnatrz-izbowych od dwoch
cztonkéw Izby, firmy Exatel S.A. oraz Motorola Solutions Polska Sp. z 0.0., informuj¢
0 wylaczeniu poparcia tych firm dla tre$ci powyzszego stanowiska oraz zatgczonych w tabeli
uwag.
D e 7onrent
PrezesZarzadu
Signature Not Verified _

Dokument podpisany przez Stefa@%mihski; KIGEIT Stefan Kaminski1
Data: 2021.11.02 17:25:59 CET
Powadd: Ztozenie podpisu -

Zalacznik: Tabela z uwagami do projektu (z dn. 12 pazdziernika 2021 r.) ustawy o zmianie
ustawy o krajowym systemie cyberbezpieczenstwa oraz niektorych innych ustaw
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Zalacznik do pisma: KIGEiT/1970/11/2021

Uwagi Krajowej Izby Gospodarczej Elektroniki i Telekomunikacji do projektu ustawy o zmianie ustawy o krajowym systemie

cyberbezpieczenstwa oraz niektérych innych ustaw

Lp.

Jednostka
redakcyjna

Podmiot
zglaszajacy
uwage

Tresé uwagi

Stanowisko
projektodawcy

Art. 1

KIGEIT

Przyjeta technika prowadzenia procesu legislacyjnego, w szczegdlnosci konsultacji publicznych, wyklucza mozliwosé
szczegdtowego zapoznania si¢ z projektem oraz zgtoszenia opinii i uwag. Fakt przeprowadzenia konsultacji publicznych
wersji projektu opatrzonej datg 7 wrzesnia 2020 r. oraz procedowanie kolejnych wersji bez zebrania o nich uwag przeczy
checi szczegotowego poznania opinii rynku oraz wskazuje na fasadowy charakter tego etapu.

Art1l

KIGEIT

Izba podtrzymuje zgtaszane w toku prac, poza konsultacjami, uwagi zawarte m.in. w stanowisku z dn. 2 lutego 2021 r.
(KIGEiT/365/02/2021) w zakresie wymienionych w nim punktow: 1-7.

Art. 1 pkt 2) lit. )

KIGEIT

Izba zglasza, ze jednoczesnie procedowany projekt ustawy PKE oraz ustawy ,,Przepisy wprowadzajace ustawg — Prawo
komunikacji elektronicznej” stanowi, ze ,,Ustawa o Krajowym Systemie Cyberbezpieczenstwa” (dalej UKSC) obejmie
przedsigbiorcow telekomunikacyjnych w dacie wejscia w zycie tych przepisow. Wystepuje zatem sprzeczno$é
postanowien dwoch odrgbnie procedowanych projektow aktow prawnych.

Art. 1 pkt 2) lit. c)

KIGEIT

Pomimo podtrzymanego (tymczasowo) wylaczenia przedsi¢biorcoOw telekomunikacyjnych spod zakresu obowigzywania
UKSC, podlegaja oni przepisom: dot. obowigzku wycofania produktow ICT, ustug ICT, procesow ICT pochodzacych
od dostawcy wysokiego ryzyka, dotyczacym ostrzezenia i polecenia zabezpieczajacego oraz karach pienieznych. Objecie
KSC przedsigbiorcéw telekomunikacyjnych oznacza dla nich dodatkowe obowigzki i koszty (jak wskazuje
uzasadnienie), co moze by¢ bardzo trudne do realizacji zwtaszcza przez matych przedsigbiorcow. Obowigzek wycofania
konkretnego sprzetu, ustug, proceséw konkretnego dostawcy bez odszkodowania powoduje wymierne koszty dla
kazdego podmiotu. Obowigzek wycofania urzadzen powinien by¢ rekompensowany odszkodowaniem, szczegolnie
w przypadku skrocenia okresu przewidzianego na wycofanie z uzytkowania wskazanych w decyzji typow urzadzen do
5 lat.

Art. 1 pkt 3litd

KIGEIT

W art. 1 pkt 3 lit d po pkt 4b dodaje si¢ pkt 4c w brzmieniu nastepujacym:

,funkcje krytyczne — oznaczajg funkcje zawarte w wykazie funkcji krytycznych dla bezpieczenstwa sieci i ustug, o ktorym
mowa w art. 66f, ktore sq krytyczne dla bezpieczenstwa produktow ICT, ustug ICT i procesow ICT;”

Uzasadnienie:

Projekt nie przewiduje definicji ,,funkcji krytycznych”, podczas gdy to pojgcie jest istotne z perspektywy
wprowadzanych instytucji prawnych, w szczegolnosci postgpowania w sprawie uznania za dostawce wysokiego ryzyka.
Z tego wzgledu proponuje si¢ zdefiniowanie tego pojecia w art. 2 ustawy, poprzez odwotanie do szczegdtowego
postanowienia odnoszacego si¢ do trybu okreslania wykazu funkcji krytycznych w proponowanym art. 66f (pkt 37
ponizej).

W przypadku braku uwzglednienia uwagi dotyczacej art. 66f (pkt 37 ponizej), proponuje si¢ dodanie pkt 4c w brzmieniu
nastgpujacym:
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Lp.

Jednostka
redakcyjna

Podmiot
zglaszajacy
uwage

Tres$é uwagi

Stanowisko
projektodawcy

Hunkcje krytyczne — oznaczajq funkcje zawarte w wykazie funkcji krytycznych dla bezpieczenstwa sieci i ustug,
stanowigcym zalgcznik nr 3 do ustawy, ktore sq krytyczne dla bezpieczenstwa produktow ICT, ustug ICT i procesow ICT
zgodnie z wykazem krytycznych aktywow zawartym w 5G Toolbox;”

Art. 1 pkt 3litd

KIGEIT

W art. 1 pkt 3 lit d po pkt 4¢ dodaje si¢ pkt 4d w brzmieniu nastepujacym:

,,3G Toolbox — 0znacza dokument ,, Unijny zestaw narze¢dzi na potrzeby cyberbezpieczenstwa sieci 5G” opublikowany
w styczniu 2020 roku i jego kolejne wersje.

Uzasadnienie:

Definicja jest skorelowana z propozycja wprowadzenia definicji dla pojecia funkcji krytycznych w pkt 5 powyzej.

Art. 1 pkt. 11
(dotyczy Art. 9 ust.
1 pkt 1 UKSC)

KIGEIT

Wydaje sie, ze whasciwym rozwigzaniem byloby okreslenie ,,co najmniej dwie osoby”, nie ograniczajac gornego limitu,
co w przypadku duzych przedsi¢biorcoéw moze utatwic¢ zapewnienie catodobowej dostgpnosci upowaznionych osob.

Art. 1 pkt. 43
(Rozdziat 11a)

KIGEIT

Ogromne koszty certyfikacji produktow i ustug ICT, obejmujace zardwno koszty samych audytow certyfikacyjnych, jak
i utrzymanie niezb¢dnej dokumentacji i wymogow (np. audyty wewnetrzne, analizy ryzyka) a przede wszystkim koszty
dostosowania rozwigzan do tych wymogoéw. Powoduje to dodatkowe koszty dzialalnosci przedsigbiorcow, ktore
powinny zosta¢ zrekompensowane.

Art. 1 pkt 47 lita

KIGEIT

W art. 1 pkt 47 lit a dodany do art. 65 ust. 1 pkt 7 otrzymuje brzmienie nastepujace:

., 7) decyzji w sprawie uznania dostawcy sprzetu lub oprogramowania o funkcjach krytycznych, za dostawce wysokiego
ryzyka;”

Uzasadnienie:

Decyzja w sprawie uznania dostawcy sprzetu lub oprogramowania za dostawce wysokiego ryzyka powinna uwzgledniaé
kategorie funkcji krytycznych dla bezpieczenstwa sieci i ustug (por. w tym zakresie argumentacje zawartag w pkt 12
ponizej).

W konsekwencji projektowany przepis art. 65 ust. 1 pkt 7 powinien by¢ uzupetniony poprzez wskazanie, ze przepis ten
dotyczy dostawcy sprzgtu lub oprogramowania o funkcjach krytycznych.

Zmiana skorelowana jest ze zmiang proponowang w pkt 5 (definicja funkcji krytycznych).

10.

Art. 1 pkt 49 litb

KIGEIT

W art. 1 pkt 49 lit b w art. 66 ust. 4 dodaje si¢ pkt 8 w nastepujacym brzmieniu:

., 8) w sprawach okreslonych w art. 66a ust. 7 — przedstawiciele operatora strategicznej sieci bezpieczenstwa ktory
nabywa lub posiada produkty /CT, procesy ICT lub oprogramowanie ICT podlegajgce ocenie, zainteresowane izby
gospodarcze lub stowarzyszenia zrzeszajqce podmioty z branzy ICT, a takze przedstawiciele dostawcy sprzetu lub
oprogramowania podlegajqcego ocenie”

Alternatywnie — w razie braku uwzglednienia uwagi zawartej w pkt 12 w zakresie odniesienia decyzji wytacznie do
sprzetu lub oprogramowania wykorzystywanego przez OSSB:

.»8) w sprawach okreslonych w art. 66a ust. 7 — przedstawiciele podmiotow wskazanych w art. 66a pkt 1) — 4), ktore
nabywajq lub posiadajq produkty ICT, procesy ICT lub oprogramowanie ICT podlegajqce ocenie, zainteresowane izby
gospodarcze lub stowarzyszenia zrzeszajqce podmioty z branzy ICT, a takze przedstawiciele dostawcy sprzetu lub
oprogramowania podlegajqcego ocenie”
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Lp.

Jednostka
redakcyjna

Podmiot
zglaszajacy
uwage

Tres$é uwagi

Stanowisko
projektodawcy

Uzasadnienie:

Postepowanie w sprawie uznania za dostawce wysokiego ryzyka prowadzone jest w specyficznym trybie, a skutki
decyzji daleko wybiegaja poza bezposrednie konsekwencje dla dostawcy, ktorego sprzet lub oprogramowanie podlega
ocenie. Prace Kolegium w zakresie opracowania opinii majg kluczowe znaczenie dla tego postgpowania. Opinia ta
w praktyce bedzie stanowi¢ podstawowe uzasadnienie merytoryczne dla decyzji podejmowanej przez organ. Z tego
wzgledu kluczowe jest zapewnienie odpowiednio wysokiej jakosci merytorycznej analizy.

Sktad Kolegium ma co do zasady charakter polityczny (art. 66 ust. 1 ustawy). Z tego wzgledu zasadne jest, by udziat
w procesie analizy — poza cztonkami Kolegium — zapewniony zostat takze podmiotom eksperckich, aktywnym na rynku
i najlepiej znajacych biezace uwarunkowania techniczne i rynkowe.

Z perspektywy ekonomiki postgpowania, zasadne jest takze uwzglednienie w sktadzie zespolu pracujacego nad opinia,
takze samego dostawcy, ktorego postepowanie dotyczy. Umozliwi to biezace udzielanie wyjasnien, przedstawianie
dokumentéw czy dodatkowych informacji. Udzial dostawcy umozliwi mu biezaca korekte w obszarach wigzacych si¢
Z ryzykiem zakwestionowania oraz przygotowanie si¢ z wyprzedzeniem na ewentualng konieczno$¢ podjecia krokow
naprawczych (w razie wydania decyzji o uznaniu za dostawcg wysokiego ryzyka).

Proponowana zmiana skorelowana jest z propozycjg opisang w pkt 37.

11.

Art. 1 pkt. 50 (dot.
art. 66a)

KIGEIT

Wykluczenie dostawcy pochodzacego z panstwa spoza UE i NATO moze doprowadzi¢ nie tylko do naruszenia umow
miedzynarodowych, lecz réowniez do wykluczenia producentdw sprzgtu bardziej zaawansowanego technicznie
i korzystajacych z nowocze$niejszych rozwiazan w przysziosci. Sytuacja geopolityczna ulegla zmianie od chwili
powstania propozycji tych przepisow i wydaje sie, ze rozwiazania stosowane przez dostawcoOw z panstw okreslanych
jako zaufanych mogg w niedtugim czasie okaza¢ si¢ niewystarczajaco nowoczesne, drogie i podatne na np. kryzys na
rynku potprzewodnikow.

Dodatkowo, w art. 66a ust. 1 powinien by¢ wymieniony Operator strategicznej sieci bezpieczenstwa — Izba podtrzymuje
argumentacj¢ przytoczong w pismie z dn. 2 lutego 2021 r. (sygn. KIGEiT/365/02/2021).

12.

Art. 1 pkt 50 (dot.
art. 66a ust. 11 2)

KIGEIT

W art. 1 pkt 50 przepis art. 66a ust. 1 i 2 otrzymuje brzmienie:

,,Art. 66a.

1. Minister wlasciwy do spraw informatyzacji, w celu ochrony waznego interesu panstwowego, moze wszczqc¢ z
urzedu albo na wniosek przewodniczgcego Kolegium, gdy istniejg konkretne dowody Iub uzasadnione
podejrzenia, ze sprzet lub oprogramowanie okreslonego dostawcy zagraza bezpieczenstwu narodowemu,
postgpowanie w sprawie uznania dostawcy sprzetu lub oprogramowania o ktorym mowa w ust. 2,
wykorzystywanych przez operatora strategicznej sieci bezpieczenstwa, za dostawce wysokiego ryzyka, zwane
dalej ,, postgpowaniem w sprawie uznania za dostawce wysokiego ryzyka”.

2. Dostawcq sprzetu lub oprogramowania jest dostawca produktow ICT, ustug ICT lub procesow ICT o funkcjach
krytycznych”

Uzasadnienie:

Proponowane zmiany odnoszg si¢ do trzech zagadnien — przestanek wszczecia postepowania w sprawie uznania za

dostawce wysokiego ryzyka, doprecyzowania rodzaju sprzetu lub oprogramowania, ktére moze by¢ przedmiotem
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Lp.

Jednostka
redakcyjna

Podmiot
zglaszajacy
uwage

Tres$é uwagi

Stanowisko
projektodawcy

takiego postepowania oraz wskazania podmiotu, w odniesieniu, do ktérego korzystanie ze sprzetu lub
oprogramowania moze skutkowa¢ zagrozeniem uzasadniajagcym wszczecie postepowania.

[przestanki postepowania]

Proponuje si¢, by postepowanie wszczynane bylo, jesli zaistnieja konkretne dowody lub uzasadnione podejrzenia,
ze okreslony dostawca zagraza bezpieczenstwu narodowemu. Aktualnie projektowane brzmienie przepisu nie okresla
przestanek wszczgeia postgpowania, pozostawiajgc organowi bardzo duzg dowolnos¢ w tym obszarze.
W konsekwencji moze pojawi¢ si¢ ryzyko wszczynania postgpowan bezpodstawnych (nieuzasadnionych)
i ponoszenia w zwigzku z tym kosztow obcigzajacych budzet. Przede wszystkim jednak tak szerokie ujecie bedzie
negatywnie wplywac na poziom zaufania do wlasciwego organu przez uczestnikow rynku — zaréwno po stronie
producentéw sprzetu lub oprogramowania jak i podmiotoéw je nabywajacych.

Proponowana zmiana zapewni, ze prowadzone bg¢da postgpowania uzasadnione konkretnymi dowodami na
zagrozenia bezpieczenstwa narodowego lub uzasadnionymi (a wiec znajdujacymi poparcie w danych
okolicznosciach) podejrzeniami, co zniweluje opisane wyzej ryzyka.

[sprzet lub oprogramowanie o funkcjach krytycznych]

Ponadto postuluje si¢, by postepowanie w sprawie uznania za dostawce wysokiego ryzyka dotyczyto dostawcy, ktory
dostarcza sprzet lub oprogramowanie o funkcjach krytycznych, a nie kazdy rodzaj sprzetu. Obecne brzmienie
przepisu umozliwia bowiem prowadzenie postgpowania takze w kontekscie sprzgtu lub oprogramowania, ktore nie
maja i nie moga mie¢ znaczenia dla ochrony bezpieczenstwa.

Aktualnie projektowany zakres mozliwego postepowania w sprawie uznania za dostawce wysokiego ryzyka jest
niezwykle szeroki i obejmuje w praktyce kazdego producenta, dystrybutora lub importera produktow, ustug lub
proceséw ICT lub produktéw i ushug dla infrastruktury telekomunikacyjnej. W raporcie Grupy Wspolpracy
ds. Bezpieczenstwa Sieci i Informacji z postepow panstw czlonkowskich we wdrazaniu zestawu narzedzi UE
w zakresie cyberbezpieczenstwa 5G z lipca 2020 r. wskazano, ze zdefiniowanie kluczowych aktywow podlegajacych
ograniczeniom jest jednym z glownych wyznacznikow skutecznej realizacji dzialania strategicznego SMO031.
W skoordynowanej ocenie ryzyka UE zidentyfikowane zostaty najbardziej wrazliwe aktywa (np. funkcje sieci
bazowej, funkcje zarzadzania siecig i orkiestracji oraz funkcje sieci dostepu) oraz gtdéwne kryteria, ktore nalezy wzigé
pod uwage przy ocenie wrazliwo$ci roznych aktywow?.

W mys$l powyzszego proponowana zmiana doprecyzowuje, ze postepowanie powinno dotyczyé sprzetu lub
oprogramowania o funkcjach krytycznych — co jest spojne z wytycznymi zawartymi w EU 5G Toolbox3. Pozwoli
takze uchroni¢ si¢ przed zarzutem naruszenia zasady proporcjonalnosci, ktorego ryzyko generuje aktualnie
projektowane brzmienie przepisu. W kontekscie sposobu identyfikowania funkcji krytycznych — por. uzasadnienie
do pkt 26.

[podmioty korzystajace z rozwigzan ICT o funkcjach krytycznych]

https://digital-strategy.ec.europa.eu/en/library/report-member-states-progress-implementing-eu-toolbox-5g-cybersecurity, s. 11 i 16.

Zob. raport NIS Cooperation Group z 9 pazdziernika 2019 r. EU coordinated risk assessment of the cybersecurity of 5G networks, pkt. 2.20 i 2.21, https://digital-strategy.ec.europa.eu/en/news/eu-wide-coordinated-risk-
assessment-5g-networks-security.
Cybersecurity of 5G networks - EU Toolbox of risk mitigating measures, styczen 2020
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Zgodnie z projektowanym brzmieniem, katalog podmiotéw, korzystajacych ze sprzetu i oprogramowania
potencjalnie objetego postepowaniem, obejmowaé bedzie tysigce podmiotdow prawa prywatnego i publicznego
(operatorzy ustug kluczowych, dostawcy ustug cyfrowych, jednostki sektora finanséw publicznych wymienione
w ustawie — w tym jednostki samorzadu terytorialnego, itd.). Takze w tym zakresie projekt stwarza ryzyko zarzutu
naruszenia zasady proporcjonalno$ci. Skoro bowiem ustawodawca zaktada utworzenie operatora strategicznej sieci
bezpieczenstwa — OSSB — i powierza mu niezwykle szeroko zdefiniowane zadania, kluczowe dla bezpieczenstwa
Panstwa (art. 76a ust. 2). — uzasadnione jest, by omawiana regulacja w sprawie uznania za dostawce wysokiego
ryzyka odnosita si¢ wlasnie do OSSB, bez generowana dodatkowych obcigzen dla innych uczestnikéw rynku.
Strategiczna sie¢ bezpieczenstwa jest bowiem stworzona wiasnie w celu zapewnienia realizacji zadan na rzecz
obronnosci, bezpieczenstwa panstwa oraz bezpieczenstwa i porzadku publicznego, w zakresie telekomunikacji
(art. 76a ust. 1). Odniesienie postgpowania w sprawie uznania za dostawce wysokiego ryzyka do sprzetu lub
oprogramowania, z ktorego korzysta OSSB, w $wietle obszernego katalogu zadan przypisanych OSSB, bedzie
wystarczajace dla zapewnienia podstawowego celu regulacji jakim jest wzmacnianie bezpieczenstwa panstwa.

13.

Art. 1 pkt 50 (dot.
art. 66a ust. 3)

KIGEIT

W art. 1 pkt 50 w dodanym art. 66a ust. 3 skresla si¢ nastepujacy fragment:

., Z Wylgczeniem art. 28, art. 31, art. 51, art. 66a i art. 79 tej ustawy”.
Uzasadnienie:
Obecna wersja Projektu ogranicza mozliwo$¢ udzialu na prawach strony innych podmiotéw, np. operatoré6w
telekomunikacyjnych (art. 28 k.p.a.), wyklucza mozliwos¢ dopuszczenia do udziatlu w postepowaniu zainteresowanych
organizacji spotecznych (art. 31 k.p.a.), czy wreszcie uprawnienia strony w zakresie przeprowadzenia czynno$ci
dowodowych (art. 79 k.p.a.). Poprzednie wersje Projektu nie przewidywaty tak daleko idacych ograniczen dla
uczestnikow postgpowania. Proponowane rozwigzanie stanowi daleko idace ograniczenie podstawowych praw
przewidzianych dla uczestnikow postgpowania w przepisach powszechnie obowigzujacych i moze skutkowac
naruszeniem podstawowych zasad rzetelnego postgpowania. W szczegdlnosci niepokojacy jest projekt wylaczenia
stosowania art. 28, 31 i 79 KPA.
Wylaczenie stosowania art. 28 i 31 KPA
Zgodnie z uzasadnieniem Projektu: ,, Zawezenie przymiotu strony oraz udziatu organizacji spotecznej jest koniecznej
W celu uniknigcia obstrukcji postgpowania i wzmocnic¢ trwatosé rozstrzygnied, majgc na wzgledzie, ze do kazdego takiego
\postgpowania, wedlug zasad ogolnych mogloby przystgpi¢ na prawach strony nawet setki podmiotow korzystajgcych
Z konkretnych produktow pochodzqcych od konkretnego dostawcy sprzetu lub oprogramowania”. Takie uzasadnienie
nie przekonuje i stwarza bardzo duze ryzyka w kontekScie ograniczania sprawiedliwo$ci proceduralnej podmiotow
rynku. Powyzsza argumentacja moze by¢ bowiem zastosowana dla wytaczenia wskazanych przepisow w kazdej sprawie,
wskazujac na koniecznos$¢ zapewnienia trwato$ci rozstrzygnigcia i uniknigcia obstrukcji.
Tymczasem w szczegodlnosci z uwagi na szczegdlng wage postgpowania w sprawie uznawania za dostawce wysokiego
ryzyka — i jego bardzo daleko idace skutki rynkowe i potencjalnie spoteczne, niezbedne jest zapewnienie udziatu
W postgpowaniu podmiotéw, na ktérych prawa i obowigzki oddzialywa¢ bedzie decyzja, jak rowniez zapewni¢ udziat
strony spoteczne;j.
Nie sposdb nie zauwazy¢, iz wylaczenie stosowania art. 28 k.p.a. oraz zdefiniowanie nowego pojecia ,,strony” w mysl

proponowanego brzmienia art. 66a ust. 4 (wskazane w art. 1 pkt 50 projektu) implikuje ryzyko nie tylko zbyt skrajnego
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ograniczenia, ale takze catkowitego wylaczenia mozliwosci ochrony praw przez podmioty zwiazane decyzja
W postgpowaniu w sprawie uznania za dostawce wysokiego ryzyka, ale niemieszczace si¢ w pojeciu ,,strony”
w brzmieniu proponowanym przez projektodawceg w art. 1 pkt 50 niniejszego projektu. O ile stosowanie szczegdlnych
wzgledem k.p.a. definicji strony w aktach prawnych regulujacych szczegoétowe obszary gospodarki jest zjawiskiem
wystgpujacym w systemie postegpowania administracyjnego, o tyle nalezy zwréci¢ uwage na daleko idace, de facto,
zréwnanie poj¢cia strony z ,,podmiotem wobec ktorego zostato wszczete postgpowanie”, ktore uniemozliwia udziat
W postgpowaniu podmiotom, ktorych prawa i obowigzki beda ksztattowane przez wydang w toku takiego postgpowania
decyzje. Wbrew zatem stanowi faktycznemu, strong postgpowania bedzie tylko podmiot formalnie wskazany jako strona
przez organ wszczynajacy postepowanie, a wiec tylko od woli organu wszczynajacego postgpowanie bedzie zalezeé, kto
bedzie strong postepowania — ze wszystkimi tego procesowymi konsekwencjami, w tym mozliwoscig lub brakiem
mozliwo$ci ochrony swoich praw.

Prawo do rzetelnego postgpowania administracyjnego (w szczegdlnosci — prawo do przedstawienia swojej argumentacji,
do obrony oraz do uczestnictwa w postepowaniu, ktérego wynik decyduje o prawach badz obowigzkach) nalezy
wywodzi¢ z wartosci konstytucyjnych oraz migdzynarodowych — w szczegdlnosci z prawa do sadu oraz zasady
demokratycznego panstwa prawa®. Ograniczanie praw podmiotéw powinno by¢ kazdorazowo badane z perspektywy art.
31 ust. 3 Konstytucji RP, ktoéry wskazuje wprost, iz ograniczenia konstytucyjnych wolnosci i praw nie moga naruszaé
samej istoty tych wolnosci i praw. Proponowane w Projekcie wyltaczenie stosowania art. 28 k.p.a. naruszy istot¢ prawa
do korzystania z uprawnien strony oraz prawa do czynnego uczestnictwa w postgpowaniu wzgledem podmiotu lub
podmiotoéw begdacych adresatami obowigzkow wynikajacych z przedmiotowej decyzji.

Redukcja tak glebokiej ingerencji w uprawnienia podmiotéw posiadajacych interes prawny w postgpowaniu w sprawie
uznania za dostawce wysokiego ryzyka bytaby rowniez mozliwa przez rozszerzenie statusu strony postgpowania takze
o podmioty wskazane w art. 66b ust. 1 w zwiazki z objeciem ich konsekwencjami wydania decyzji, ktore projektodawca
przedstawia w pkt 1 i 2 powyzszego przepisu. Rozwigzanie to rowniez wydaje si¢ stuszne z punktu widzenia ochrony
interesOw stron oraz checi uniknigcia obstrukcji postgpowania przez projektodawce, wskazanego w uzasadnieniu
projektu.

Wylaczenie stosowania art. 79 kpa

Projekt wylacza regulacje KPA gwarantujaca stronie mozliwo$¢ udziatu w postgpowaniu dowodowym w odniesieniu do
przestuchania $wiadkow i bieglych czy przeprowadzania oglgedzin. W potaczeniu z pozostalymi ograniczeniami praw
proceduralnych (por. uwagi powyzej oraz pkt 7-8, 17-18), strona zostanie faktycznie pozbawiona realnego wptywu na
postepowanie i przedstawienie swojej argumentacji. Proponowane rozwigzanie stanowi zaprzeczenie zasad ogdlnych
postepowania administracyjnego, ktore maja umocowanie konstytucyjne, zwtaszcza przy uwzglednieniu potencjalne;j
mozliwosci wylaczenia jawnosci niektorych dokumentow na podstawie art. 74 kpa.

Tak daleko idace ograniczenia nie maja zadnego uzasadnienia — nawet bowiem powolanie si¢ na wzgledy bezpieczenstwa
narodowego nie pozwalaja na odebranie stronie konstytucyjnego prawa do obrony. Z tego wzgledu wskazane
wylaczenie powinno zosta¢ usuniete.

4J. Szremski, Prawo do postgpowania administracyjnego i jego elementy jako warto$ci wynikajace z uregulowan konstytucyjnych, miedzynarodowych oraz europejskich, Kwartalnik Krajowej Szkoty Sadownictwa i
Prokuratury, Zeszyt 2 (42)/2021, s. 38.
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W praktyce moga wystapi¢ okolicznoéci uzasadniajace wylaczenie jawnosci okre$lonych czynnosci — w przypadku, gdy
takie ujawnienie byloby sprzeczne z obowigzujagcym prawem (w szczego6lnosci w zakresie informacji niejawnych) lub
z prawem mig¢dzynarodowym. W zadnym jednak wypadku ograniczenie udziatu strony w postgpowaniu dowodowym
nie powinno by¢ zasada, a rozstrzygnigcie organu o wylaczeniu mozliwosci udziatu w czynnosciach powinno miec¢
charakter zaskarzalnego postanowienia na zasadach ogélnych.

14,

Art. 1 pkt 50 (dot.
art. 66a ust.4)

KIGEIT

W art. 1 pkt 50 w art. 66a skresla sie¢ projektowany ust. 4.

Uzasadnienie:

Proponowana zmiana jest skorelowana z postulatem wykres§lenia wylaczenia stosowania art. 28 KPA (por. pkt 8
powyzej). Usuniecie ust. 4 umozliwi bezposrednie stosowanie przepisow KPA odnoszacych si¢ do pojecia ,,strony
postepowania”.

Obecna tres¢ art. 66a ust. 4 zaweza pojecie strony tylko do tego wobec kogo zostato wszczete postegpowanie w sprawie
uznania za dostawce wysokiego ryzyka. Przyjecie takiej definicji wzglgdem art. 28 k.p.a. zawierajacego znacznie szersze
znaczenie strony moze nie$¢ ze soba wylaczenie mozliwosci ochrony praw podmiotow, ktoérych obowiazki zostang
uksztattowane w wyniku wydania decyzji w postepowaniu w sprawie uznania za dostawcg wysokiego ryzyka. W tym
kontekscie por. uwagi do pkt 8 powyzej.

15.

Art. 1 pkt 50 (dot.
art. 66a ust.6)

KIGEIT

W art. 1 pkt 50 w projektowanym art. 66a skresla si¢ ust. 6

Uzasadnienie:

Projekt przewiduje we wskazanym punkcie brak obowiazku dorgczenia zawiadomienia o wszczgciu postgpowania
podmiotom spoza UE / EFTA/ Konfederacji Szwajcarskiej, co stanowi istotne odstepstwo od zasad ogdlnych kpa.
W uzasadnieniu Projektu brak w tym zakresie wyjasnienia przyczyn przyjetego podejscia.

Obecne brzmienie stwarza ryzyko dyskryminacji podmiotéw spoza wskazanych regiondw (w tym w szczegdlnosci
podmiotéw potozonych w Ameryce Potnocnej lub Azji, w ktérych dziata caly szereg dostawcoéw rozwigzan ICT,
potencjalnie objetych regulacja). Zwazywszy, ze projekt przewiduje wzgledem takich podmiotow opublikowanie
informacji o postepowaniu jedynie na stronie podmiotowej BIP organu (potencjalnie — wytgcznie w jezyku polskim),
wystepuje bardzo wysokie ryzyko braku realnej mozliwosci uzyskania informacji o prowadzanym postgpowaniu przez
zainteresowany podmiot.

Stanowi to zaprzeczenie podstawowej zasady postgpowania administracyjnego polegajacej na zapewnieniu stronie
czynnego udzialu w postgpowaniu. Moze by¢ takze sprzeczne z umowami migdzynarodowymi, ktorych strong jest
Rzeczpospolita Polska (w szczegdlnosci umoéw popieraniu i wzajemnej ochronie inwestycji, a potencjalnie takze
Porozumienia o0 Wolnym Handlu GATT).

16.

Art. 1 pkt 50 (dot.
art. 66a ust. 7)

KIGEIT

W art. 1 pkt 50 w art. 66a ust. 7 nadaje si¢ nastepujace brzmienie:

. W przypadku wszczecia postepowania w sprawie uznania za dostawce wysokiego ryzyka, minister wtasciwy do spraw
informatyzacji przed rozstrzygnieciem sprawy zasigga opinii Kolegium. Kolegium przekazuje opinie w terminie
3 miesiecy od dnia wystgpienia o opinie. Terminu od dnia wystgpienia o opinie do dnia otrzymania opinii nie wlicza sig
do terminu zatatwienia sprawy.”

Uzasadnienie:
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Whbrew tresci uzasadnienia ustawy, zgodnie z obecnym brzmieniem projektu opinia Kolegium nie bgdzie sporzadzana
»kazdorazowo”, a jedynie w przypadku, w ktérym postgpowanie w sprawie uznania za dostawce wysokiego ryzyka
zostato wszczgte z urzedu. W przypadku wszczecia postgpowania na wniosek przewodniczacego Kolegium, brak jest
ustawowej gwarancji zapewniajacej, ze takze w tym wypadku rozstrzygnigcie zostanie poprzedzone poglebiong analiza
wszystkich majacych znaczenie okolicznoéci. Potencjalnie takie rozwigzanie stwarza tez ryzyko wykorzystywania
wskazanego ograniczenia jako furtki pozwalajacej na pominigcie kroku w postaci uzyskania opinii Kolegium. Opinia
ta ma tymczasem kluczowe znaczenie z perspektywy rozstrzygniecia i ksztaltowania podejscia do cyberzagrozen.

W naszej ocenie, sam fakt wszczecia postepowania na wniosek przewodniczacego Kolegium nie oznacza jeszcze, ze taka
analiza zostata sporzadzana, a nawet jesli tak — nie gwarantuje jej zawartosci ani formy sporzadzenia, nie wywoluje tez
zadnych skutkéw w postepowaniu (teoretycznie — nie musi nawet zosta¢ uwzgledniona przez organ wydajacy decyzje).
W odniesieniu do propozycji usuni¢cia wytaczenia stosowania art. 106 § 5 kpa, to nalezy przypomnieé, ze zgodnie z tym
przepisem, zajecie stanowiska przez ten organ nastgpuje w drodze postanowienia, na ktore stuzy stronie zazalenie.
Efektem wylaczenia art. 106 § 5 bedzie takze brak mozliwosci wniesienia zazalenia na opini¢ — jej kwestionowanie
bedzie wigc mozliwe dopiero na etapie wnoszenia skargi do sadu administracyjnego. Negatywnie wptywac to bedzie na
ekonomike procesowa i zwigkszy ryzyko uchylania decyzji, opartych na opiniach niespeilniajagcych wymogow
okreslonych w ustawie, ktorych nie mozna bylo zakwestionowaé na wczesniejszym etapie, bez angazowania drogi
sadowe;j.

Wylaczenie w obecnej wersji Projektu stosowania art. 106 § 5 k.p.a. oznacza takze brak okreslenia formy prawnej
wydawanej opinii — a w konsekwencji brak mozliwosci jasnego okreslenia jej statusu. Niewatpliwie opinia bedzie miec¢
faktyczna wartos¢ dowodowa — kluczowa dla wydania decyzji, nie jest jednak jasne, czy beda stosowaé si¢ do niej
pozostate przepisy kpa odnoszace si¢ do stanowisk organéw wydawanych w toku postgpowania administracyjnego.
Takie rozwigzanie bedzie powodowaé duze watpliwosci praktyczne w zakresie skutkéw wydania opinii (lub braku jej
wydania w terminie) na przebieg postgpowania.

17.

Art. 1 pkt. 50 (dot.
art. 66a ust. 8)

KIGEIT

Niejasne kryteria oceny, na ktorej oparta bedzie analiza shuzaca opinii Kolegium. Izba podtrzymuje uwagi ztozone
W pi$mie z dn. 2 lutego 2021 r. (sygn. KIGEiT/365/02/2021) pkt 3 - 4.

18.

Art. 1 pkt 50 (dot.
art. 66a ust. 8 pkt 2)

KIGEIT

W art. 1 pkt 50 w art. 66a ust. 8 punkt 2 otrzymuje brzmienie:
,,2) prawdopodobienstwa z jakim dostawca sprzetu lub oprogramowania znajduje sie pod kontrolg panstwa spoza
terytorium Unii Europejskiej lub Organizacji Traktatu Polnocnoatlantyckiego, z uwzglednieniem:
a) prawodawstwa oraz stosowania prawa w zakresie ochrony danych osobowych, w szczegolnoSci tam
gdzie nie zostaly zawarte umowy miedzynarodowe w zakresie ochrony tych danych miedzy Unig Europejskq
i tym panstwem, lub czy dostawca sprzetu lub oprogramowania przestrzega postanowien rozporzqdzenie
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0sob
fizycznych w zwigzku z przetwarzaniem danych osobowych iw sprawie swobodnego przeplywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogéine rozporzqdzenie o ochronie danych),
b)  struktury wilasnosciowej dostawcy sprzetu lub oprogramowania, w tym z uwzglednieniem informacji
0 dostawcy z Centralnego Rejestru Beneficjentow Rzeczywistych, zgodnie z przepisami prawa polskiego lub
odpowiedniego wlasciwego rejestru prowadzonego przez panstwo czlonkowskie Unii Europejskiej.
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Uzasadnienie:
Projektowane rozwigzania w zakresie wyboru dostawcy sprzg¢tu i oprogramowania sieci telekomunikacyjnych,
pozwalaja na arbitralne wykluczenie dostawcow z udziatu we wdrozeniu sieci telekomunikacyjnych, w oparciu
0 niedookreslone kryteria, ktore nie zawierajg rzeczywistych elementow analizy techniczne;j.
Projekt w art. 66a ust. 8 wsrod kryteriow oceny wymienia kryteria ocenne i niezwykle szerokie, w szczegolnosci oceng
przepiséw prawa regulujacych stosunki pomi¢dzy dostawca a panstwem oraz praktyki stosowania prawa w tym
zakresie (art. 66a ust. 8 pkt 2 lit a Projektu). Brak jest wskazowek co do standardu dowodu wymaganego do oceny
zagrozen, wptywu panstwa trzeciego, wagi podatnosci na zagrozenia i incydentéw oraz stopnia kontroli procesu
produkcji i dostawy (art. 66a ust. 4 Projektu).
W naszej ocenie proponowane podejscie nie bedzie w praktyce mozliwe do poddania merytorycznej kontroli. Z uwagi
na brak precyzji sformutowan, zakres swobody pozostawiony Kolegium nie znajduje uzasadnienia w §wietle celu
jakim jest zapewnienie bezpieczenstwa publicznego. Nie daje tez wystarczajacych gwarancji ograniczenia ryzyka
dyskryminacji, co bedzie wptywato negatywnie na poziom zaufania adresatow regulacji do organow panstwa.
Proponowane zmiany (wraz ze zmianami opisanymi w pkt 12) ograniczajg arbitralno$¢ regulacji w tym zakresie,
jednoczes$nie zapewniajac Kolegium odpowiednio szerokie mozliwosci weryfikacji. Propozycje sa skorelowane
ze zmianami proponowanymi w pkt 23 w zakresie wlaczenia w proces analizy podmiotéw eksperckich oraz samego
zainteresowanego.

19.

Art. 1 pkt 50 (66a
ust. 8, pkt 6)

KIGEIT

W art. 1 pkt 50 w art. 66a ust. 8 po punkcie 6 dodaje si¢ nastgpujace postanowienia:

»7) tresci deklaracji wiarygodnosci od producentow i dostawcow infrastruktury telekomunikacyjnej, przedkladanej
operatorom telekomunikacyjnym oraz aktualizowanej nie rzadziej niz co dwa lata, ktora powinna w szczegolnosci
zawierac:

a) zobowigzanie producenta lub dostawcy infrastruktury telekomunikacyjnej do wspoipracy z przedsigbiorcg w zakresie
techniki bezpieczenstwa, a w szczegolnosci do wczesnego informowania o nowych produktach, technologiach
i aktualizacjach istniejgcych linii produktow;

b) zobowigzanie producenta lub dostawcy infrastruktury telekomunikacyjnej, ze zadne informacje pochodzgce z jego
relacji umownych z przedsiebiorcq nie zostang przekazane osobom trzecim,

¢) zobowigzanie producenta Ilub dostawcy infrastruktury telekomunikacyjnej polegajgce na niezwlocznym
\poinformowaniu przedsigbiorcy, ze nie moze juz zagwarantowacé dotrzymania zadeklarowanego zobowigzania;

d) zobowigzanie producenta lub dostawcy infrastruktury telekomunikacyjnej do postugiwania sie wylgcznie godnymi
zaufania pracownikami przy opracowywaniu i produkcji krytycznych pod wzgledem bezpieczenstwa czesci infrastruktury
telekomunikacyjnej;

e) zobowiqgzanie producenta lub dostawcy infrastruktury telekomunikacyjnej do wyrazenia zgody i odpowiedniego
wsparcia w zakresie kontroli bezpieczenstwa i analiz penetracyjnych jego produktu w wymaganym zakresie,

f) zobowigzanie producenta lub dostawcy infrastruktury telekomunikacyjnej, ze produkt, ktorego dotyczy skladana
deklaracja, nie posiada celowo wdrozonych wrazliwych pod wzgledem bezpieczeristwa funkcjonalnosci i ze nie zostang
one wbudowane w pozniejszym czasie;

g) zobowigzanie producenta Ilub dostawcy infrastruktury telekomunikacyjnej do niezwlocznego powiadomienia

przedsiebiorcy o wszelkich znanych mu lub wykrytych zagrozeniach dla zapewnienia bezpieczenstwa;
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8) zobowigzania do zapewnienia integralnosci dostarczanych krytycznych skiadnikow infrastruktury, a w

szczegolnosSci w zakresie:

a) mozliwosci weryfikacji integralnosci nabytych skiadnikow krytycznych w kazdym czasie, poczgwszy od ich odbioru a

skonczywszy na uruchomieniu,

b) sprawdzenia w czasie odbioru, czy dane skladniki krytyczne nie zostaly podczas dostawy zmanipulowane, naruszone

lub w inny sposob zmienione;

9) zobowigzania prowadzenia monitoringu bezpieczenstwa w celu zidentyfikowania zagrozen bezpieczenstwa oraz

\podejmowania Srodkow zapobiegawczych,

10) zobowigzania zatrudniania tylko przeszkolonych specjalistow w obszarach zwigzanych z bezpieczenstwem,

\posiadajgcych stosowne kompetencje i doswiadczenie;

11) zobowigzania uzyskania przez producenta sprzetu telekomunikacyjnego miedzynarodowych lub uznanych przez

UE norm bezpieczenstwa cybernetycznego;,

12) zobowigzania zapewnienia przez producenta cigglosci dostaw”.

Uzasadnienie:

Projekt znaczaco ogranicza ilos¢ kryteriow oceny umozliwiajacych oceng sprzgtu lub oprogramowania pod wzglgdem

technicznym bezpieczenstwa infrastruktury, czyli weryfikacji za pomoca mierzalnych technicznych kryteriow,

bezpieczenstwa tej infrastruktury (art. 66a ust. 8 pkt 4-6 Projektu). Proponowane aktualnie kryteria nie sktadaja si¢ na

systemowe, spdjne rozwigzanie i nalezy obawiaé si¢, ze nie beda w praktyce odgrywaé istotnej roli w procesie

decyzyjnym.

Tymczasem zalecenia Komisji europejskiej odnoszace si¢ do wdrazania rozwigzan 5G Toolbox jednoznacznie

przewiduja, ze ocena ryzyka dostawcow powinna by¢ niedyskryminujaca a ,,ocena profili ryzyka dostawcow byla

prowadzona wylacznie ze wzgledow bezpieczenstwa i na podstawie obiektywnych kryteriow”.

Przedstawione w propozycji uzupetnienia tego artykutu o techniczne kryteria oceny sa ze soba powigzane

i tworza spojny model ochrony bezpieczenstwa infrastruktury. Model ten charakteryzuje si¢ obiektywno$cia weryfikacji

kryteridow i bardzo duzym stopniem profesjonalizacji weryfikacji, gwarantujacej poprawnos¢ wynikow stosowanych

kryteridw oceny. Kryteria pozatechnologiczne, bardzo czesto sg niedefiniowalne i postuguja si¢ niedookreslonymi

pojeciami, ktére sa bardzo trudne do zweryfikowania i dokonania oceny. Nie powinny wigc odgrywac kluczowej roli

W procesie decyzyjnym. Proponowane rozwigzania, zgodnie z najlepszymi praktykami, obejmujg m.in:

* Uzyskanie deklaracji dostawcy odnoszacej si¢ do wszystkich kwestii istotnych z punktu widzenia zapewnienia
bezpieczenistwa. Konkretna tres¢ deklaracji powinna by¢ ustalana pomiedzy przedsigbiorca telekomunikacyjnym
a dostawca lub producentem w kazdym indywidualnym przypadku. W propozycji uzupeknienia przepisu podany jest
tylko przyktadowy wykaz zawarto$ci deklaracji wiarygodnos$ci danego dostawcy lub producenta;

» Zapewnienie mozliwos$ci weryfikacji integralnosci nabytych sktadnikow krytycznych w kazdym czasie, poczawszy
od ich odbioru a skofniczywszy na uruchomieniu.

* Zapewnienie monitoringu bezpieczenstwa infrastruktury w celu ciaglego identyfikowania zagrozen i zapobiegania
im. Monitoring bezpieczenstwa infrastruktury powinien obejmowaé wszystkie krytyczne sktadniki infrastruktury
telekomunikacyjnej, a w szczegodlnosci te sktadniki, ktore przekazujg dane osobowe zewngtrznym kontrahentom,

np. w zwigzku z roamingiem. Powinny by¢ przygotowane odpowiednie procedury monitoringu bezpieczenstwa.
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+ Zatrudnienie odpowiedniego personelu technicznego posiadajacego stosowne kompetencje, z uwagi na postgpowanie
z krytycznymi sktadnikami infrastruktury i regularnie szkolonego.

20.

Art. 1 pkt 50 (dot.
art. 66a ust. 10, pkt
1)

KIGEIT

W art. 1 pkt 50 w art. 66a ust. 10 do punktu 1 dodaje si¢ zdanie w nastepujacym brzmieniu:
»oraz przedstawiciele operatora strategicznej sieci bezpieczenstwa, ktory nabywa lub posiada produkty ICT, procesy
ICT lub oprogramowanie ICT podlegajgce ocenie, zainteresowane izby gospodarcze lub stowarzyszenia zrzeszajgce
podmioty z branzy ICT, a takze przedstawiciele dostawcy sprzetu lub oprogramowania podlegajgcego ocenie”
Alternatywnie — w razie brak uwzglednienia uwagi zawartej w pkt 12 w zakresie odniesienia decyzji wytacznie do
sprzgtu lub oprogramowania wykorzystywanego przez OSSB:
,oraz przedstawiciele podmiotow wskazanych w pkt 66a pkt 1) — 4), ktore nabywajg lub posiadajg produkty ICT,
procesy ICT lub oprogramowanie ICT podlegajqce ocenie, zainteresowane izby gospodarcze lub stowarzyszenia
zrzeszajgce podmioty z branzy ICT, a takze przedstawiciele dostawcy sprzetu lub oprogramowania podlegajgcego
ocenie”
Uzasadnienie:
Proces analizy ma charakter krytyczny dla postgpowania w sprawie uznania za dostawce wysokiego ryzyka. Opinia
Kolegium stanowi faktyczng podstawe merytoryczng dla wydania decyzji przez wiasciwy organ. Zasadne jest, by
W jej przygotowaniu wzieli udziat nie tylko cztonkowie Kolegium, bedacego — z definicji — organem politycznym,
ale takze podmioty dzialajace na rynku, posiadajace odpowiednie doswiadczenie merytoryczne i znajomosé
uwarunkowan rynkowych oraz posiadajace szeroka wiedze w obszarze cyberzagrozen. Z tego wzgledu proponuje si¢
rozszerzy¢ katalog podmiotéw uczestniczacych w procesie o przedstawicieli podmiotu lub podmiotéw potencjalnie
dotknietych decyzja o uznaniu dostawcy za dostawce wysokiego ryzyka, jak rowniez wiasciwe izby gospodarcze lub
stowarzyszenia o podobnym profilu.
Postgpowanie w sprawie uznania za dostawce wysokiego ryzyka ma specyficzny charakter i wywiera dalekosigzne
skutki. Zasadne jest wigc takze uwzglednienie w sktadzie zespotu pracujacego nad opinig, takze samego dostawcy,
ktérego postgpowanie dotyczy. Umozliwi to biezace udzielanie wyjasnien, przedstawianie dokumentéw czy
dodatkowych informacji. Udziat dostawcy umozliwi mu biezaca korekte w obszarach wigzacych si¢ z ryzykiem
zakwestionowania oraz przygotowanie si¢ z wyprzedzaniem na ewentualng konieczno$¢ podjecia krokow
naprawczych (w razie wydania decyzji o uznaniu za dostawce wysokiego ryzyka).

Propozycja skorelowana z propozycja zawarta w pkt 9 powyze;j.

21.

Art. 1 pkt 50 ( dot.
art. 66a ust. 10, pkt.
5)

KIGEIT

W art. 1 pkt 50 w art. 66a ust. 10 punkt 5 otrzymuje nastepujace brzmienie:

»uzgodniong opinig przewodniczqcy Kolegium przekazuje ministrowi wlasciwemu do spraw informatyzacji oraz
dostawcy sprzetu i oprogramowania, ktorego dotyczy ta opinia”

Uzasadnienie:

O tre$ci opinii powinien by¢ poinformowany ten, kogo dotyczy ta opinia, czyli dostawca sprzgtu lub oprogramowania,
ktérego dotyczy postepowanie.

Zmiana skorelowana jest z propozycjami odnoszacymi si¢ do zwigkszenia udzialu dostawcy w postepowaniu, w tym
W procesie sporzadzania opinii, a takze z postulatem zwigkszenia przejrzystosci postgpowania w stosunku do dostawcy,
ktérego ono dotyczy.
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Przekazanie uzgodnionej opinii dostawcy pozwoli mu z wyprzedzeniem poczyni¢ przygotowania do opracowania planu
naprawczego lub innych dziatan niwelujacych zidentyfikowane cyberzagrozenia.

22.

Art. 1 pkt 50 (dot.
art. 66a, ust. 10)

KIGEIT

W art. 1 pkt 50 w art. 66a po ust. 10 dodaje si¢ ust. 10a-10f w nastepujacym brzmieniu:
10a. W ciggu miesigca od otrzymania opinii Kolegium, dostawca sprzetu lub oprogramowania, ktorego dotyczy ta
opinia, moze przedstawic srodki naprawcze i plan naprawczy.
10b. Srodki naprawcze powinny wskazywaé sposéb usuniecia sformutowanych w opinii Kolegium zagrozer dla
obronnosci, bezpieczenstwa panstwa lub bezpieczenstwa i porzqdku publicznego, lub zycia i zdrowia ludzi.
10c. Plan naprawczy powinien przedstawia¢ harmonogram realizacji poszczegolnych srodkow naprawczych.
10d. W przypadku zaakceptowania srodkow naprawczych i planu naprawczego, Kolegium zmienia ocene.
10e. Do czasu zakonczenia postgpowania w sprawie zaakceptowania Srodkow naprawczych i planu naprawczego,
minister wlasciwy do spraw informatyzacji nie wydaje decyzji o ktorejf mowa w art. 66a ust. 11

Uzasadnienie:
Przepisy Projektu w obecnej wersji nie przewiduja zadnych postanowief, ktore dawatyby mozliwo$¢ podjecia
wlasciwych $rodkoéw naprawczych przez dostawce sprzetu lub oprogramowania, ktorego dotyczy postepowanie
W sprawie uznania za dostawce wysokiego ryzyka. Zwazywszy na daleko idace skutki decyzji — zarowno dla dostawcy,
jak i dla jego klientbw zobowiazanych do zaprzestania uzytkowania rozwigzan objetych decyzja — decyzja powinna
stanowi¢ ultima ratio, czyli by¢ podejmowana dopiero wtedy, gdy inne, mniej dotkliwe, ale mozliwe $rodki naprawcze
okazaly bezskuteczne.
Wprowadzenie omawianych tu rozwigzan mogloby zapobiec wydaniu decyzji na podstawie ust. 11, a wigc byloby
rozwigzaniem wzgledniejszym zar6wno dla dostawcow, jak i podmiotow nabywajacych sprzet lub oprogramowanie
dostawcy, zwtlaszcza dla dostawcy i dla operatorow. Biorgc pod uwage fakt, ze wydanie decyzji, na podstawie
projektowanego art. 66a ust. 11 bedzie stanowi¢ przejaw duzego ograniczenia (o ile nie zupetlnego wylaczenia) swobody
dziatalnos$ci gospodarczej, to wprowadzenie rozwigzan mniej ucigzliwych nalezy uzna¢ za konieczne w kontekscie art.
31 ust. 3 Konstytucji i wywodzonej z tego zasady proporcjonalno$ci. Prawodawca powinien dazy¢ do wprowadzenia
regulacji, ktére w jak najmniejszym stopniu ograniczg konstytucyjne wolnosci i prawa jednostek, a doprowadzg do
ochrony tych samych wartos$ci (tu: bezpieczenstwo panstwa).
Proponowane rozwiazanie jest zblizone do rozwigzan funkcjonujacych w innych panstwach cztonkowskich UE
(przyktadowo — § 244a finskiej ustawy o ustugach tacznosci elektronicznej).

23.

Art. 1 pkt 50 (dot.
art. 66a ust. 11)

KIGEIT

W art. 1 pkt 50 dodany art. 66a ust. 11 otrzymuje nastepujace brzmienie:
., 11. Minister wlasciwy do spraw informatyzacji, w drodze decyzji na okres nie diuzszy niz 24 miesigce, po
wczeSniejszym jej zaakceptowaniu przez ministra wiasciwego do spraw rozwoju i technologii, ministra witasciwego
do spraw wewnetrznych, ministra wlasciwego do spraw obrony narodowej, ministra wlasciwego do spraw
sprawiedliwosSci oraz wyrazenia pozytywnej opinii przez Prezesa Urzedu Ochrony Konkurencji i Konsumentow,
uznaje dostawce sprzetu lub oprogramowania o funkcjach krytycznych, za dostawce wysokiego ryzyka, jezeli
dostawca ten stanowi powazne zagrozenie dla obronnosci, bezpieczenstwa panstwa lub bezpieczenstwa i porzgdku
publicznego, lub zZycia i zdrowia ludzi”.

Uzasadnienie:
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Proponowane zmiany odnoszg si¢ do dwoch zagadnien — poszerzenia kregu podmiotdéw uczestniczacych w wydaniu
decyzji o uznaniu za dostawce wysokiego ryzyka oraz okresleniu okresu obowigzywania tej decyzji.

W obecnym ksztalcie decyzja jest podejmowana jednoosobowo przez ministra wlasciwego do spraw informatyzacji.
Z uwagi na wplyw tej decyzji na stosunki mi¢dzynarodowe z innymi panstwami czy bezpieczenstwo wewngtrzne oraz
skomplikowany charakter prawny, powinny uczestniczy¢ w jej podejmowaniu takze inni ministrowie odpowiedzialni za
obszary istotne z perspektywy chronionych wartosci (obronnos¢, bezpieczenstwo i porzadek publiczny, zdrowie i zycie
ludzi) lub za obszary wlasciwe merytorycznie z perspektywy sektora, ktorego dotyczy decyzja (rozwdj i technologia).
Bedzie to zgodne z analogicznymi rozwigzaniami funkcjonujagcymi w innych krajach UE. Przykladowo decyzja taka
w Niemczech jest podejmowana przy udziale federalnego ministerstwa spraw wewnetrznych, zagranicznych
i gospodarki®.

Pozytywna opini¢ powinien wyrazi¢ takze Prezes Urzedu Ochrony Konkurencji i Konsumentéw. Decyzja w sprawie
uznania za dostawce wysokiego ryzyka moze bowiem, poprzez ograniczenie mozliwosci oferowania okreslonych
produktow lub ushug przez tego dostawce, wplywac istotnie na konkurencje na rynku oraz korzystanie z ustug przez
uzytkownikow. Konsekwencja takiego — czesciowego lub catkowitego — wykluczenia z rynku dostawcy czy dostawcow,
moze by¢ wzrost cen infrastruktury telekomunikacyjnej, a w konsekwencji wzrost cen $wiadczonych dla indywidulanych
klientow ustug telekomunikacyjnych.

Wylaczenie mozliwosci prowadzenia dziatalnosci gospodarczej danego rodzaju (a do tego sprowadzaloby si¢ dla
dostawcy wydanie decyzji na podstawie projektowanego art. 66a ust. 11), nie moze by¢ przy tym w demokratycznym
panstwie prawnym bezterminowe. Regulacja powinna w szczegolnosci uwzglednia¢ wptyw bardzo szybkiego rozwoju
technologicznego i dynamicznych zmian w zakresie zagrozen zwigzanych z cyberbezpieczenstwem na aktualno$é
decyzji. Z tego wzgledu w naszej ocenie regulacja powinna wymusza¢ przeglad aktualnych uwarunkowan, i stosownie
do przypadku — dokonanie zmian w wydanej decyzji, wydanie nowej decyzji albo uznanie, Ze nie zachodzi juz potrzeba
wydawania w omawianym zakresie kolejnej decyzji. Uregulowania takie wystepuja w innych krajach UE, np. w Austrii.

24.

Art. 1 pkt 50 (dot.
art. art. 66a, ust. 11)

KIGEIT

W art. 1 pkt 50 w art. 66a po ust. 11 dodaje si¢ ust. 11a-11f w nastepujacym brzmieniu:

I1a. Decyzja, o ktorejf mowa w art. 66a ust. 11, powinna wskazywac sposob usuniecia cyberzagrozen ktorych usuniecie
przez dostawce sprzetu i oprogramowania, spowoduje uchylenie decyzji przez ministra wlasciwego do spraw
informatyzacji.

11b. W ciggu miesigca od dnia otrzymania lub ogloszenia decyzji ministra wlasciwego do spraw informatyzacji, o ktorej
mowa w art. 66a ust. 11, dostawca sprzetu lub oprogramowania, ktorego dotyczy ta decyzja, powinien przedstawic srodki
naprawcze i plan naprawczy.

11c. Srodki naprawcze powinny wskazywaé sposéb usuniecia sformutowanych w decyzji ministra wlasciwego do spraw
informatyzacji zagrozen dla obronnosci, bezpieczenstwa panstwa lub bezpieczenstwa i porzqdku publicznego, lub Zycia
i zdrowia ludzi.

11d. Plan naprawczy powinien przedstawia¢ harmonogram realizacji poszczegdlnych srodkéw naprawczych.

5 Zweites Gesetz zur Erhéhung der Sicherheit informationstechnischer Systeme, Dziennik Nr 25 z 27.05.2021, s. 1122, https://www.bundesanzeiger-verlag.de/
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10e. W przypadku zaakceptowania srodkow naprawczych i planu naprawczego, minister wlasciwy do spraw
informatyzacji uchyla decyzje.

11f. Do czasu zakonczenia postgpowania w sprawie zaakceptowania Srodkow naprawczych i planu naprawczego,
minister wlasciwy do spraw informatyzacji wstrzymuje wykonanie decyzji”.

Uzasadnienie:

W uzupetnieniu propozycji zawartej w pkt 28, proponuje si¢ umozliwienie dostawcy przedstawienie planu naprawczego
i srodkéw naprawczych takze po wydaniu decyzji. Nie zawsze bowiem przebieg analizy po stronie Kolegium i jego
Opinia beda na tyle jasne, by juz na etapie sporzadzenia opinii mozliwe lub zasadne bylo opracowywanie takich
materiatdw. Z kolei zaproponowanie po wydaniu decyzji rozwigzan sanacyjnych, podlegajacych ocenie organu,
najpelniej pozwoli urzeczywistni¢ cel regulacji, jakim jest usuwanie cyberzagrozen i statle zwickszanie poziomu
bezpieczenstwa panstwa, w tym w zwigzku z korzystaniem z dostawcoéw, ktorych rozwigzania ICT wigza si¢ ze
zidentyfikowanymi w postgpowaniu ryzykami.

Proponowana zmiana zapewnia takze, ze organ wydajac decyzj¢, bedzie wskazywal konkretne uchybienia i konkretne
oczekiwania wzglgdem dostawcy wysokiego ryzyka. Z jednej strony przyczyni si¢ to do polepszania jakosci
wydawanych rozstrzygnig¢ i sktoni organ do opracowania uzasadnienia decyzji doktadnie i precyzyjnie, z drugiej —
wzmocni oparty na zaufaniu dialog pomigdzy organem a dostawcg, nakierowany na osiggniecie celu w postaci
minimalizacji ryzyk cybernetycznych.

25.

Art. 1 pkt 50 (dot.
art. 66a, ust. 12)

KIGEIT

W art. 1 pkt 50 dodany art. 66a ust. 12 otrzymuje nastepujace brzmienie:

,,12. Decyzja, o ktorej mowa w ust. 11, zawiera w szczegolnosci wskazanie typow produktow ICT, rodzajow ustug ICT
i konkretnych procesow ICT o funkcjach krytycznych pochodzgcych od dostawcy sprzetu lub oprogramowania
uwzglednionych w postegpowaniu w sprawie uznania za dostawce wysokiego ryzyka”.

Uzasadnienie:

Wylaczna zmiana w przepisie art. 66a ust. 12, polega na dodaniu po stowach ,konkretnych procesow ICT” stow
,0 funkcjach krytycznych”. Zmiana ta powodowana jest koniecznos$cig zapewnienia spojnosci z pozostatymi
propozycjami i jest skorelowana ze zmianami proponowanymi w pkt 10 powyze;j.

26.

Art. 1 pkt 50 (dot.
art. 66a ust. 14)

KIGEIT

W art. 1 pkt 50 w art. 66a skresla si¢ ust. 14

Uzasadnienie:

Projekt przewiduje aktualnie, ze decyzja o uznaniu za dostawce¢ wysokiego ryzyka podlega natychmiastowemu
wykonaniu.

Natychmiastowa wykonalnos$¢ decyzji — jako zasada, nie za$ wyjatek — moze ogranicza¢ prawa strony do sprawiedliwego
i rzetelnego procesu i staé w sprzecznosci z zalozeniami KPA. Zgodnie z przepisami KPA, rygor natychmiastowe;j
wykonalnos$ci moze zosta¢ nadany decyzji w przypadku, gdy jest to niezbedne ze wzgledu na ochrone zdrowia lub zycia
ludzkiego albo dla zabezpieczenia gospodarstwa narodowego przed cigzkimi stratami badz tez ze wzgledu na inny interes
spoteczny lub wyjatkowo wazny interes strony. W kazdym jednak wypadku to na organie wydajacym decyzj¢ lezy
obowiagzek wskazania — i wykazania wystgpowania — przestanek uzasadniajacych zastosowanie tego mechanizmu.
Rygor natychmiastowej wykonalno$ci decyzji uznajacej dostawce sprzgtu lub oprogramowania za dostawce wysokiego
ryzyka (art. 66a ust. 11) przy jednoczesnym wylaczeniu mozliwoséci wstrzymania wykonania zaskarzonej decyzji przez
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sad administracyjny (art. 66d ust. 3) praktycznie uniemozliwia jakiekolwiek ograniczanie negatywnych skutkéw decyzji
dla dostawcy i brak mozliwosci kontroli w tym zakresie prawidtowosci decyzji przez sad.

Rygor natychmiastowej wykonalnosci, w polaczeniu z przewidzianym w Projekcie zakazem wstrzymania wykonalnosci
decyzji w sprawie dostawcy wysokiego ryzyka (art. 66d ust. 3 Projektu), doprowadzi do natychmiastowego rozpoczecia
po stronie podmiotu lub podmiotow do tego zobowigzanych zgodnie z art. 66b procesu wycofywania sprz¢tu lub
oprogramowania wskazanego w ocenie ryzyka dostawcow. Od momentu wydania takiej decyzji bedzie musial rozpoczac
si¢ proces usuwania sprzetu dostawcy juz wykorzystywanego , a takze — co nastgpuje natychmiast — sprzet od dostawcy
nie bedzie mogt by¢ nabywany przez podmiot lub podmioty wskazane w ustawie. Dla zaistnienia i w wielu przypadkach
skonsumowania takich skutkéw nie bedzie mialo znaczenia nawet pdzniejsze korzystne rozstrzygniecie sadowe (skoro
z uwagi na rygor natychmiastowego wykonania decyzji, sprzet zostanie usunigty lub nie zostanie juz zakupiony).
Nadanie rygoru natychmiastowej wykonalnosci powinien wigc nastgpowaé kazdorazowo po rozwazeniu przestanek
ustawowych okreslonych w kpa, a postanowienie w tym zakresie powinno podlega¢ zaskarzeniu na zasadach ogo6lnych.
W obecnej postaci — zwlaszcza wobec wylaczenia mozliwosci wstrzymania wykonalno$ci decyzji przez sad zgodnie
z projektowanym art. 66d ust. 3 — $rodek ten moze by¢ sprzeczny z podstawowym — gwarantowanym konstytucyjnie
i traktatowo — prawem do sprawiedliwego rozpatrzenia sprawy przez sad (art. 45 ust. 1 w zw. z art. 31 ust. 3 Konstytucji,
art. 47 w zw. z art. 52 ust. 1 i 3 Karty Praw Podstawowych UE i art. 6 w zw. z art. 13 Europejskiej Konwencji Praw
Cztowieka - EKPC).

W tym zakresie rekomendowane jest zatem stosowanie zasad ogélnych wynikajacych z KPA.

217.

Art. 1 pkt 50 (dot.
art. 66a, ust. 15)

KIGEIT

W art. 1 pkt 50 dodany w art. 66a ust. 15 otrzymuje nastepujace brzmienie:

., 15. Od decyzji, o ktorej mowa w ust. 11, przystuguje wniosek o ponowne rozpatrzenie sprawy”.
Uzasadnienie:
Zasada dwuinstancyjno$ci postgpowania ma range konstytucyjng (art. 78 Konstytucji RP) i powtdrzona zostata
wyraznie w art. 15 k.p.a. Jak wskazuje doktryna, regulacja wylaczenia dwuinstancyjnosci na rzecz ponownego
rozpatrzenia sprawy to juz samo w sobie ograniczenie zasady dwuinstancyjnosci postepowania®. Ustrojodawca
przewiduje wprawdzie mozliwo$¢ ustanawiania wyjatkow od tej zasady, jednak w $lad za Trybunatem
Konstytucyjnym’, nalezy uznaé, ze .z art. 78 zd. 1 Konstytucji mozna zatem wywies¢ skierowany do prawodawcy
postulat takiego ksztattowania procedury, aby w miare mozliwosci przewidziane w niej byto prawo wniesienia przez
strong srodka zaskarzenia. Omawiany przepis ma charakter ogolny i zamieszczony zostal w rozdziale drugim
Konstytucji, poswigconym wolnosciom, prawom i obowigzkom czlowieka i obywatela, w czesci normujqcej srodki
ochrony wolnosci i praw. Jak wynika z jego brzmienia ma on zastosowanie zarowno do postgpowania sqdowego, jak
i administracyjnego”.
Uzasadnienie Projektu nie wyjasnia, dlaczego prawa strony postgpowania zostaly ograniczone poprzez odebranie
mozliwosci ztozenia wniosku o ponowne rozpatrzenie sprawy. Nalezy wige dopusci¢ mozliwo$¢ zlozenia wniosku o
ponowne rozpoznanie sprawy i w ten sposob umozliwi¢ weryfikacje - przez ten sam organ — prawidtowosci podjetej
przez niego decyzji.

® A. Wrébel [w:] M. Jaskowska, M. Wilbrandt-Gotowicz, A. Wrébel, Komentarz aktualizowany do Kodeksu postgpowania administracyjnego, LEX/el. 2021, art. 15, teza 3.
" Wyrok Trybunatu Konstytucyjnego z dnia 3 lipca 2002 r., sygn. SK 31/01.
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Jakkolwiek rozpatrzenie sprawy ponownie przez ten sam organ, nie stanowi pelnego urzeczywistnienia zasady
dwuinstancyjnos$ci postgpowania, to jednak jest przyjetym w polskim systemie prawnym rozwigzaniem
zapewniajacym dodatkowa (auto)kontrole prawidtowosci decyzji. Zapewnienie mozliwosci tej weryfikacji pozwoli
potencjalnie na samodzielng rewizj¢ przez organ ewentualnych decyzji nieprawidlowych oraz wymusza ponowna
analize merytoryczna sprawy. Wigksze gwarancje co do prawidtowosci merytorycznej decyzji moga ograniczy¢
koniecznos¢ sktadania skargi do sagdu administracyjnego i zapewnig wyzszy poziom sprawiedliwosci proceduralnej
wzgledem strony.

28.

Art. 1 pkt. 50 (dot.
art. 66a ust. 14-15)

KIGEIT

Izba podtrzymuje uwagi ztozone w pismie z dn. 2 lutego 2021 r. (sygn. KIGEiT/365/02/2021) pkt 6.

29.

Art. 1 ust. 50 (dot.
art. 66b)

KIGEIT

Izba podtrzymuje uwagi ztozone w pismie z dn. 2 lutego 2021 r. (sygn. KIGEiT/365/02/2021) pkt 2 - w zakresie
obowigzku wycofania z uzytkowania okreslonych w decyzji produktow, ustug czy procesow.

30.

Art. 1 pkt 50 (dot.
art. 66b ust.2)

KIGEIT

W art. 1 pkt 50 dodany art. 66b ust. 2 otrzymuje nastepujace brzmienie:

,,2. Przedsiebiorcy telekomunikacyjni obowigzani posiadaé aktualne i uzgodnione plany dzialan w sytuacjach
szczegolnych zagrozen, wycofujg w ciggu 7 lat typy produktow ICT, rodzaje ustug ICT, konkretne procesy ICT
o funkcjach krytycznych

Uwaga aktualna jedynie w przypadku braku akceptacji propozycji zawartej w pkt 12 dotyczacej ograniczenia decyzji
0 uznaniu za dostawce wysokiego ryzyka wylacznie do sprzetu lub oprogramowania wykorzystywanego przez OSSB
Uzasadnienie:

Zmiana w przepisie art. 66b ust. 2, polega na dodaniu po stowach ,,konkretne procesy ICT” stéw ,,0 funkcjach
krytycznych” i przedtuzenia okresu wycofania sprzgtu do 7 lat.

Przepis art. 66b ust. 2 Projektu dotyczy okreslonej grupy przedsiebiorcow telekomunikacyjnych, tj. tych, ktorzy
obowigzani sg posiada¢ aktualne i uzgodnione plany dziatan w sytuacjach szczegolnych zagrozen, o ktérych mowa
w art. 176a ustawy z dnia 16 lipca 2004 r. - Prawo telekomunikacyjne. W uzasadnieniu Projektu wyja$niono, ze jest
to grupa ok. 100 podmiotow, czyli znaczaca. W tym do tej grupy zaliczaja si¢ najwigksi operatorzy
telekomunikacyjni.

Umowy z dostawcami zawierane sa z reguly na dlugie okresy. Proces wymiany sprzgtu bedzie wigc dlugotrwaty
zar6wno z uwagi na ilo$¢ podmiotéw jak i na poziomie indywidualnym, w odniesieniu do poszczegdlnych
podmiotdw, zmuszonych do przejrzenia infrastruktury, zaprojektowaniu niezbgdnych zmian, przeprowadzenia
postepowania zakupowego, wynegocjowania nowej umowy itd.

Przedstawiona w zalaczniku nr 3 do ustawy lista funkcji jest bardzo obszerna. Decyzje odnoszace si¢ do elementow
infrastruktury tam wskazanych beda wymuszaé¢ bardzo istotne techniczne zmiany w sieci telekomunikacyjne;j,
wymagajace technologicznego przeprojektowania catych sieci — a co za tym idzie, bedg wigzac si¢ z konieczno$cia
alokowania w tym celu istotnych kosztéw. Konieczno$¢ zapewnienia stabilno$ci sieci bedzie wymagal zaplanowania
skomplikowanego i trudnego technicznie procesu, wymagajacego zdecydowanie wigcej czasu niz 5 lat. Z tego
wzgledu proponowany okres to 7 lat.

31.

Art. 1 pkt 50 (dot.
art.66b ust.3)

KIGEIT

W art. 1 pkt 50 dodany art. 66b ust. 3 skresla si¢:
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,,3. Podmioty, o ktorych mowa w art. 66 ust. 1 pkt 1-4, do ktorych stosuje sie ustawe z dnia 11 wrzesnia 2019 r. —
Prawo zamowien publicznych (Dz.U. z 2021 r. poz. 1129 i 1598), nie mogq nabywac¢ sprzetu, oprogramowania
i ustug okreslonych w decyzji, o ktorej mowa w art. 66a ust. 11”.
Uwaga aktualna jedynie w przypadku braku akceptacji propozycji zawartej w pkt 12 dotyczacej ograniczenia
decyzji o uznaniu za dostawce wysokiego ryzyka wylacznie do sprzetu lub oprogramowania wykorzystywanego
przez OSSB
Uzasadnienie:
Przepis art. 66b ust. 3 Projektu wprowadza przestanke dodatkowa wykluczenia wykonawcy z postepowania
0 udzielenie zamo6wienia, ktdra w stosunku do przestanek przewidzianych juz w ustawie z dnia 11 wrzesnia 2019
r. — Prawo zamdowien publicznych, a wynikajacych z dyrektywy Parlamentu Europejskiego i Rady 2014/24/UE
z dnia 26 lutego 2014 r. w sprawie zamowien publicznych, uchylajaca dyrektywe 2004/18/WE (dalej ,,dyrektywa
2014/24/UE”) jest nadmiarowa. W sprawie projektowanej regulacji wypowiadat si¢ takze MSUE (zob. pismo:
https://legislacja.gov.pl/docs//2/12337950/12716624/12716626/dokument487161.pdf),  ktory  wskazal, ze
projektodawca powinien przygotowac si¢ na przedstawienie uzasadnienia dopuszczalno$ci tego przepisu w swietle
przewidzianych w dyrektywie 2014/24/UE przestanek pozwalajacych na wylgczenie jej stosowania, w tym
przestanki odnoszacej si¢ do podstawowych interesow danego panstwa cztonkowskiego w zakresie
bezpieczenstwa. Polskie prawo zamdéwieni publicznych stanowi transpozycje art. 57 dyrektywy 2014/24/UE,
w ktorym okreslono precyzyjnie podstawy wykluczenia wykonawcy. Regulacje zawarte w Projekcie muszg by¢
zgodne z dyrektywa 2014/24/UE, a wsrod podstaw wykluczenia zawartych w dyrektywie brak jest podstawy
wykluczenia sformutowanej w art. 66b ust. 3 Projektu. Minister ds. UE (,MSUE”) zwrocil uwagg, ze aktualne
pozostaje zastrzezenie, w mys$l ktorego zgodnie z utrwalonym orzecznictwem Trybunalu Sprawiedliwo$ci UE
wszelkie wyjatki od stosowania przepisow dyrektyw dotyczacych zaméwien publicznych podlegaja wyktadni
Zawezajace;.
Dotychczas nie przedstawiono argumentacji dotyczacej zwigzku dokonywanych zakupoéw sprzetu, oprogramowania
i ustug ze sferg podstawowych intereséw panstwa w zakresie bezpieczenistwa. Powoduje to uzasadnione watpliwosci co
do koniecznosci i prawidlowosci wprowadzenia regulacji w art. 66b ust. 3 Projektu jako odstepstwa od postanowien
dyrektywy 2014/24/UE.

32.

Art. 1 pkt 50 (dot.
art. 66b ust.4)

KIGEIT

W art. 1 pkt S0 dodaje si¢ art. 66b ust. 4 w brzmieniu nast¢pujacym:

., 3. Przepisow ust. 1-3 nie stosuje sig, do nabywania i wprowadzania do uzytkowania produktow, ustug i procesow
ICT o funkcjach krytycznych wskazanych w decyzji, o ktorej mowa w art. 66a ust. 11, jezeli jest to niezbedne do
zachowania cigglosci utrzymania funkcjonowania sieci.”

Uzasadnienie:

Dodanie przepisu art. 66b ust. 4 wynika z koniecznos$ci zapewnia cigglosci dostaw do biezacego funkcjonowania
operatorow telekomunikacyjnych i pozostatych podmiotdéw zobowigzanych stosowaé si¢ do ograniczen
wynikajacych z decyzji o uznaniu za dostawce wysokiego ryzyka. Decyzja o uznaniu za dostawce wysokiego ryzyka
nie powinna by¢ przestanka do zakonczenia wsparcia eksploatacyjnego przez dostawce tego sprzetu.

Podmiotowi (lub podmiotom) zobowigzanym do wycofania z uzytkowania okres$lonego sprzgtu nalezy zapewni¢
mozliwo$¢ realizacji niezbednych czynnosci zakupowych, wdrozeniowych i serwisowych odnoszacych si¢ do juz
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eksploatowanych produktéw, ustug lub procesow ICT oraz objetych zakresem decyzji. Brak mozliwosci realizacji
szeroko rozumianych funkcji utrzymania infrastruktury bedzie potencjalnie skutkowal awariami (takze fizycznymi)
oraz trudno$ciami (lub nawet niemozliwos$ciag) usuwania luk lub podatnosci. W konsekwencji wzros$nie
prawdopodobienstwo incydentow cyberbezpieczenstwa, w tym przerwanie cigglosci $wiadczenia ushug przez
podmiot (lub podmioty) zobowigzany do uwzglednienia skutkow decyzji.
Proponowana zmiana ma tez uzasadnienie w istniejacych — nierzadko dlugoterminowych — umowach z dostawcami,
w ramach ktérych zapewniane jest wsparcie dostawcy. Zakonczenie korzystania z tych ustug, zwlaszcza w trybie
naglym, bedzie wymagaé potencjalnie renegocjacji umowy lub nawet — ponoszenia przez podmiot lub podmioty
zobowigzane do uwzglednienia skutkéw decyzji, dodatkowych kosztoéw zwigzanych z wyjsciem z zawartej umowy
i poszukiwaniem rozwigzan alternatywnych — nie zawsze zreszta dostgpnych.
W przypadku braku mozliwosci uwzglednienia proponowanej zmiany w pelnym brzmieniu, proponujemy zachowanie
mozliwo$ci nabywania produktow, ustug i procesow ICT co najmniej przez okres odpowiadajacy okresowi wycofania
ich zuzytku zgodnie z ust. 1 pkt 2) oraz ust. 2) — ze wskazanych wyzej przyczyn zwigzanych z koniecznoscia zapewnienia
bezpieczenstwa eksploatacji wykorzystywanych rozwigzan.

33.

Art. 1 pkt 50 (dot.
art. 66b ust. 5-6)

KIGEIT

W art. 1 pkt 50 dodaje si¢ art. 66b ust. 5-6 w brzmieniu nastepujacym:
., 3. Podmiot lub podmioty, zobowigzane do wycofania z uzytkowania sprzetu lub oprogramowania, na skutek wydania
decyzji, o ktorejf mowa w art. 66a ust. 11, otrzymujq odszkodowanie za koszty zwigzane z wymiang tego sprzetu lub
oprogramowania.
6. Rekompensata jest obliczana na podstawie wydatkow poniesionych na zakup sprzetu lub oprogramowania,
Z uwzglednieniem amortyzacji i kosztow usuniecia. Rekompensata jest wypltacana w ciggu 30 dni przez Prezesa UKE
na podstawie dokumentow wykazujgcych poniesione koszty”.
Uzasadnienie:
Wprowadzenie obowigzku wycofania z uzytku sprz¢tu lub oprogramowania objetego decyzja w sprawie uznania za
dostawce wysokiego ryzyka spowodowuje wysokie koszty dla podmiotu lub podmiotéw zobowigzanych do
wycofania z uzytkowania zakwestionowanych rozwigzan ICT. Koszty te nie beda w Zzaden sposoéb zawinione przez
te podmioty, a wynika¢ beda z regulacji o szczegblnym charakterze — z zatozenia majacych zastosowanie
W sytuacjach wyjatkowych.
Zaproponowane regulacje w praktyce oznaczaja, ze podmioty zobowigzane (w zaleznosci od przyjetej koncepcji —
OSSB lub wszystkie podmioty wymienione w aktualnie projektowanym art. 66a ust 1 pkt 1-4) musza pozby¢ sig
sprzgtu lub oprogramowania, ktore potencjalnie mogltoby by¢ eksploatowane jeszcze przez dlugi czas — gdyby nie
wprowadzono okreslonych regulacji. Z tego wzgledu uzasadnione jest zdefiniowanie w przepisach rozsadnej
rekompensaty dla podmiotow ponoszacych tego rodzaju koszty. Warto wskazac przy tym, ze podobne rozwigzania
wprowadzone zostaly m.in. w Finlandii.
Propozycja zaktada rekompensate pochodzacg z budzetu Skarbu Panstwa — Prezesa UKE. Z uwagi jednak na fakt, ze
rekompensata ma zwigzek ze szczeg6lnymi dziataniami panstwa, zwigzanymi z kluczowymi aspektami bezpieczenstwa,
propozycja ogranicza si¢ przy tym do pokrycia wydatkow poniesionych na zakup wymienianego sprzetu, bez
uwzglednienia innych kosztow zwigzanych z wydang decyzja (np. przeprowadzenie procesu zakupowego,
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przeprojektowanie infrastruktury itd.). Z tego wzgledu uwazamy, ze propozycja jest rozsadna i do pewnego stopnia ma
szanse¢ zniwelowac negatywne konsekwencje ponoszone przez podmioty, zobowiazane do stosowania si¢ do decyz;i.
34.| Art. 1 pkt 50 (dot. KIGEIT |W art. 1 pkt 50 postanowienia art. 66d ust. 1-2 otrzymuja brzmienie nastepujace:

art. 66d ust. 1-2)

»L. Sqd administracyjny rozpatruje skarge na decyzje, o ktorych mowa w art. 66a ust. 11, na posiedzeniu jawnym.
2. Odpis sentencji wyroku z uzasadnieniem dorecza sie ministrowi wlasciwemu do spraw informatyzacji oraz
skarzgcemu.”

Uzasadnienie:

W zaproponowanej w Projekcie postaci, przepis art. 66d stanowi odstepstwo od kardynalnych zasad nie tylko
procedury administracyjnej (art. 10 oraz art. 142 ustawy p.p.s.a.), ale kazdego rzetelnego postepowania, w postaci
jego jawnosci, ustnosci, prawa do skutecznego wniesienia $rodka zaskarzenia i generalnie prawa do obrony.
Zainteresowany podmiot nie bedzie mogt broni¢ swoich praw, skoro skarga be¢dzie rozpoznawana na posiedzeniu
niejawnym i nie bedzie on moégt zapoznaé si¢ z petnym uzasadnieniem wyroku. W ten sposob postgpowanie to bedzie
spehniato cechy procesu inkwizycyjnego. Wbrew twierdzeniom w uzasadnieniu Projektu, ze strona i tak bedzie miata
mozliwos¢ sktadania pism procesowych, jak w kazdym innym postgpowaniu przed sadem administracyjnym, czyli
nie powinno ucierpiec jej prawo do obrony, nie bedzie jednak miata dostepu do dowodow i materialdw postgpowania,
skoro niejawne bedzie posiedzenie i uzasadnienie wyroku. W sposdb wigc oczywisty jej prawa w tym postepowaniu
zostang ograniczone.

Przyjeta w Projekcie konstrukcja w praktyce bedzie wytaczaé skuteczng obrone oraz mozliwos¢ wnoszenia srodkow
odwotlawczych do sadu wyzszej instancji w celu weryfikacji rozstrzygnigcia sadu pierwszej instancji. Strona nie
bedzie bowiem posiadata pelnej wiedzy na temat powodow takiego a nie innego rozstrzygnigcia — w szczegolnosci
wystepuje wysokie ryzyko odmowy stronie dostepu do kluczowych elementow ustalonego stanu faktycznego.
Wskazujemy, ze na wady prawne art. 66d wskazywata takze Rada Legislacyjna juz w opinii do projektu z dnia
23 lutego 2021 r. W szczegolnosci Rada Legislacyjna podniosta watpliwo$é, czy w ogole jest zgodne z Konstytucja
RP odstgpowanie od dorgczania stronie petnego uzasadnienia wyroku sagdu administracyjnego (art. 66d ust. 2).
Wedlug Rady, zasada musi by¢ dostarczanie stronie pelnego uzasadnienia faktycznego decyzji administracyjnej, tak
aby strona (bgdaca adresatem decyzji) mogla w sposéb skuteczny — w oparciu o pelng znajomo$¢ relewantnych
prawnie faktow, ktére wplynety na tres¢ decyzji — zaskarzy¢ te decyzje do sadu administracyjnego. Podobnie tez
wyrok sadu administracyjnego musi w $wietle konstytucyjnego prawa do sadu zawiera¢ pelne uzasadnienie
dorgczane stronie, gdyz w oparciu o to uzasadnienie strona moze skutecznie wykorzysta¢ swoje uprawnienia do
zaskarzenia tego wyroku na drodze sagdowej (w omawianym przypadku: zwlaszcza skargg kasacyjna do Naczelnego
Sadu Administracyjnego), a ponadto jest to konieczne dla poglebiania zaufania obywateli do panstwa i stosowanego
prawa (art. 2 Konstytucji RP).

Wreszcie takze w tym obszarze pojawiaja si¢ duze watpliwosci co do proporcjonalno$ci proponowanego rozwigzania
— z uwagi na niezwykle szerokie ograniczenia praw strony.

Przyjecie w obecnej postaci w Projekcie postanowien art. 66d ust. 1-2 rodzi powazne ryzyko uznania tych przepisow za
sprzecznie z Konstytucjg RP.
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35.| Art. 1 pkt. 50 (dot. | KIGEIT |Izba podtrzymuje uwagi ztozone w pismie z dn. 2 lutego 2021 r. (sygn. KIGEiT/365/02/2021) pkt 6.

art. 66d ust. 1-3)

36. | Art. 1 pkt 50 (dot.
art. 66d, ust.3)

KIGEIT

W art. 1 pkt S0 postanowienia art. 66d skresla si¢ ust. 3

Uzasadnienie:

Przepis, ktorego dotyczy niniejszy punkt, wylacza mozliwo$¢ wstrzymania wykonalnosci zaskarzonej decyzji przez
sad.

Uzasadnienie Projektu nie zawiera szczegolowego wyjasnienia, poza ogdlnym powolaniem si¢ na szczegolne interesy
bezpieczenstwa panstwa, przyczyny zrezygnowania z jednej z zasad ogoélnych odnoszacych sie¢ do wstrzymania
wykonalnosci decyzji.

Art. 61 ust. 3 p.p.s.a. reguluje instytucje tzw. ochrony tymczasowej w postepowaniu sagdowo-administracyjnym.
Celem przewidzianej w art. 61 § 3 p.p.s.a. ochrony tymczasowe;j jest uchronienie strony skarzacej przed skutkami
wykonania zakwestionowanego aktu, ktore moga by¢ trudne do odwrocenia, po ewentualnym jego uchyleniu przez
sad (por. postanowienie Wojewoddzkiego Sadu Administracyjnego (,, WSA”) w Poznaniu z 25 czerwca 2019 r. sygn.
akt IV SA/Po 425/19). Wstrzymanie wykonania zaskarzonej decyzji jest dodatkowym, obok skargi, $rodkiem
ochrony przystugujacym skarzacemu.

Whylaczenie mozliwosci wstrzymania przez sad wykonania decyzji stanowi wyjatek od zasady ogdlnej wynikajacej
Z art. 61 § 3 ustawy prawo o postepowaniu przed sagdami administracyjnymi (,,p.p.s.a.”)8, ktéry dotychczas w polskim
prawie byt stosowany niezwykle rzadko. Ustawowe wyjatki od zasady istnienia mozliwo$ci wstrzymania wykonania
decyzji powinny by¢ przy tym wprowadzane z najwyzsza ostroznoscig. Trafny jest poglad Naczelnego Sadu
Administracyjnego (,NSA”), zwracajacy uwage na konieczno$¢ zachowania ,.daleko idgcej ostroznosci” przy
wykonywaniu decyzji ostatecznych przed uptywem terminu do ich zaskarzenia, co moze doprowadzi¢ do powstania
stanéw nieodwracalnych®. Instytucja wstrzymania decyzji jest stosowana od dawna takze w UE.

Celem ochrony tymczasowej jest zapewnienie mozliwosci wstrzymania decyzji, jezeli zachodzi niebezpieczenstwo
wyrzadzenia znaczne] szkody lub spowodowania trudnych do odwrocenia skutkéw. Doktadnie taka sytuacja moze
nastgpi¢ w nastgpstwie zastosowania rozwigzan proponowanych w Projekcie, tj. w nastgpstwie wydania decyzji moga
powsta¢ juz nieodwracalne konsekwencje dla podmiotu, ktérego dotyczy¢ bedzie taka decyzja. Badanie przestanek
wstrzymania wykonania decyzji powinno odbywac sie w odniesieniu do konkretnej sprawy — to niezawisty sad bada,
czy w $wietle indywidualnych okoliczno$ci nad interesami strony przewaza ochrona interesu bezpieczenstwa
panstwa. Dokonywanie takiej oceny przez ustawodawc¢ w sposob generalny na etapie projektu ustawy bedzie
pozbawiac stron¢ mozliwos$ci ochrony jej praw i skutkowa¢ pozornoscia ochrony sadowej.

Z tego wzgledu wskazany przepis nalezy usuna¢ z Projektu; zastosowanie powinny znalez¢ za$ zasady ogodlne
wynikajace z p.p.s.a.

37.| Art. 1 pkt 50 (dot.
art. 66f)

W art. 1 pkt 50 dodaje si¢ art. 66f w brzmieniu nastepujacym:

8 Dz. U. 22002 r., Nr 153, poz. 1270 ze zm.
® Zob. T. Wos red., Prawo o postgpowaniu przed sqdami administracyjnymi, Komentarz do art. 61, LEX 2016 i przywolane tam orzecznictwo.
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,,Prezes UKE ustala z odpowiednim CSRIT oraz przedsiebiorcami komunikacji elektronicznej swiadczgcymi ustugi
publicznej sieci telekomunikacyjnej oraz ich stowarzyszeniami, producentami i dostawcami infrastruktury
telekomunikacyjnej oraz ich stowarzyszeniami, z uwzglednieniem stanowisk ENISA oraz wytycznych wydawanych
przez inne wlasciwe organy Unii Europejskiej, wykaz funkcji oraz komponentow krytycznych dla bezpieczenstwa sieci
i ustug, i publikuje go na swojej stronie internetowej”,

Uzasadnienie:
Istotna czgsécia systemu zapewnienia bezpieczenstwa jest identyfikacja krytycznych obszardéw architektury sieciowe;.
W przypadku bowiem tych elementéw infrastruktury nalezy zastosowaé wyzszy poziom bezpieczenstwa. Sktadniki sg
krytyczne w szczegodlnosci wtedy, gdy techniczne nieprawidlowosci prowadzi¢ moga do istotnych naruszen
bezpieczenstwa lub naruszen ochrony danych w znacznym stopniu. Krytycznos¢ danego sktadnia jest uzasadniona przez
te jego funkcje, ktére moga doprowadzi¢ do nieprawidtowos$ci technicznych w przypadku awarii.
Lista zawarta w zalaczniku nr 3 (,,Kategorie funkcji krytycznych dla bezpieczenstwa sieci i ustug”) ma wigc kluczowe
znaczenie — zaréwno z perspektywy wymogu wycofania z uzytku produktéw / ustug / procesow przez przedsigbiorcow
telekomunikacyjnych (obecne brzmienie projektu — art. 66b ust. 2), jak i dla ustalenia zakresu dopuszczalnego zakresu
postepowania w sprawie uznania za dostawcg wysokiego ryzyka (por. pkt 5).
Zwazywszy na wage tej listy — ale rowniez majac na uwadze dynamicznie zmieniajgce si¢ okoliczno$ci, zarowno
technologiczne jak i podmiotowe — zasadne jest, by nie stanowita ona zatgcznika do ustawy. Takie ujecie uniemozliwia
bowiem jej sprawna zmiang w przypadku zmieniajacych si¢ okolicznos$ci, a de facto uzaleznia mozliwosci stosowanego
dostosowania wykazu funkcji krytycznych od mozliwosci uzyskania porozumienia politycznego umozliwiajacego
zmiang ustawy.
W praktyce innych panstw europejskich, analogiczne listy sa tworzone przez — lub przy udziale — regulatora rynku
telekomunikacyjnego. Zapewniana jest tez wspolpraca z organami odpowiedzialnymi za bezpieczenstwo oraz
konsultacje z uczestnikami rynku oraz aktoré6w spolecznych. Lista podlega aktualizacji w zalezno$ci od zmieniajacych
si¢ okolicznosci. Ponadto zapewniony jest wowczas udzial podmiotdéw, posiadajacych szeroka wiedze i doswiadczenie,
co umozliwia stworzenie wykazu racjonalnego, adresujacego cyberzagrozenia a jednocze$nie zapewniajacego
stabilizacj¢ rynku rozwigzan ICT. Tytutem przyktadu podobne rozwigzania funkcjonuja w innych panstwach
europejskich:

a) W Finlandii, proces identyfikacji funkcji krytycznych odbywa sie przez pryzmat podstawowych funkcji sieciowych
opartych o standardy ETSI i specyfikacje techniczne 3GPP, zdefiniowane przez regulatora. Ocena ryzyka dla
bezpieczenstwa sieci skupia si¢ na konkretnym sprzecie stanowigcym element infrastruktury krytycznej, zas
regulator wspierany jest w procesie decyzyjnym przez dedykowane ciato doradcze., sktadajace si¢ z przedstawicieli
organow rzadowych, operatorow telekomunikacyjnych, gtéwnych dostawcodw sprzetu i innych interesariuszy

b) W Austrii $rodki bezpieczenistwa opracowane w tym kraju maja zastosowanie do produktéw bezposrednio
zidentyfikowanych jako komponenty krytyczne w sieci 5G zgodnie z zatacznikiem do rozporzadzenia dotyczacym
bezpieczenstwa sieci wydanego przez austriacki organ regulacyjny Rundfunk und Telekom Regulierungs-GmbH
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(RTR-GmbH)®¥. Jednoczesnie kazdy z operatorow sieci telekomunikacyjnych dziatajacych w technologii 5G
W Austrii zostal zobowigzany do regularnego przedkladania deklaracji wiarygodnosci dotyczacej speinienia
wymogdw bezpieczefistwa sieci okre$lonych w zatgczniku nr 1 do przedmiotowego rozporzadzenia.'* Podobnie
jak w przypadku Finlandii, rozwigzanie wdrozone w Austrii odwotuje si¢ do migdzynarodowych standardow
technicznych 3GPP.
Wreszcie uznaniowos$¢ zaproponowanego wykazu nie wzmacnia zaufania uczestnikow rynku — w tym uczestnikow
krajowego systemu cyberbezpieczenstwa — do panstwa i jego organow.
Z niniejszym punktem skorelowany jest pkt 45 przewidujacy usuniecie zatacznika nr 3 z ustawy. W przypadku bowiem
przyjecia w zaproponowanym brzmieniu art. 66f, zatacznik ten bedzie zbedny; wykaz kategorii funkcji krytycznych
bedzie bowiem ustalany w trybie art. 66f.

38.

Art. 1 pkt 50

W przypadku nieuwzglednienia propozycji zawartych w pkt 37 i 45, proponujemy usunig¢cie z listy stanowiacej
Zalacznik nr 3 do Projektu postanowienia dotyczacego RAN w brzemieniu nast¢pujacym:

., 3. Zarzgdzanie lgcznosciq z urzqdzeniami uzytkownikow i przydzielanie zasobow radiowych.”
Uzasadnienie:
Jak wskazano wyzej, aktualna lista wydaje si¢ by¢ przygotowana weryfikacji technicznej i rynkowej. Brak zapewnienia
udziatu podmiotow rynkowej w jej tworzeniu powoduje powazne watpliwosci co do jej zawartosci zaproponowane;j
w zatgczniku nr 3 do Projektu.
W Zataczniku nr 3 do Projektu wymieniona jest ustuga obejmujaca Zarzqgdzanie lgcznosciq z urzqdzeniami uzytkownikow
i przydzielanie zasobow radiowych (RAN — Radio Access Network). Zgodnie jednak z modelem 3GPP (raport ETSI TR
121 915 V.15.0.0. (2019-10), s. 41) funkcje takie jak UDM (Unified Data Management), tj. zarzadzanie subskrypcja,
dane uzytkownika, rejestracja i zarzadzanie mobilnoscia oraz ARPF (Authentication Credential Repository and
Processing Function), tj. przechowanie danych uwierzytelniajacych, sg elementami architektury sieciowej
wymagajacymi wiekszego poziomu ochrony niz stacje bazowe. Wspomniany raport ETSI zostat przywotany w § 3 ust.
1 rozporzadzenia Ministra Cyfryzacji z dnia 22 czerwca 2020 r. w sprawie minimalnych $rodkow technicznych
i organizacyjnych, jako wytyczna dla rozumienia pojecia ,,sieci 5G” (,,Przedsiebiorca telekomunikacyjny dostarczajgcy
sie¢ pigtej generacji (5G), okreslong w dokumencie technicznym — Raporcie ETSI TR 121915 V.15.0.0. (2019-10) (...)”).
Idac za wskazanym w Raporcie sposobem rozumienia sieci 5G, nalezy rowniez konsekwentnie przyja¢ podziat na
elementy krytyczne sieci 5G (takie jak UDM, ARPF) i pozostate, niekrytyczne elementy sieci 5G, do ktorych nalezy
radiowa sie¢ dostgpowa.
Podejscie przedstawione w Raporcie ETSI zostato rowniez przyjete w dokumentach Unii Europejskiej (Raport on EU
Coordinated Risk Assessment for 5G, s. 16 i 17 i Toolbox, s. 39 i 40), z ktorych réwniez wynika, iz RAN nie stanowi
krytycznego elementu sieci.
Analogiczne podejscie, czyli wylaczenie funkeji dostgpowych z kategorii krytycznych elementow sieci 5G, przyjat
Rzad polski w lipcu 2019 r. w swoim stanowisku, przygotowanym dla potrzeb stworzenia dokumentu Raport on EU

10 Zatgcznik nr 2 do rozporzadzenie RTR nr 301: Telekom-Netzsicherheitsverordnung 2020 — TK-NSiV 2020, wydanego zgodnie z § 6 ust. 4,
https://www.rtr.at/TKP/aktuelles/veroeffentlichungen/veroeffentlichungen/Verordnungen/Telekom-Netzsicherheitsverordnung 2020 TK-NSiV_2020.de.html.

1 Zatgcznik nr 1 do Rozporzadzenia — TK-NSiV.
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Coordinated Risk Assessment for 5G (Guidelines on common elements for 5G cybersecurity risk assessments and
structured template for reporting on findings, s. 7).
Z uwagi na powyzsze, zasadne jest usuniecie z listy zawartej w zataczniku nr 3, pozycji odnoszacej si¢ do RAN.
39.| Art. 1 pkt. 53 (dot. | KIGEIT |Izba podtrzymuje uwagi ztozone w pi$mie z dn. 2 lutego 2021 r. (sygn. KIGEiT/365/02/2021) w pkt 7.
art. 73 ust 2a)
40.| Art 1 pkt. 56 (dot. KIGEIT |Sprzecznos¢ pomigdzy art. 1 pkt 2 lit. ¢ ppkt 1 stanowiacym, ze do przedsigbiorcow telekomunikacyjnych nie stosuje si¢
art. 76f) przepiséw ustawy o KSC, z wyjatkiem dziatu II, art. 66a-66¢, art. 67a i 67b oraz art. 73 1 74 oraz art. 76f naktadajacym
na przedsi¢biorce telekomunikacyjnego obowiazek kolokacji oraz udostepniania.
41.| Art. 1 pkt. 56 (dot.| KIGEIiT |[Stwierdzenie, ze w zakresie nieuregulowanym w ustanie do OSSB stosuje si¢ przepisy Pt wymaga sprecyzowania.
art. 76j) Nie ulega watpliwosci, ze do OSSB majg zastosowania wszystkie przepisy Pt, ktorych materia nie zostata uregulowana
przez UKSC, poniewaz jest on przedsigbiorcg telekomunikacyjnym, czemu zatem ma stuzy¢ art. 76j?
42.| Art. 1 pkt. 56 (dot. | KIGEIT |Bledne odwotanie do ust. 1.
art. 76¢ ust. 1)
43.| Art. 1 pkt. 56 (dot. | KIGEIT |Zasady dotyczace przeprowadzania postepowan selekcyjnych zostalty kompleksowo uregulowane w Rozdziale 1
art. 76p) Dziatu IV ustawy z dnia 16 lipca 2004 r. Prawo telekomunikacyjne.
44, Art. 1 pkt. 56 (dot. | KIGEIT |Bledne odwotanie do art. 76a ust. 3 zamiast art. 76b
art. 76k ust. 1)
45. Art. 1 pkt 61 W art. 1 pkt 61 skreSla si¢ pkt 61) (Zalacznik nr 3).

Uzasadnienie:
Zmiana skorelowana jest z pkt 37 okres$lajagcym proponowany tryb okreslania funkcji krytycznych.
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