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W dniu 22 stycznia 2021 na stronie internetowej Rzadowego Centrum Legislacji zostaty
zamieszczone wyniki opiniowania, uzgodnien oraz konsultacji publicznych projektu Ustawy
0 zmianie Ustawy o krajowym systemie cyberbezpieczenstwa oraz Ustawy — Prawo zamowien
publicznych. Jednoczesnie projekt pod zmieniong nazwg zostat skierowany do prac Komitetow
Rady Ministrow 1 kolejnych etapow procesu legislacyjnego pomimo obszernej tabeli
nieuwzglednionych uwag 1 rozbieznosci oraz dodania kluczowych, niekonsultowanych
zapisOw. Krajowa Izba Gospodarcza Elektroniki i Telekomunikacji (dalej ,,Izba” Iub
,,KIGEIT”) stanowczo sprzeciwia si¢ takiemu trybowi prac nad projektem Ustawy oraz pragnie
wyrazi¢ w ponizszym stanowisku opini¢ w stosunku do wersji projektu opatrzonej datg
20 stycznia 2021 r. oraz dostepnych juz uwag zgloszonych w ramach prac Komitetu
ds. Cyfryzaciji.

W art. 1 ust 2 pkt 1 projektu ustawy znajduje si¢ informacja, iz do przedsigbiorcéw
telekomunikacyjnych nie stosuje si¢ zawartych w ustawie przepisow dotyczacych
bezpieczenstwa i zglaszania incydentow za wyjatkiem art. 66a-66c, art. 67a-67b i art. 73 -74.
Nie =zostal dokladnie wyjasniony zakres pozostatych przepisow, niedotyczacych
bezpieczenstwa 1 zglaszania incydentow, ktoére miatyby dotyczy¢ przedsigbiorcéw
telekomunikacyjnych. Powyzsze wylaczenie jest spelnieniem czgsci postulatow zglaszanych
w trakcie konsultacji publicznych przez szereg podmiotow reprezentujgcych branze
telekomunikacyjng. Przedsigbiorcy telekomunikacyjni nie zostang wigc podmiotami
Krajowego Systemu Cyberbezpieczenstwa w rozumieniu ustawy, do czego kwalifikowaly je
proponowane we wczesniejszej wersji projektu zapisy. Z przepisow zawartych w nowym
projekcie wynika jednak, ze niektore z nich, dotyczace np. oceny dostawcoé4w sprzetu
i oprogramowania, ostrzezen i polecen zabezpieczajacych, moga obejmowaé przedsigbiorcOw
telekomunikacyjnych oraz by¢ sankcjonowane karami finansowymi 1 wlasciwie zobowigzuja
przedsiebiorcoOw telekomunikacyjnych do uczestnictwa w systemie.

1. Art. 66 a ust. 1 zakres podmiotéw objetych postepowaniem w sprawie uznania za
dostawce wysokiego ryzyka

Izba z aprobatg przyjmuje ograniczenie zakresu podmiotowego obowigzku wycofania sprzetu
lub oprogramowania od dostawcy uznanego za dostawce wysokiego ryzyka i1 objecie nim
jedynie tych sposrod przedsiebiorcow telekomunikacyjnych, ktorzy sa obowigzani posiadac
aktualne 1 uzgodnione plany dzialan w sytuacjach szczeg6lnych zagrozen, o ktorych mowa
w art. 176a PT.
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Niemniej jednak nalezy podkreslic, ze objecie taka oceng dostawcéw sprzetu lub
oprogramowania  wyKorzystywanych  przez  przedsigbiorcow  telekomunikacyjnych
obowigzanych posiada¢ aktualne i uzgodnione plany dziatan w sytuacjach szczegdlnych
zagrozen wydaje si¢ by¢ zbyt daleko idacym $rodkiem, znacznie wykraczajacym poza zasade
proporcjonalnosci. Dlatego naszym zdaniem, uwzgledniajagc wagg proponowanych rozwigzan
cyberbezpieczenstwa Rzeczypospolitej Polskiej, zasadne wydaje si¢ zaadresowanie
postgpowania w sprawie oceny dostawcy wysokiego ryzyka do pomiotow, ktorych produkty
i ustugi bedg wykorzystywane przez operatora sieci komunikacji strategicznej (OSKS).
Zgodnie z art. 59zd ust. 1-2 Projektu, sie¢ komunikacji strategicznej bedzie zarzadzana przez
spotke Skarbu Panstwa, bedaca przedsigbiorca telekomunikacyjnym, posiadajacg infrastrukture
telekomunikacyjna, ktora shizy¢ bedzie realizacji zadan na rzecz obronnosci, bezpieczenstwa
panstwa oraz bezpieczenstwa 1 porzadku publicznego w zakresie telekomunikacji. Z kolei
przepis art. 59zd ust. 4 Projektu wymienia kluczowe urzedy i1 organy dla funkcjonowania
panstwa i1 bezpieczenstwa narodowego (przepis art. 59zd ust. 4 pkt 5 Projektu wymienia wprost
Biuro Bezpieczenstwa Narodowego). OSKS s$wiadczy ushugi telekomunikacyjne w celu
realizacji zadan w zakresie obronno$ci, bezpieczenstwa panstwa oraz bezpieczenstwa
i porzadku publicznego na rzecz kluczowych dla bezpieczenstwa panstwa urzedow i organow
(art. 59zd ust. 3 Projektu). W sposdb oczywisty podstawowa kwestig jest wiec zapewnienie
bezpieczenstwa Swiadczonych ustug telekomunikacyjnych przez OSKS. Kluczowym
elementem tego procesu musi by¢ funkcjonujgcy mechanizm weryfikacji podmiotow
dostarczajacych produkty 1 ustugi ICT dla OSKS. Wprost wynika to takze z postanowien
Projektu dotyczacych oceny dostawcédw produktow 1 ustug ICT (art. 66a ust. 6 pkt 1 Projektu
przewiduje obowigzek dla Kolegium dokonania oceny zagrozenia bezpieczenstwa
narodowego). Wskazane juz zostalo, ze musi by¢ zagwarantowane bezpieczenstwo
swiadczonych ustug przez OSKS z punktu widzenia bezpieczenstwa narodowego. W zwiagzku
Z tym, jezeli wymagane jest zapewnienie bezpieczenstwa $wiadczonych ushug
telekomunikacyjnych przez OSKS, to niezbednym jest takze zweryfikowanie dostawcoé6w ustug
1 produktow ICT, koniecznych do $wiadczenia przez OSKS ustug telekomunikacyjnych.
Zwerytikowanie dostawcow jest zapewniane wiasnie przez mechanizm oceny dostawcow
przewidziany w art. 66a i nastepnych Projektu, ktory to mechanizm powinien by¢ zastosowany
takze dla dostawcéw produktow i ustug dla OSKS. Nalezy podkresli¢, ze przedstawione
rozwigzanie nie tylko umozliwi zabezpieczenie podstawowych interesow Rzeczypospolite]
W dziedzinie cyberbezpieczenstwa, ale réwniez bedzie $rodkiem proporcjonalnym
Z perspektywy krajowego oraz unijnego porzadku prawnego.

2. Art. 66b ust. 1 pkt 2 — obowigzek wycofania sprzetu i oprogramowania

Jednoczesnie Izba nadal wskazuje na potrzebe wydtuzenia terminu wycofania sprzgtu lub
oprogramowania takze w odniesieniu do przez przedsiebiorcow telekomunikacyjnych objetych
obowigzkiem.

W uzasadnieniu projektu wskazano: ,,Podmioty krajowego systemu cyberbezpieczerstwa,
W tym operatorzy ustug kluczowych, czy przedsiebiorcy telekomunikacyjni, zostang
zobowigzani do wycofania danego sprzetu lub oprogramowania w okreslonym czasie.
W proponowanych przepisach jest mowa o 7 latach - termin ten jest czesto uznawany za sredni
okres uzytkowania sprzetu lub oprogramowania, czyli tzw. cykl Zycia urzgdzenia.” Tzw. cykl
zycia urzadzen zostal wigc teoretycznie uwzglgdniony w zmienionej wersji projektu. Jednak
W odniesieniu do przedsigbiorcow telekomunikacyjnych objetych obowigzkiem w praktyce
utrzymany zostat termin 5 lat. W tym bowiem terminie winny zosta¢ wycofane ,,typy produktow
ICT, rodzaje ustug ICT, konkretne procesy ICT wskazane w decyzji i okreslone w wykazie
kategorii funkcji krytycznych dla bezpieczenstwa sieci i ustug w zatqczniku nr 3 do ustawy”.
Przy tym z uwagi na konstrukcje wykazu (tj. okreslenie w nim kategorii funkcji) i jego bardzo
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szeroki 1 ogdlny zakres, w praktyce zachodzi ryzyko uznania kazdego typu produktow ICT,
rodzaju ustug ICT i procesu ICT za objety wykazem.

W ocenie Izby, nie jest uzasadnione, aby przedsigbiorcéw telekomunikacyjnych obowigzywat
krotszy termin na wycofanie sprzg¢tu lub oprogramowania niz Sredni cykl zycia i czas
amortyzacji urzadzen — tj. 7 lat. Nie jest rowniez zasadne wyznaczenie dla przedsigbiorcow
telekomunikacyjnych okresu znaczaco krotszego niz ustalony dla podmiotow krajowego
systemu cyberbezpieczenstwa, wiascicieli i posiadaczy obiektéw, instalacji lub urzadzen
infrastruktury krytycznej i przedsigbiorcow o szczegdlnym znaczeniu gospodarczo-obronnym.

W tym kontekscie nieadekwatne jest rowniez stanowisko przedstawione w odniesieniu do
zgloszonych uwag: ,,\W przekazanym projekcie jest mowa o 7 latach - termin ten jest czesto
uznawany za Sredni okres uzytkowania sprzetu lub oprogramowania, czyli tzw. cykl Zycia
urzqgdzenia. Z uwagi na wskazanie tak dlugiego okresu na wdrozenie decyzji o ocenie ryzyka,
nie sq planowane rekompensaty dla operatorow z uwagi na koniecznos¢ wycofania sprzetu lub
oprogramowania od dostawcow uznanych za dostawcow wysokiego ryzyka.” Uznano, ze
wyznaczenie terminu odpowiadajacego S$redniemu okresowi uzytkowania sprzetu ma
wyklucza¢ rekompensaty, co jednak w zadnym razie nie uzasadnia odstgpienia od rekompensat
W sytuacji wyznaczenia terminu o 30% krotszego.

Istotne znaczenie majg roOwniez kwestie zwigzane z utrzymaniem sprzetu w czasie przed
uptywem terminu jego wycofania. W ocenie Izby, zachodzi potrzeba doprecyzowania
projektowanych przepiséw tak, aby nie zachodzily watpliwosci co do dopuszczalno$ci dziatan
utrzymaniowych polegajagcych na stosownych wymianach czy modernizacjach sprzetu.
W pewnych sytuacjach moze nie by¢ mozliwa wymiana uszkodzonego lub niedziatajacego
sprz¢tu na dokfadnie taki sam — np. w przypadku starszych urzgdzen moze zaistnie¢
konieczno$¢ zastgpienia go urzadzeniem nowszej generacji lub posiadajagcym réwniez
dodatkowe funkcje, ktore potencjalnie moze zosta¢ zakwalifikowane jako nalezace do innego
typu, w tym typu produktow okreslonego w decyzji, o ktérej mowa w projektowanym art. 66a
ust. 8.

W zakresie wymiany 1 modernizacji sprzg¢tu nie powinno zachodzi¢ ryzyko zakwalifikowania
jej jako wprowadzania do uzytkowania sprzetu danego typu w zakresie objetym decyzjg — nie
tylko w sytuacji wymiany urzadzen nalezacych do tego samego, wycofywanego, typu
okreslonego w decyzji, ale rowniez w przypadku zastgpowania urzadzen sprzgtami nalezagcymi
do okreslonego w decyzji typu, ktory nie byt wezesniej uzytkowany przez dany podmiot, jesli
taka wymiana jest uzasadniona ze wzgledow technicznych. Koniecznos$¢ calkowitego
wycofania sprz¢tu spowoduje, ze w wyznaczonym w tym celu okresie przedsiebiorcy
telekomunikacyjni bedg ogranicza¢ si¢ do dokonywania jedynie niezb¢dnych zakupoéw sprzetu,
gdyz dodatkowe inwestycje nie beda uzasadnione ekonomicznie. Wprowadzane przepisy nie
powinny natomiast sta¢ na przeszkodzie utrzymaniu sprzg¢tu i zapewnieniu prawidtowego
funkcjonowania sieci.

Przewidziane w projekcie ustawy uprawnienie ministra wlasciwego ds. informatyzacji do
wydawania decyzji uznajacej okreslonego dostawce sprzetu lub oprogramowania za dostawce
wysokiego ryzyka umozliwi wyeliminowanie czesci z nich. O ile proponowany przepis art. 66a
ust. 3 okresla KPA jako podstawe prawna postepowania w stosunku do adresata decyzji, to
niezupetnie jasne jest czy podmiot nie bedacy adresatem a korzystajacy z produktéw, ustug,
procesOw dostarczonych przez adresata decyzji bedzie mogl na tej podstawie wnie$¢ swoj
sprzeciw lub skarge w przypadku uznania tego produktu, ushigi czy procesu za wysoce
ryzykowne.

Wynikajacy z art. 66b obowigzek wycofania z uzytkowania okre§lonych w decyzji produktow,
ustug czy procesow w ciggu 5 lat, przez podmioty zobowigzane do posiadania planéw dziatan
w sytuacjach szczegdlnych zagrozen oraz pod warunkiem ich umieszczenia na liscie
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stanowigcej zalacznik nr 3 do Ustawy jest zbyt krotkim terminem z uwagi na cykl zycia
produktu. Nalezy zaznaczy¢, iz podmioty, dla ktéorych przewidziano tak krotki termin
wycofania sg duzo wieksze od tych ktérym umozliwiono wydhuzenie tego okresu do 7 lat. Co za
tym idzie beda one posiada¢ wielokrotnie wyzsza liczb¢ urzadzen kwalifikujacych si¢ do
wymiany co wymaga dhuzszego czasu. Ponadto, brak mozliwosci otrzymania rekompensat
z tytutu natozonego obowigzku wycofania produktow oznacza kolejne, wynikajace z przepisOw
ustawy straty finansowe dla przedsi¢biorcow telekomunikacyjnych.

3. Niejasna przestanka ,bezpieczenstwa narodowego” dla decyzji o dostawcy
wysokiego ryzyka

Kluczowe dla oceny dostawcy okreslenie ,,bezpieczenstwo narodowe” nie posiada definicji
legalnej, w szczeg6lnosci nie jest zdefiniowane w k.s.c.u. W uzasadnieniu (s. 82),
Projektodawcy powotuja si¢ na poglady doktryny odnosnie definicji ,,bezpieczenstwa
narodowego”. Poglady doktryny nie sg jednak jednolite. Bedzie to rodzi¢ liczne watpliwosci
interpretacyjne dotyczace okreslenia co to jest bezpieczenstwo narodowe 1 kiedy jest powaznie
zagrozone. Projekt powinien si¢ odnosi¢ w tych kwestiach do poje¢ posiadajacych definicje
legalne.

Tymczasem ,.bezpieczenstwo narodowe” jest pojeciem traktatowym. Prawo UE w sposob
wyrazny wylacza kwestie zwigzane z bezpieczenstwem narodowym z kompetencji organoéw
unijnych. Bezpieczenstwo narodowe jest wylaczng prerogatywa panstw czlonkowskich.
Regulacja, ktorej dotyczy Projekt, stanowi swego rodzaju implementacje¢ podejscia unijnego —
w szczegllnosci ma na celu urzeczywistnienie zasad, o ktérych mowa w dokumencie 5G
Toolbox. Jak za$ wskazano, regulacja unijna nie moze — w $wietle Traktatow — odnosi¢ si¢ do
kwestii bezpieczenstwa narodowego. Z tego wzgledu poshuzenie si¢ tym pojeciem w Projekcie
(1 znowelizowanej ustawie) bedzie obarczone istotnym btedem systemowym 1 moze prowadzi¢
do duzych watpliwosci co do prawidlowego sposobu jego wyktadni.

4. Kryteria oceny dostawcy

Projekt ustawy w art. 66a ust.1, ponownie koncentruje si¢ na podmiotowej ocenie dostawcy
produktéw lub ustug ICT, zamiast na ocenie tych produktow lub ustug. W art. 66a ust. 6 wsrod
kryteridw oceny nadal tez wymienia Kryteria pozwalajace na uznaniowg ocene, jak stopien
i rodzaj powigzan pomiedzy dostawcg sprzg¢tu lub oprogramowania i danym panstwem, czy
zdolno$¢ ingerencji panstwa, w ktorym ma siedzib¢ dostawca, w swobode dzialalnosci
gospodarczej dostawcy sprzetu lub oprogramowania. Tymczasem, o0cena musi by¢
dokonywana w oparciu o precyzyjnie okreslone, jasne, niebudzace watpliwosci
i weryfikowalne kryteria.

Postanowienia Projektu w zakresie dodania art. 66a ust. 6 pkt 2 lit. a-d, okreslajace kryteria
przeprowadzania oceny, nalezy uzna¢ za sprzeczne z przepisami § 6 Rozporzadzenia Prezesa
Rady Ministrow z dnia 20 czerwca 2002 r. w sprawie ,,Zasad techniki prawodawczej” (Dz.U.
Nr 100, poz. 908 ze zm.), zgodnie z ktoérym, przepisy ustawy powinny by¢ tak zredagowane,
aby doktadnie i w sposob zrozumiaty dla adresatow zawartych w nich norm wyrazaly intencje
prawodawcy. Wbrew komentarzom Projektodawcoéw do uwag z konsultacji publicznych,
kryteria oceny nie opieraja si¢ na kryteriach technicznych, gdyz ilo$¢ 1 rodzaj tych kryteriow
(art. 66a ust. 6 pkt 4-6 Projektu), jest bardzo ograniczona. Nie tworzg one systemowych
i spojnych rozwigzan. Trudno zrozumie¢, dlaczego do kryteriow o charakterze technicznym nie
dodano przynajmniej certyfikacji sprzetu i funkcji krytycznych, skoro zostal dodany do
projektu ustawy caly rozdziat 11a poswiecony witasnie certyfikacji cyberbezpieczenstwa.
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5. Zakres decyzji o uznaniu dostawcy za dostawce wysokiego ryzyka

Projekt ustawy przewiduje, ze postepowanie bedzie odnosi¢ si¢ do dowolnego dostawcy,
z ktorego produktow, ushug lub procesow korzystaja podmioty wymienione w ustawie, o ile
stwierdzona zostanie przestanka powaznego zagrozenia dla bezpieczenstwa narodowego.

Tymczasem zgodno$¢ z podejsciem europejskim (5G Toolbox) jak i zakladanymi celami
regulacji nakazuje przyjaé, ze ocena powinna odnosi¢ si¢ sprzgtu i oprogramowania ktory
realizuje funkcje krytyczne.

Ponadto decyzja ministra wlasciwego do spraw informatyzacji powoduje nie tylko posrednio
nakaz niewprowadzania przez danego dostawce sprzetu, oprogramowania oraz ustug
okreslonych w tej decyzji, ale takze bezposredni zakaz wprowadzania do uzywania takiego
sprzetu, oprogramowania 1 ustug skierowany wobec innych podmiotéw krajowego systemu
cyberbezpieczenstwa, w tym przedsiebiorcoOw telekomunikacyjnych. Zakres oddzialywania
decyzji jest wigc niezmiernie szeroki, jednak skutki decyzji dla podmiotow, na ktorych
oddziatuje, nie zostaly dostatecznie przeanalizowane (chocby w zakresie mozliwosci
rekompensaty, mozliwosci wzruszenia decyzji itp.) — €0 wynika z uzasadnienia projektu
i udostgpnionej OSR.

6. Nieprawidlowe odstepstwa dotyczace procedury administracyjnej

W projekcie ustawy przewidziano caly szereg odstepstw od kardynalnych zasad nie tylko
procedury administracyjnej, ale kazdego rzetelnego postepowania: decyzja w sprawie oceny
dostawcy nie bedzie musiata by¢ uzasadniona (art. 66a ust. 10); sad bedzie rozpoznawat sprawe
na posiedzeniu niejawnym (art. 66d ust. 1); skarzacy podmiot nie otrzyma pelnego uzasadnienia
wyroku (art. 66d ust. 2). Ponadto decyzja bedzie podlegata natychmiastowemu wykonaniu (art.
66a ust. 12), a nawet sad nie bedzie mogt wstrzymaé jej wykonania, cho¢by to grozito
nieodwracalnymi skutkami (art. 66d ust. 3). W ten sposdb postgpowanie to bedzie spetiato
cechy procesu inkwizycyjnego. Whbrew twierdzeniom w uzasadnieniu projektu ustawy, ze
wStrona i tak bedzie miata mozliwos¢ sktadania pism procesowych, jak w kazdym innym
postepowaniu przed sgdem administracyjnym”, nie bedzie jednak w praktyce miata dostepu do
dowodéw 1 materialow postepowania, skoro niejawne bedzie posiedzenie 1 uzasadnienie
wyroku. W sposob wiec oczywisty jej prawa w tym postepowaniu zostang ograniczone. \Wbrew
takze twierdzeniom Projektodawcéw w uzasadnieniu, ze w ,,zaproponowanych przepisach
prawa nie ma mechanizmu nakazujgcego natychmiastowe wycofanie sprzetu lub
oprogramowania wskazanego w ocenie ryzyka dostawcow”, z uwagi na rygor natychmiastowe;j
wykonalno$ci decyzji w sprawie dostawcy wysokiego ryzyka, polaczony z zakazem dla sadu
wstrzymania wykonania wykonalno$ci decyzji, taki mechanizm oczywiscie bedzie istniat.

Mozliwo$¢ wstrzymania wykonania zaskarzonej decyzji administracyjnej przez sad, stanowi
srodek tzw. ochrony tymczasowej w postgpowaniu sagdowoadministracyjnym. Ochrona
tymczasowa jest przy tym niezbedna do realizacji efektywnej ochrony sadowej, stanowiacej
jeden z fundamentéw zasady prawa do sadu wyrazonej nie tylko w Konstytucji, ale takze
w Karcie Praw Podstawowych UE oraz Europejskiej Konwencji Praw Czlowieka. Brak
zapewnienia $§rodkow ochrony tymczasowej — a wiec brak mozliwosci zapobiezenia
nieodwracalnym skutkom wadliwych aktéw administracyjnych — skutkuje tym, ze ochrona
sadowa staje si¢ jedynie pozorna i nie realizuje swoich funkcji. Mimo pdZniejszego uchylenia
wadliwego aktu administracyjnego strona i tak ponosi nieodwracalne konsekwencje jego
wydania.

Wynikajacy z art. 66b obowiazek wycofania z uzytkowania okreslonych w decyzji produktow,
ushig czy procesow w ciagu 5 lat, przez podmioty zobowiazane do posiadania planéw dziatan
w sytuacjach szczegdlnych zagrozen oraz pod warunkiem ich umieszczenia na liScie
stanowigcej zalacznik nr 3 do Ustawy jest zbyt krotkim terminem z uwagi na cykl zycia
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produktu. Nalezy zaznaczy¢, iz podmioty, dla ktéorych przewidziano tak krotki termin
wycofania sg duzo wigksze od tych ktéorym umozliwiono wydhuzenie tego okresu do 7 lat. Co
za tym idzie beda one posiada¢ wielokrotnie wyzsza liczbg urzadzen kwalifikujacych si¢ do
wymiany co wymaga dtuzszego czasu. Ponadto, brak mozliwo$ci otrzymania rekompensat
Z tytutu natozonego obowiazku wycofania produktéw oznacza kolejne, wynikajace z przepiséw
ustawy straty finansowe dla przedsi¢biorcow telekomunikacyjnych.

7. Art. 73 ust. 2a — kary finansowe

Izba pragnie wyrazi¢ sprzeciw wobec naktadania na przedsiebiorcow telekomunikacyjnych kar
finansowych za naruszenie obowigzkéw niewynikajacych ani z przepisow rangi ustawowej, ani
z decyzji administracyjnej, ktorej dany przedsigbiorca jest adresatem.

W projektowanym art. 73 ust. 2a karg pieni¢zng zagrozone zostato niedostosowanie si¢ przez
dany podmiot do obowigzkow okreslonych w art. 66b. Przy tym obowigzki te sg ,,naktadane”
na dany podmiot w formie opublikowanej informacji o decyzji wydanej wobec innego
podmiotu (dostawcy), w postgpowaniu administracyjnym, ktorego podmiot obowigzany nie byt
strong.

Co wigcej, sposrod obowiazkow okreslonych w projektowanym art. 66b jedynie obowigzkowi,
o ktorym mowa w ust. 1 pkt 2 zostalty wyznaczone konkretne ramy czasowe — tj. ,,7 lat od dnia
opublikowania informacji o decyzji, o ktorej mowa w art. 66a ust. 8, podczas gdy w przypadku
obowigzku z ust. 2 ujeto okreslenie ,,w ciggu 5 lat”, jednak bez wskazania, od jakiego momentu
powyzsze 5 lat ma by¢ liczone, a w przypadku obowigzkéw z ust. 1 pkt 1 oraz ust. 3 w ogole
zaniechano okre$lenia momentu, od jakiego ma nastgpowac niewprowadzanie do uzytkowania
oraz niedokonywanie zamowien sprz¢tu, oprogramowania i ustug.

Przyjecie, ze — podobnie jak w ust. 1 pkt 2 — rowniez pozostate obowigzki mialyby cigzy¢ na
podmiotach od opublikowania informacji o decyzji prowadzitoby do sytuacji, w ktorej
natozenie kary mogloby nastgpi¢ za dziatania podjete przez przedsigbiorce
telekomunikacyjnego jeszcze przed formalnym uznaniem dostawcy za dostawcg wysokiego
ryzyka, tj. przed zwigzaniem decyzjga jej adresata, czyli przed dorg¢czeniem decyzji,
a w przypadku publicznego obwieszczenia przez udostgpnienie pisma w Biuletynie Informacji
Publicznej na stronie podmiotowej wilasciwego organu administracji publicznej — przed
uptywem czternastu dni od dnia, w ktorym nastgpito publiczne obwieszczenie (art. 49
§ 2 KPA).

8. Art. 59zd — Operator Sieci Komunikacji Strategicznej

Projekt zostal wzbogacony o rozdziat 11b dajacy mozliwos$¢ powotania spotki skarbu panstwa
bedacej operatorem sieci komunikacji strategicznej (dalej: ,,OSKS”). Zasoby (w tym elementy
sieci telekomunikacyjnej) za pomoca ktorych operator ma $wiadczy¢ ustugi na potrzeby
podmiotow wymienionych w art. 59zd ust. 4 oraz innych (ust. 5), maja pochodzi¢ réwniez od
posiadajacych je operatorow sieci. Wprowadzenie OSKS na rynek oraz wylaczenie z grona
klientow podmiotow publicznych korzystajacych obecnie na zasadach komercyjnych z ushug
telekomunikacyjnych zaburza konkurencje¢ na rynku ushug telekomunikacyjnych oraz prowadzi
do gwaltownego uszczuplenia przychodow w perspektywie kolejnych lat. Wejscie na rynek
telekomunikacyjny podmiotu, ktory miatby $wiadczy¢ ustugi dla podmiotéw wymienionych
we wskazanych artykulach oznacza faktyczna nacjonalizacj¢ rynku public. Straty z tego tytutu
spowoduja, ze niektore podmioty, wyspecjalizowane w dostarczaniu ustug na najwyzszym
poziomie, straca mozliwo$¢ odzyskania srodkow dokonanych w ramach inwestycji oraz beda
wymagaty zmiany strategii. Umozliwienie stworzenia OSKS 1 przejgcia przez niego czgsci
rynku telekomunikacyjnego bylo spodziewane i zapowiadane od wielu lat. Zamiar taki spotykat
si¢ zazwyczaj ze sprzeciwem nie tylko branzy telekomunikacyjnej ale rowniez przedstawicieli
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administracji. Wigczenie zapisoéw tak istotnych dla rynku i jego uczestnikow, majacych wptyw
na jego konkurencyjno$¢ oraz swobode dziatalno$ci gospodarczej w sposdb niezgodny
Z regulami transparentnosci czy rzetelnosci bedzie stanowi¢ duza przeszkode w trakcie
dalszych prac oraz ewentualnej implementacji przepisow w tak istotnej dziedzinie jak
cyberbezpieczenstwo.

Latwo odnie$¢ wrazenie, ze proces konsultacji zostat potraktowany jako formalny obowiazek,
ktérego realizacja miata stuzy¢ akceptacji zapisoOw, ktore zostaty dodane po ich zakonczeniu.

Z przedstawionych przez Ministerstwo Aktywow Panstwowych uwag do projektu ustawy
w ramach prac w Komitecie ds. Cyfryzacji wynika, ze OSKS miatby korzysta¢ z wielu
udogodnien, posiada¢ szereg uprawnien oraz pozycj¢ jakiej zaden inny podmiot nie jest
W stanie osiggna¢ bez pomocy ze strony Panstwa. Zaproponowany zakres obligatoryjnych
zadan jakie ma wykonywa¢ OSKS dla MON, MSWiA 1 MSZ a takze budowa 1 utrzymanie
Bezprzewodowej Sieci tacznos$ci Specjalnej (BSLS) powoduje, ze funkcjonowanie
podmiotow $wiadczacych aktualnie ustugi dla wymienionych Ministerstw 1 podleglych im
jednostek, a takze aukcja pasma pod budowe sieci SG wydaja si¢ zagrozone. Spodziewana
kwota przychodu z aukcji 5G z pewnos$cig powinna zosta¢ zrewidowana poniewaz §wiadczenie
ushug na okrojonym rynku przyniesie zwyciezcom aukcji mniejszy przychod.

OSKS mialby $wiadczy¢ rowniez ustugi wsparcia technicznego, a takze inne ustugi nie
wymienione w ustawie 0 ile uprawnione podmioty tego zazadaja.

OSKS miatby by¢ réwniez uprawniony do bezplatnego umieszczania obiektow 1 urzadzen
infrastruktury telekomunikacyjnej (urzadzen 1 kabli) na nieruchomosciach Skarbu Panstwa,
Lasow Panstwowych, panstwowych osob prawnych, jednostek samorzadu terytorialnego oraz
panstwowych lub samorzadowych jednostek organizacyjnych. Ponadto wylaczone miatoby
zosta¢ stosowanie ustawy z dnia 11 wrze$nia 2019 r. Prawo zamowien publicznych (Dz.U.
22019 r. poz. 2019 1 z 2020 r. poz. 288, 1517 oraz 2320) w stosunku do uméw zawieranych
przez OSKS w celu realizacji jego zadan.

9. Art.59zf — wprowadzenie regulacji w zakresie dostepu do sieci telekomunikacyjnej

Izba pragnie stanowczo zakwestionowac projektowany obowigzek zapewniania dostepu do
elementow sieci telekomunikacyjnej na potrzeby komunikacji strategicznej realizowanej przez
operatora sieci komunikacji strategicznej.

W pierwszej kolejnosci nalezy wskazac, ze nie jest jasne, na jakie podmioty obowigzek taki ma
zosta¢ natozony. W projektowanym przepisie mowa bowiem o ,operatorze
telekomunikacyjnym”. Nalezy zwroci¢ uwage, ze jest to pojecie odmienne od pojecia
operatora, zdefiniowanego w art. 2 pkt 27 lit. b) ustawy Prawo telekomunikacyjne oraz w
projektowanym art. 2 pkt 42 lit. b) ustawy Prawo komunikacji elektronicznej. Co wigcej, kazdy
soperator” w rozumieniu PT 1 PKE jest przedsigbiorcg telekomunikacyjnym, natomiast do
przedsiebiorcow telekomunikacyjnych ustawy o Krajowym systemie bezpieczenstwa nie
stosuje si¢ 1, zgodnie z projektowanym art. 1 ust. 2 pkt 1, ma tak pozostac, z wyjatkiem wyraznie
wskazanych przepisow, tj. art. 66a-66¢, art. 67a-67b i art. 73-74. W uzasadnieniu projektu
wskazano wyraznie, ze ,, [d]o przedsiebiorcow telekomunikacyjnych bedq sie stosowac:

1) przepisy o wycofaniu produktow ICT, ustug ICT, procesow ICT pochodzgcych od
dostawcy wysokiego ryzyka

2) przepisy o ostrzezeniu i poleceniu zabezpieczajgcym

3) przepisy o karach pienieznych.”

Cho¢ przedmiot projektowanego przepisu, jak rowniez wlasciwos¢ Prezesa UKE, wskazuja na
taka intencje, podmiotem obowigzku przewidzianego w projektowanym art. 59zf nie moze by¢
wigc operator — bedacy przedsiebiorca telekomunikacyjnym.
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Nastgpnie nalezy zakwestionowa¢ bezwzgledny charakter projektowanego obowigzku.
Obowiazek ten, nakladany na rynku niepodlegajacym regulacji ex ante, bedzie umozliwiac¢
zadanie zapewnienia nieograniczonego dostepu do wszystkich elementow  siecCi
telekomunikacyjnej kazdego ,,operatora telekomunikacyjnego”.

W projektowanym przepisie zaznaczono wymog odptatnosci dostepu, lecz nie zostaly
wskazane jakiekolwiek kryteria, w oparciu o ktore nastgpowaloby wyznaczenie poziomu opfat.
W praktyce oznacza to ryzyko narzucenia w ramach decyzji oplat za §wiadczony dostep nie
tylko na poziomie nierynkowym, ale réwniez znaczaco ponizej kosztéw, a wrecz za
symboliczng ,,zlotowke”.

Zobowigzanie ,operatorow telekomunikacyjnych” do zapewnienia warunkéw oraz
finansowania dziatalno$ci operatora sieci komunikacji strategicznej, ktory jednoczesnie bedzie
uprawniony do komercyjnego swiadczenia ustug telekomunikacyjnych na rzecz potencjalnie
nieograniczonego zakresu podmiotow (za zgoda Prezesa Rady Ministrow), stanowi razaCo
nadmierng ingerencj¢ w prowadzong przez ,operatorow telekomunikacyjnych” dziatalnos¢
gospodarczg.

10. Art. 115* ustawy Prawo telekomunikacyjne — przyznanie -czestotliwosci
Z naruszeniem wymogow dotyczgcych procedury selekcyjnej

W uzasadnieniu projektu nowelizacji wskazano, ze ,,Zmiana zaproponowana w ustawie z dnia
16 lipca 2004 r. — Prawo telekomunikacyjne ma na celu zapewnienie odpowiednich
mechanizmow Prezesowi UKE, ktore mogg w przysztosci doprowadzi¢ do zintensyfikowania
dziatan majgcych na celu realizacje przez Rzeczpospolitq Polskq celow w zakresie zapewnienia
dostepu do ustug szerokopasmowych kazdemu obywatelowi Unii Europejskiej.” oraz powotano
si¢ na ambitne cele wynikajagce z unijnych dokumentéw programowych. Trudno jednak
dopatrze¢ sie¢ zwigzku pomigdzy projektowanym wprowadzeniem procedury jawnie sprzecznej
Z unijnymi wymogami przyznawania praw uzytkowania widma radiowego a przywotanymi
celami.

W dyrektywie Parlamentu Europejskiego i Rady (UE) 2018/1972 z dnia 11 grudnia 2018 r.
ustanawiajacej Europejski kodeks facznosci elektronicznej (dalej: ,,EKLE™) wyraznie
wskazano, ze przyznawanie praw do uzytkowania czgstotliwosci nastepuje wedtug kryteriow
selekcji i procedury selekcyjnej, ktore musza by¢ obiektywne, przejrzyste, niedyskryminacyjne
oraz proporcjonalne (art. 55 ust. 6). Analogiczny wymoég przewidziany byt réwniez
w poprzedzajacej EKLE dyrektywie 2002/20/WE Parlamentu Europejskiego i Rady z dnia
7 marca 2002 r. w sprawie zezwolen na udostepnienie sieci i1 ustug tgcznosci elektronicznej
(dyrektywa o zezwoleniach).

Tymczasem projektowany przepis zupelnie pomija powyzsze wymogi, a nawet przewiduje
catkowite odstgpienie od procedury selekcji na rzecz arbitralnego ,,wyznaczenia” dysponenta
czestotliwosci przez Prezesa Rady Ministrow.

Projekt przepisu art. 115 ustawy Prawo telekomunikacyjne nalezy stanowczo zakwestionowaé
— zardbwno jako jawne pogwalcenie okre§lonych w prawie unijnym wymogoéw dysponowania
widmem, a takze niezaleznos$ci krajowego organu regulacyjnego, jak i z uwagi na sprzeczng
z Konstytucja RP formeg, jaka mialoby ono przybrac.

»Wyznaczanie” dysponenta czestotliwosci przez Prezesa Rady Ministrow odbywaloby sie
bowiem ,bez zadnego trybu”, poza postgpowaniem w sprawie dokonania rezerwacji
czestotliwosci, pozostajac calkowicie dowolnym 1 niepodlegajacym jakiejkolwiek kontroli
instancyjnej czy sadowej. Nie zmienia tego faktu okoliczno$¢, ze juz po ,,wyznaczeniu”
dysponenta Prezes UKE wszczynalby i prowadzil postgpowanie w przedmiocie dokonania
rezerwacji czestotliwosci na rzecz uprzednio wybranego podmiotu.
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Niedopuszczalne jest nie tylko narzucanie Prezesowi UKE rozstrzygnigcia faktycznie
podjetego uprzednio przez Prezesa Rady Ministrow, ale réwniez uzaleznienie wydania decyzji
rezerwacyjnej od zgody ministra wlasciwego do spraw informatyzacji. W art. 8 ust. 1 EKLE
wskazano wyraznie, ze krajowe organy regulacyjne dzialajg niezaleznie i nie wystepuja
0 instrukcje do zadnego innego podmiotu ani nie przyjmuja takich instrukcji w zwiazku
z wykonywaniem zadan przydzielonych im na podstawie prawa krajowego wdrazajacego
prawo Unii (analogiczny wymodg niezalezno$ci krajowych organdéw regulacyjnych ujety byt
w art. 3 ust. 3a dyrektywy 2002/21/WE Parlamentu Europejskiego i Rady z dnia 7 marca 2002
r. w sprawie wspolnych ram regulacyjnych sieci i ustug tacznosci elektronicznej (dyrektywa
ramowa).

Zwigzanie Prezesa UKE stanowiskiem ministra jest wprost sprzeczne z powyzszym przepisem.
Przy tym istota wspdldzialania organéw administracji polega na zasigganiu w ramach
postepowania glownego stanowiska innego organu w_zakresie jego wilasciwosci — jak np.
zasigganie przez Prezesa UKE opinii Prezesa UOKIK w sprawie zachowania warunkow
konkurencji czy opinii Ministra Obrony Narodowej, ministra wlasciwego do spraw
wewnetrznych, Szefa Agencji Bezpieczenstwa Wewnetrznego lub Szefa Agencji Wywiadu
dotyczacej okolicznosci prowadzacych do zagrozenia obronnosci, bezpieczenstwa panstwa lub
bezpieczenstwa 1 porzadku publicznego. W projektowanym za$ wymogu uzyskiwania
stanowiska ministra wlasciwego do spraw informatyzacji — i to w formie wigzacej zgody —
trudno dopatrze¢ si¢ jakiegokolwiek innego celu poza catkowitym podporzadkowaniem
rozstrzygnig¢ Prezesa UKE administracji rzadowej. Po ,wyznaczeniu” dysponenta
czestotliwosci przez Prezesa Rady Ministrow, Prezes UKE w toku postepowania
rezerwacyjnego winien bowiem bada¢ spehienie przestanek ustawowych dokonania
rezerwacji, potencjalnie mogtaby wigc zosta¢ wydana decyzja niezgodna z dokonanym z géry
wyborem dysponenta rezerwacji. Natomiast zwigzanie Prezesa UKE stanowiskiem ministra
wilasciwego do spraw informatyzacji pozwoli wykluczy¢ jakakolwiek swobode dziatania
regulatora w tym zakresie, nadajac jednocze$nie rzadowemu rozstrzygnigciu fasadowa forme
decyzji Prezesa UKE.

11. Art. 67a i art. 67b — ostrzezenia Pelnomocnika Rzadu do Spraw
Cyberbezpieczenstwa

O ile projektowany w art. 67a system wydawania ostrzezen przez Pelnomocnika Rzadu do
Spraw Cyberbezpieczenstwa w zakresie cyberzagrozen obejmuje akceptowalne formy
wywierania presji, w formie zalecen okreslonego sposobu postgpowania w celu uniknigcia
mozliwosci wystgpienia incydentu krytycznego, to mozliwo$s¢ wydawania polecen
zabezpieczajacych przez ministra wlasciwego ds. informatyzacji moze prowadzi¢ do natozenia
kary do 3% rocznego globalnego przychodu na podmiot dziatajacy wbrew nakazom
wynikajagcym z polecenia zabezpieczajacego. Jako pozytywna nalezy okre§li¢ zmiang
powodujaca, ze przepisy KPA beda mialy zastosowanie do procedury wydawania polecen
zabezpieczajacych.

Krajowy system certyfikacji bezpieczenstwa, ktorego ramy i sposob funkcjonowania zostaty
opisane w rozdziale 11a projektu ustawy jest wprost oparty na wytycznych zawartych w Akcie
o Cyberbezpieczenstwie tj. Rozporzadzeniu Parlamentu Europejskiego i Rady (UE) 2019/881
z dnia 17 kwietnia 2019 r. Jednak, art. 590 daje ministrowi wlasciwemu do spraw
informatyzacji prawo do zatwierdzenia lub odmowy zatwierdzenia certyfikatu odwotujacego
si¢ do poziomu uzasadnienia ,,wysoki” co wydaje si¢ dziataniem podyktowanym wylacznie
politycznym motywem.

Pomimo szerokiego sprzeciwu branzy telekomunikacyjnej spodziewane jest objecie PT
wymaganiami usunietymi z projektu a pochodzacymi z poprzedniej iteracji projektu Ustawy
0 KSC, dotyczacymi obowigzkoéw zwigzanych ze zglaszaniem incydentow do odpowiedniego
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CSIRT oraz powotania CSIRT Telco. Dziatanie takie zostato zapowiedziane w odpowiedzi na
zgloszone w konsultacjach uwagi i zostanie zrealizowane w ustawie Prawo Komunikacji
Elektronicznej oraz Ustawie wprowadzajacej Ustawe Prawo Komunikacji Elektronicznej.
Istotnym bedzie poréwnanie tego zakresu obowigzkow i faktyczne ustalenie czy przedsigbiorcy
telekomunikacyjni nie beda podmiotami krajowego systemu cyberbezpieczenstwa ze wzgledu
na konieczno$¢ realizacji obowigzkow dedykowanych $cisle sektorowi telekomunikacyjnemu,
czy tez bedag podlega¢ dodatkowym wymaganiom i pomimo okrojenia potencjalnego zakresu
dziatania zwigzanego z przejeciem klientow przez OSKS zostang zobligowani go rozbudowy
systemow, zasobow i kompetencji w dziedzinie cyberbezpieczenstwa.

12. Wadliwa identyfikacja funkcji krytycznych sieci (Uwagi do Zalacznika nr 3 do
Projektu - wykaz funkcji krytycznych)

W sposdb uznaniowy, bez odpowiedniej weryfikacji technicznej 1 rynkowej, zostaty
przedstawione w Zalgczniku nr 3 Kategorie funkcji krytycznych dla bezpieczenstwa sieci
i ustug. Tego rodzaju lista jest tworzona nie poprzez ogloszenie w ustawie, ale jak pokazuje
praktyka w innych krajach, np. Niemczech, jest przygotowywana przez regulatora rynku
telekomunikacyjnego, we wspOlpracy z organami odpowiedzialnymi za bezpieczenstwo.
Nastepnie lista ta jest poddawana konsultacjom rynkowym, przedsigebiorcy telekomunikacyjni
mogg zglasza¢ do niej uwagi. Brak konsultacji z podmiotami zainteresowanymi skutkuje
rozwigzaniem, ktore nie maja uzasadnienia w realnym poziomie ryzyka ani standardach
migdzynarodowych (przyktadowo — uznanie za funkcje krytyczng elementow dostepowe;]
infrastruktury radiowej sieci infrastruktury sieci komérkowych, tzw. RAN). Tymczasem unijny
raport “EU coordinated risk assessment of the cybersecurity of 5G networks” oraz wytyczne
“Cybersecurity of 5G networks - EU Toolbox of risk mitigating measures” do elementéw
krytycznych sieci zaliczaja wylacznie funkcje sieci rdzeniowej, tj. UDM, AUSF, SEPP, NRF,
NEF, SMF, AMF oraz UPF., tj. RAN (Radio Access Network) nie nalezy do architektury sieci
rdzeniowej i nie jest identyfikowana, jako element krytyczny sieci. Dodatkowo nalezy wskazac,
iz rzad polski, w ramach analizy ryzyka wykonanej dla potrzeb opracowania raportu
,,Guidelines on common elements for 5G cybersecurity risk assessments and structured
template for reporting on findings”, odwotat si¢ wylgcznie do funkcji sieciowych 5G. RAN nie
zostat zidentyfikowany jako funkcja krytyczna.

Jednoczes$nie, zgodnie z prosbg otrzymang w toku konsultacji wewnatrz-izbowych od jednego
z cztonkow 1zby, firmy EXATEL S.A., informuje o wytaczeniu poparcia tej firmy dla tresci
powyzszego stanowiska.

Py zyarza,du

,./
=

Stefan Kaminski

Do wiadomosci:
Szanowny Pan Marek Zagorski - Sekretarz Stanu, Pelnomocnik ds. Cyberbezpieczenstwa,
Kancelaria Prezesa Rady Ministrow
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