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W nawigzaniu do pisma z dnia 23 czerwca 2020 r., znak: KC.021.14.2020.RT, przy ktorym
Krajowa lzba Gospodarcza Elektroniki i Telekomunikacji (dalej ,,Izba”) otrzymata do
zaopiniowania projekt rozporzadzenia Rady Ministrow W sprawie wspodipracy dyrektora
Rzgdowego  Centrum  Bezpieczenstwa z  operatorem  ruchomej publicznej  sieci
telekomunikacyjnej w celu powiadamiania uzytkownikow koncowych o zagrozeniu,
stanowigcego wypelnienie delegacji zawartej w art. 2la ust. 4 ustawy o zarzadzaniu
kryzysowym, Izba przedstawia nastepujace uwagi.

W pierwszej kolejnosci Izba pragnie przedstawi¢ uwage natury ogolnej. Mianowicie
projektowane rozporzadzenie ma zastapi¢ obowigzujace obecnie rozporzadzenie Rady
Ministrow z dnia 7 grudnia 2018 r. w sprawie wspotpracy dyrektora Rzadowego Centrum
Bezpieczenstwa z operatorem ruchomej publicznej sieci telekomunikacyjnej w celu
powiadamiania uzytkownikow koncowych o zagrozeniu, a powodem podjgcia prac nad nowym
rozporzadzeniem jest zmiana brzmienia delegacji ustawowej zawartej w art. 21a ust. 4 ustawy
z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym 1 utrata mocy obowigzujacej obecneg0
rozporzadzenia najp6zniej z dniem 8 wrzesnia 2020 r. Jednoczes$nie nie identyfikowane sa
powazniejsze problemy czy zakldcenia w biezacej wspdipracy Dyrektora RCB z operatorami,
a wypracowany 1 wcigz doskonalony system do wysytania komunikatow o zagrozeniach dziata
sprawnie 1 bez powazniejszych zastrzezen. Bioragc powyzsze pod uwage zmiany na poziomie
rozporzadzenia, powinny si¢ ogranicza¢é w zasadzie do doskonalenia istniejgcego systemu,
a nie jego powaznej przebudowy. Pamigta¢ rowniez nalezy, ze wszystkie zmiany na poziomie
rozporzadzenia oznaczajg prace wdrozeniowe po stronie operatorow, ktore beda wymagaty tym
dhuzszego vacatio legis i pociggng za sobg tym wyzsze koszty wdrozeniowe (zarowno po
stronie operatoréw jak i Dyrektora RCB) im wigkszy i powazniejszy zakres zmian na poziomie
rozporzadzenia.

Biorac powyzsze pod uwage, w ocenie Izby nowe rozporzadzenie powinno zawiera¢ mozliwie
mato zmian w stosunku do aktualnie obowigzujacego rozporzadzenia, tak, aby nie wymuszac
na uczestnikach systemu powazniejszych i niepotrzebnych zmian w dobrze dziatajacym
systemie.
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Ponizej Izba przedstawia szczegotowe uwagi do projektu rozporzadzenia.
1. § 1 pkt I projektu proponuje si¢ nada¢ brzmienie:

,»1) sposob i tryb wspotpracy dyrektora Rzagdowego Centrum Bezpieczenstwa, zwanego
dalej ,,Centrum”, z operatorem ruchome;j publiczne;j sieci telekomunikacyjnej, zwanym
dalej ,,operatorem”, w celu wystania lub wysytania, komunikatow do wszystkich lub
okreslonych przez dyrektora Centrum grup uzytkownikow koncowych, o zagrozeniu,
ktore moze skutkowacé wystgpieniem sytuacji kryzysowej.”

Uzasadnienie:

Propozycja zmiany brzmienia przepisu ma na celu zapewnienie zgodnos$ci rozporzadzenia
z trescig delegacji ustawowej zawartej w art. 21a ust. 4 ustawy z dnia 26 kwietnia 2007 r.
o zarzadzaniu kryzysowym. Delegacja ta odwotluje si¢ do ust. 3, cyt. ,,Rada Ministrow
okresli, w drodze rozporzqdzenia, sposob i tryb wspolpracy dyrektora Centrum
z operatorem w celu realizacji obowigzku, o ktorym mowa w ust. 3 ...”, zatem cel
okreslony w § 1 pkt 1 rozporzadzenia musi by¢ zgodny, bez mozliwosci innej interpretacji,
z trescig art. 21a ust. 3 ustawy.

2. Zakres zadania Dyrektora RCB - § 3 projekt rozporzadzenia

Wydaje si¢, Zze najpowazniejsza zmiang — w stosunku do obecnie obowiazujacego
rozporzadzenia - wynikajacg z projektu rozporzadzenia jest nowy § 3 projektu
rozporzadzenia, ktory przewiduje, ze Dyrektor RCB moze:

1) okresli¢ grupy uzytkownikow koncowych, do ktorych operator jest obowigzany
wysta¢ lub wysyta¢ komunikat;

2) wskazaé obszar wysytania komunikatu;

3) ustali¢ okres wysytania komunikatu;

4) ustali¢ czestotliwo$¢é wysytania komunikatu.

Jak rozumiemy powyzszy przepis jest poklosiem do§wiadczen zebranych przez Rzadowe
Centrum Bezpieczenstwa na kanwie wysytania komunikatow o zagrozeniu w ramach
przeciwdziatania i walki z epidemia, a celem tego przepisu jest zapewnienie, ze Dyrektor
RCB bedzie dysponowal pewna elastycznoscig pozwalajaca na reagowanie rowniez
W scenariuszach, ktorych nie dato si¢ z gory przewidzie¢ i zapisa¢é na poziomie
rozporzadzenia. O ile taki cel jest w pelni zrozumialy, o tyle trzeba pamigtac, ze wysytka
komunikatéw o zagrozeniu bazuje na systemach teleinformatycznych operatoréw, ktore to
systemy — jak kazdy system teleinformatyczny — dziata w oparciu o pewne przyjete z gory
zatozenia i algorytmy. Nawet jesli w ramach systemow teleinformatycznych przewidziana
jest pewna elastyczno$¢, zapewniana przez wartosci 1 parametry konfigurowalne, to kazdy
system ma ograniczenia, ktorych — bez przebudowy systemu — nie da si¢ omingé. Jesli
zatem zadanie Dyrektora RCB bedzie zawierato wartosci dotyczace grupy uzytkownikow,
obszaru, okresu lub czestotliwos$¢, ktorych systemy teleinformatyczne operatoréw nie beda
w stanie obstuzy¢, to takie zadanie Dyrektora RCB, z obiektywnych przyczyn
technicznych, nie bedzie moglo zosta¢ wykonane. Zatem Dyrektor RCB, dobierajac
parametry swojego zadania powinien bra¢ pod uwage réwniez mozliwosci techniczne
operatorow, dzigki czemu uda si¢ unikna¢ sytuacji, w ktorych uzytkownicy nie otrzymaja
ostrzezen o zagrozeniu ze wzgledu na rozbieznos¢ pomiedzy zadaniem Dyrektora RCB
a mozliwosciami technicznymi po stronie operatoréw. W zwiazku z powyzszym Izba
dostrzega potrzebg uzupetnienia § 3 projektu rozporzadzenia o wyrazne zastrzezenie, ze
Dyrektor RCB, formutujac Zadanie, powinien uwzglednia¢é mozliwosci techniczne
operatorow.
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Uzupetiony § 3 projekt rozporzadzenia mogiby mie¢ nastepujgce brzmienie:
§ 3. Dyrektor RCB moze:

1) okreslic grupy uzytkownikéw koncowych, do ktorych operator jest
obowigzany wystac lub wysyla¢ komunikat;

2) wskaza¢ obszar wysytania komunikatu;

3) ustali¢ okres wysylania komunikatu,

4) ustali¢ czestotliwosé wysylania komunikatu
- uwzgledniajqc mozliwosci techniczne operatorow.

3. Grupy uzytkownikéw koncowych w zadaniu Dyrektora RCB - § 3 pkt 1 projektu
rozporzadzenia

Jak juz wyzej wskazano, Dyrektor RCB ma mie¢ mozliwos¢ okreslenia w zadaniu m.in.
grupy uzytkownikow koncowych, do ktérych operator bedzie obowigzany wysta¢ lub
wysyta¢ komunikat. Mozliwo$¢ okre$lania przez Dyrektora RCB ,,grupy uzytkownikow
koncowych” jest bodajze najdonos$niejsza zmiang w stosunku do obowigzujacego
rozporzadzenia, bedac jednocze$nie powodem, dla ktérego zmiany legislacyjne zostaty
zainicjowane. Nie budzi powazniejszych zastrzezen to, ze Dyrektor RCB powinien w tym
zakresie dysponowac elastyczno$cia, niezbedna w reagowaniu na sytuacje kryzysowe.
Jednoczesnie, jak juz wyzej wskazano, zakres zadania Dyrektora RCB musi uwzgledniac
mozliwosci systemow teleinformatycznych operatorow, w przeciwnym wypadku
powstanie ryzyko technicznego braku mozliwosci wykonania zadania. Pojecie ,,grup
uzytkownikéw koncowych” jest pojeciem niezdefiniowanym 1 niedookreslonym, co
w praktyce moze rodzi¢ rozbiezno$ci pomigdzy oczekiwaniami Dyrektora RCB
a mozliwosciami technicznymi operatorow. Rozumiejac, ze stworzenie zamknigtej
definicji takich grup moze by¢ niemozliwie, niemniej jednak pozadane bytoby stworzenie
przyktadowego katalogu takich ,,grup”, w tresci samego rozporzadzenia, albo chociazby
W uzasadnieniu do projektowanego rozporzadzenia. Rozwigzanie takie przyczyni si¢ do
tego, ze chociaz w przyblizeniu rozumienie tego pojecia bedzie takie samo po stronie
Dyrektora RCB oraz operatorow. Pamigta¢ rowniez nalezy, ze owe ,,grupy uzytkownikow
koncowych” powinny by¢ kreowane wedle kryteriow i parametrow technicznych
odnoszacych sie bezposrednio do kart SIM uzytkownikéw koncowych, a nie powinny
opierac si¢ na kryteriach odnoszacych si¢ do osob korzystajacych z tych kart. Innymi stowy
— ze wzgledu na uwarunkowania techniczne po stronie operatorow jak 1 cel, jakiemu ma
stuzy¢ wysylanie komunikatéw o zagrozeniu — mozna sobie wyobrazi¢ konstrukcje
»grupy” jako karty SIM operatorow zalogowane w okresie ostatnich X dni w sieci
zagranicznej Y, wracajace do kraju czy np. karty SIM z pominigciem kart M2M. Z tych
samych powoddéw ,,grupy” nie powinny by¢ tworzone w oparciu o takie kryteria jak np.
wiek czy pte¢ uzytkownika, poziom konsumpcji ustug telekomunikacyjnych czy inne
kryteria odnoszace si¢ do cech osobowych uzytkownikéw koncowych.

Biorac powyzsze pod uwagg Izba postuluje stworzenie na poziomie tekstu projektowanego
rozporzadzenia albo uzasadnienia do rozporzadzenia przyktadowego katalogu takich ,,grup
uzytkownikow koncowych”.

4. § 4 ust. 2 projektu proponuje si¢ nada¢ brzmienie:

»2. Na potrzeby uzytkownikoéw koncowych przebywajacych na terytorium
Rzeczypospolitej Polskiej korzystajacych z roamingu migdzynarodowego, komunikat
jest sporzadzany w jezyku angielskim.”
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Uzasadnienie:

Sporzadzanie komunikatu w jezyku angielskim na potrzeby uzytkownikéw koncowych
przebywajacych na terytorium RP korzystajacych z roamingu operatora oznaczatoby, ze
W jezyku angielskim ma by¢ wysylany komunikat do wszystkich uzytkownikoéw
koncowych przebywajacych na terytorium RP korzystajagcych zaréwno z roamingu
migdzynarodowego, jak i roamingu krajowego. W takim przypadku kazdy uzytkownik
koncowy przebywajacy na terytorium RP korzystajacy z roamingu krajowego, w tym
réwniez kazdy Polak nieznajacy jezyka angielskiego korzystajacy z roamingu krajowego
otrzymalby komunikat o zagrozeniu wylacznie w jezyku angielskim. W tej sytuacji
proponuje si¢ ograniczy¢ sporzadzanie komunikatu w jezyku angielskim wyltacznie na
potrzeby uzytkownikow koncowych przebywajgcych na terytorium Rzeczypospolitej
Polskiej korzystajacych z roamingu mi¢dzynarodowego.

§ 4 ust. 5 pkt 1 projektu proponuje si¢ nada¢ brzmienie:

,»1) wyrazenie ,,ALERT RCB” w przypadku komunikatu przeznaczonego do wystania
lub wysytania uzytkownikom koncowym przebywajagcym na  terytorium
Rzeczypospolitej Polskiej, wyposazonym w karty SIM operatoréw oraz korzystajacym
Z roamingu krajowego zalogowanym w sieci operatora;”

Uzasadnienie:

Podzial uzytkownikéw koncowych przebywajacych na terytorium RP wytacznie na dwie
grupy, tj. na: wyposazonych w karty SIM operatorow oraz korzystajacych z roamingu
operatoréow, zgodnie z § 4 ust. 5 pkt. 1 i 2 projektu rozporzadzenia, nie obejmuje
wszystkich  uzytkownikéw  koficowych  przebywajacych na terytorium RP.
W szczegdlno$ci wspomniane przepisy projektu rozporzadzenia nie wyszczegélniaja
uzytkownikéw koncowych wyposazonych w karty SIM krajowych MVNO korzystajacych
z sieci operatora, ktorzy niewatpliwie sg uzytkownikami koncowymi operatora i operator
ma ustawowy obowigzek wystania do nich komunikatu o zagrozeniu (art. 2la ust.
3 ustawy). Ponadto uzyte w projekcie rozporzadzenia pojecie ,,roamingu operatora” jest
nieprecyzyjne i niewlasciwe, gdyz definicja ,,roamingu’ nie okresla tego pojecia. Zgodnie
z definicja ,,roamingu” wyrdznia si¢ ,,roamingu mi¢dzynarodowy” (International roaming)
oraz ,roaming regionalny lub krajowy” (National roaming). Wtasnie z roamingu
krajowego korzystaja uzytkownicy konicowi wyposazeni w karty SIM krajowych MVNO
zalogowani w sieci operatora. W tej sytuacji wlasciwym jest opatrzenie komunikatu
wysylanego do tej grupy uzytkownikéw koncowych identyfikatorem nadawcy ,,ALERT
RCB”.

§ 4 ust. 5 pkt 2 projektu proponuje si¢ nada¢ brzmienie:

»2) mnumer z puli numeréw abonenckich w ruchomej publicznej sieci
telekomunikacyjnej w przypadku komunikatu przeznaczonego do wystania lub
wysylania uzytkownikom koncowym przebywajacym na terytorium Rzeczypospolitej
Polskiej korzystajagcym z roamingu miedzynarodowego;”

Uzasadnienie:

Wysylanie komunikatu z identyfikatorem nadawcy w postaci numeru z puli numerow
abonenckich  w ruchomej publicznej sieci telekomunikacyjnej, do wszystkich
uzytkownikoéw koncowych przebywajacych na terytorium RP korzystajacych z roamingu
operatora oznaczatoby, ze ten identyfikator nadawcy wysylany bytby do wszystkich
uzytkownikow koncowych przebywajacych na terytorium RP korzystajacych zarowno
Z roamingu mig¢dzynarodowego, jak i roamingu krajowego. W takim przypadku kazdy
uzytkownik koncowy przebywajacy na terytorium RP korzystajacy z roamingu krajowego,
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otrzymaltby komunikat z identyfikatorem nadawcy w postaci numeru z puli numeréw
abonenckich w ruchomej publicznej sieci telekomunikacyjnej, a nie o to chyba chodzi
RCB. W tej sytuacji proponuje si¢ ograniczy¢ nadawanie identyfikatora nadawcy w postaci
numeru z puli numeréw abonenckich w ruchomej publicznej sieci telekomunikacyjnej,
wytacznie komunikatom wysytanym do uzytkownikow koncowych przebywajacych na
terytorium Rzeczypospolitej Polskiej korzystajacych z roamingu miedzynarodowego.

§ 6 ust. 2 projektu proponuje si¢ nada¢ brzmienie:
,»2. Czas wazno$ci komunikatu wskazywany jest w postaci daty i godziny.”

Uzasadnienie:

Proponowany przepis § 6 ust. 1 projektu rozporzadzenia upowaznia dyrektora Centrum do
wskazania czasu wazno$ci komunikatu, nieprzekraczajacego 72 godzin. Jednakze przepis
ten powinien okresla¢ od jakiego momentu czasowego jest liczony ten czas waznosci, czy
od momentu podpisywania komunikatu przez upowaznionego pracownika RCB, czy od
momentu podpisania zagdania wystania komunikatu, czy od momentu wystania wiadomosci
zawierajacej to zadane, czy tez od momentu otrzymania zadania przez operatora? Te cztery
momenty czasowe moga si¢ rézni¢ znaczgco. Skoro trudno okresli¢ moment liczenia
72- godzinnego czasu waznos$ci komunikatu, to zasadne wydaje si¢, aby § 6 ust.
2 rozporzadzenia okreslal, ze czas waznosci komunikatu wskazywany jest W postaci
konkretnej daty i godziny, do ktorej komunikat jest wazny, a po ktorym operator przestaje
wysyta¢ komunikat.

W § 7 projektu po ust. 4 proponuje si¢ dodac ust. 5 w brzmieniu:

5. Formaty 1 specyfikacje wiadomosci przekazywanych operatorowi przez dyrektora
Centrum oraz identyfikatory nadawcy i inne szczegoly dotyczace sposobu i trybu
wspotpracy dyrektora Centrum z operatorem w zakresie realizacji przepisow
rozporzadzenia, zostang uzgodnione przez dyrektora Centrum z operatorem w trybie
odrebnym.”

Uzasadnienie:

Przedmiotowe rozporzadzenie okresla Sposob i tryb wspolpracy dyrektora Centrum
z operatorem w zakresie powiadamiania uzytkownikéw koncowych o zagrozeniu,
niezb¢dne elementy komunikatu oraz sposdb jego przekazywania uzytkownikom
koncowym, jednak tylko w zarysie ogdlnym. Wiele szczegotéw w tym zakresie pozostaje
jeszcze do doprecyzowania w trybie wzajemnego uzgodnienia. W szczegdlnosci do
uzgodnienia podlegaja takie informacje 1 dane, jak: adresy poczty elektronicznej Centrum
i operatora, format oraz posta¢/specyfikacja wiadomosci przekazywanej operatorowi do
wystania/wysytania uzytkownikom koncowym, rodzaje zadan wyslania/wysytania
komunikatu (rodzaje kampanii) 1 wiele innych szczego6téw, ktorych nie reguluje tresé
rozporzadzenia. W tej sytuacji koniecznym wydaje si¢ uzgodnienie tych wszystkich
szczegOlow w trybie odrgbnym, pomigdzy dyrektorem Centrum a operatorem.

§ 8 ust. 1 projektu proponuje si¢ nada¢ brzmienie:

”1. Komunikat jest wysylany przez operatora uzytkownikom koncowym w postaci
krotkiej wiadomosci tekstowej. Uzytkownikom koncowym przebywajacym na
terytorium Rzeczypospolitej Polskiej korzystajacym z roamingu migdzynarodowego,
komunikat jest wysytany wylacznie w jezyku angielskim.”

Uzasadnienie:

Zgodnie z § 8 ust. 1 zdanie drugie projektu rozporzadzenia, uzytkownikom koncowym
przebywajacym na terytorium RP korzystajagcym z roamingu operatora komunikat ma by¢
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wysytany wytacznie w jezyku angielskim. Oznaczatoby to, ze w jezyku angielskim ma by¢
wysytany komunikat do wszystkich uzytkownikéw koncowych przebywajacych na
terytorium RP, korzystajacych zarowno z roamingu miedzynarodowego, jak i roamingu
krajowego. W tej sytuacji kazdy uzytkownik koncowy przebywajacy na terytorium RP
korzystajacy z roamingu krajowego, w tym rowniez kazdy Polak nieznajacy jezyka
angielskiego, jezeli korzystalby z roamingu krajowego, to otrzymalby komunikat
0 zagrozeniu wylacznie w jezyku angielskim. W tej sytuacji proponuje si¢ ograniczy¢
wysylanie komunikatu w jezyku angielskim wylacznie do uzytkownikow koncowych
przebywajacych na terytorium Rzeczypospolitej Polskiej korzystajacych z roamingu
mi¢dzynarodowego. Jednoczesnie proponuje si¢ wykreslenie w przepisie wyrazenia
,»(sms)”, ktore wskazuje, ze jedyna dopuszczalng technologiag wysytania komunikatow sa
wiadomosci SMS, bez mozliwosci wykorzystania innych technologii, takich jak np.
Emergency Cell Broacast. W tym zakresic mozna rozwazy¢ taka zmiane brzmienia
przepisow, ktora da operatorom swobode wyboru technologii stuzacej do wysylania
komunikatéw, z zastrzezeniem, ze przepisy powinny by¢ tak skonstruowane, aby nie byto
watpliwosci, ze w kazdym przypadku jedng z takich technologii, stuzacych wysytaniu
komunikatéw, sg wiadomos$ci SMS.

10. Vacatio legis - § 13 projektu rozporzadzenia

Na chwile obecng projekt rozporzadzenia zaklada, Zze rozporzadzenie wejdzie w zycie po
uptywie 14 dni od dnia ogloszenia. Izba postuluje wydtuzenie vacatio legis do 30 dni od
dnia ogloszenia. Zmiany zaproponowane w projekcie rozporzadzenia wymagaja zmian
w systemach teleinformatycznych stuzacych operatorom do wystania komunikatéw na
zadanie Dyrektora RCB. Zatem okres 30 dni jest minimalnym okresem niezbgednym do
zamowienia, zaprojektowania i wykonania nawet najdrobniejszych zmian w systemach IT.

Jak juz zostato wyjasnione na wstepie, zmiany na poziomie rozporzadzenia powinny si¢
ogranicza¢ w zasadzie do doskonalenia istniejacego systemu, a nie jego powaznej
przebudowy. Pamigta¢ rowniez nalezy, ze wszystkie zmiany na poziomie rozporzadzenia
oznaczajg prace wdrozeniowe po stronie operatoréw, ktore beda wymagaty tym dtuzszego
vacatio legis i pociggng za sobg tym wyzsze koszty wdrozeniowe (zaro6wno po stronie
operatorow jak 1 Dyrektora RCB) im wigkszy 1 powazniejszy zakres zmian na poziomie
rozporzadzenia. Czym wigksze beda zmiany na poziomie rozporzadzenia, tym dluzsze
powinno by¢ vacatio legis.
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