Krajowa Izba Gospodarcza Elektroniki i Telekomunikacji

Warszawa, dn. 26.06.2020 r.
KIGEiT/1668/06/2020

Sz. P. Agnieszka Krauzowicz
Dyrektor

Departament Telekomunikacji
Ministerstwo Cyfryzacji

ul. Krolewska 27

00-060 Warszawa
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Dzialajgc w imieniu Krajowej 1zby Gospodarczej Elektroniki i Telekomunikacji (dalej ,,Izba”
lub .. KIGEiT”), w odpowiedzi na pismo z dnia 18 czerwca 2020 r. nr DT-WUKE.441.6.2020,
Izba dziekujac za umozliwienie zaprezentowania stanowiska ponizej przedstawia uwagi do
poszczegblnych zagadniefh w ramach projektu ustawy — Prawo Komunikacji Elektroniczne;.

Ad. 1 Wykorzystanie metody wideoidentyfikacji przy rejestracji abonenta

Izba pozytywnie ocenia sam kierunek zmian i rozszerzenie katalogu mozliwych sposobow
weryfikacji abonentow, w dalszym ciggu postulujac dalej idace rozwigzanie, polegajace na
rezygnacji z tego wymogu. Warto w tym miejscu podkresli¢, iz obowigzek rejestracji danych
ma na celu ograniczenie zagrozenia wynikajacego z ryzyka atakow terrorystycznych, poniewaz
takie bylo uzasadnienie wdrazania tych przepiséw. Na dzien dzisiejszy mozna stwierdzi¢, iz
wdrozone przepisy, ktore zwickszaja koszty dziatalnosci po stronie operatoréw, spetnity swoje
oczekiwania. Dodatkowa bariera w korzystaniu z ustug telekomunikacyjnych oraz dodatkowy
koszt po stronie operatoréw w realizacji procesu, zwigksza bariery do popelniania naduzy¢ na
rynku telekomunikacyjnym, w tym odnoszacych si¢ do zagrozen terrorystycznych. Z tego
wzgledu, kazde dzialanie ktére ma usprawni¢ obecny proces (a tym samym obnizy¢ koszty
operatordw), przy obecnym poziomie wiarygodnosci jest jak najbardziej pozadane. Istotne jest
réwniez zrozumienie, iz operatorzy majg jedynie potwierdzi¢ dane uzytkownika
z wiarygodnym zrédlem, nie za$ budowac tzw. tozsamo$¢ elektroniczng uzytkownika, zgodnie
z regulacjg eIDAS.

Przechodzac z kolei do szczegdtéw proponowanego rozwigzania pragniemy zwroci¢ uwage na
nastepujace kwestie.

Po pierwsze, proponowane rozwiazanie ogranicza wideoweryfikacje do poréwnywania danych
z dowodem osobistym. Wydaje sie, ze mozliwo$¢ ta powinna by¢ jak najbardziej szeroka
i obejmowaé réwniez np. dokumenty takie jak prawo jazdy. Wydaje si¢ zatem, ze powigzanie
z rejestrem dowodéw osobistych jest nadmiarowe. Dodatkowo proces wideoweryfikacji
w czasie rzeczywistym jest tylko jedng z wielu metod porownywania danych, jakie moga
zostaé wykorzystane. Aktualnie na rynku wykorzystywane sa automatyczne mechanizmy
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rozpoznawania twarzy uzytkownika i poréwnywanie kluczowych cech twarzy ze zdjeciem
znajdujacym si¢ w warstwie graficznej dokumentu tozsamosci. Mechanizm ten nie wymaga
przeprowadzenia wideoweryfikacji poprzez polaczenie video pracownika operatora
i uzytkownika konicowego. Dodatkowo sam dokument tozsamos$ci zawiera coraz wigcej
funkcji, ktore powinny by¢é wykorzystywane przez operatorow np. podpis osobisty
potwierdzony za posrednictwem kanatu NFC telefonu, czy tez mozliwosé potwierdzania za
posrednictwem innych cech biometrycznych. Te wszystkie obecnie dzialajace rozwigzania
powinny by¢ uwzglednione w proponowanej regulacji

Bez uszczerbku dla powyzszej uwagi wskazujemy rowniez na zasadnicze watpliwosci
zwigzane z konieczno$cig uzyskania decyzji, o ktoérej] mowa w art. 68 ust. 3 ustawy z dnia
6 sierpnia 2010 r. o dowodach osobistych (tj. Dz. U. z 2020 r., poz. 332, dalej ,,Ustawa
o dowodach osobistych™).

Zgodnie ze wskazanym przepisem, decyzja taka jest wydawana po spelnieniu wymogdéw
w zakresie (i) posiadania i stosowania mechanizméw umozliwiajacych identyfikacje
i rejestracje oso6b uzyskujacych dostep do danych oraz rejestrujacych zakres udostgpnionych
danych i date udostepnienia danych oraz (ii) posiadania i stosowania zabezpieczen
technicznych i organizacyjnych chronigcych przed uzyskaniem dost¢pu do danych przez inne
osoby i podmioty. Jednoczesnie przepisy Ustawy o dowodach osobistych ani wydane na jej
podstawie przepisy wykonawcze w zaden sposob nie precyzujg ww. wymagan, co rodzi ryzyko
arbitralnych rozstrzygnie¢ w tym zakresie. Jest to o tyle istotne, ze Ustawa o dowodach
osobistych przewiduje w zakresie tych wymagan mozliwo$¢ kontroli oraz cofnigcia decyzji,
a tym samym pozbawienia przedsigbiorcy telekomunikacyjnego mozliwosci korzystania z tej
metody. Watpliwosci budzi rowniez kwestia rejestrowania zakresu udost¢pnionych danych
w kontekscie stanowiska Prezesa UODO co do mozliwosci przetwarzania danych osobowych
zwigzanych z dowodem osobistym.

Zdaniem Izby nalezy zapewni¢ takze odpowiednio szybkie rozstrzygnigcie wniosku
o uzyskanie dostepu do rejestru, tak, by przedsi¢biorcy mogli zaplanowa¢ korzystanie z takiej
formy weryfikacji. Jednoczesne utrzymywanie innych form, w szczegdlnosci dla podmiotow,
ktdre nie majg stacjonarnej sieci sprzedazy, jest rozwigzaniem bardzo kosztownym.

Izba zwraca réwniez uwagg, ze zgodnie z Ustawg o dowodach osobistych udostgpnienie danych
jest nieodptatne na rzecz podmiotdéw realizujacych na podstawie ustaw szczegdlnych zadania
publiczne. W ocenie Izby weryfikacja jest zadaniem publicznym. W celu uniknigcia
jakichkolwiek watpliwosci powinno byé to wprost wskazane w projektowanej ustawie
(jednorazowe udostepnienie wigze si¢ z optata w wysokosci 31 ztotych, co moze stanowié
istotng bariere).

Izba zwraca rowniez uwage na kwestie zwigzane z mozliwo$cig zawieszenia wideoweryfikacji.
Zdaniem Izby nalezy usuna¢ mozliwo$¢é zawieszenia w sytuacji niezachowania nalezytej
starannosci. Przestanka ta wystepuje jako alternatywa wobec przestanki niezgodnosci
z przepisami. Trudno sobie wyobrazi¢ sytuacje, w ktorej praktyka jest co prawda zgodna
z przepisami, ale jednoczes$nie z uwagi na uznaniowe stwierdzenie braku nalezytej starannosci,
wobec przedsigbiorcy jest stosowana sankcja.

Ad. 2 Zwalczanie naduzy¢ telekomunikacyjnych

Izba zwraca uwage, ze proponowana definicja naduzycia telekomunikacyjnego odbiega od
standardu wypracowanego przez wszystkie organizacje sektorowe przy okazji porozumien
zwigzanych z tzw. ruchem non-EOG.

W ocenie Izby wypracowana definicja trafniej okresla istot¢ naduzycia telekomunikacyjnego.
Postulujemy skorzystanie z wypracowane;j i stosowanej od kilku lat definicji.
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Izba podkresla, 2ze wprowadzenie mechanizmu nakazujacego  przedsigbiorcy
telekomunikacyjnemu zgloszenia wystapienia naduzycia telekomunikacyjnego wraz
z proponowanymi $rodkami zaradczymi z_jednoczesnym obowiazkiem oczekiwania na
wydanie decyzji przez Prezesa UKE przez okres 7 dni przyczyni si¢ znaczaco do wzrostu
naduzy¢ na rynku telekomunikacyjnym oraz pozbawi przedsigbiorcow telekomunikacyjnych
mozliwosci skutecznej ochrony uczciwych abonentéw. Nalezy zauwazy¢, iz wigkszo$¢é
naduzy¢ telekomunikacyjnych ma charakter krétkotrwaty i intensywny, w zwigzku z czym
reakcja na naduzycie i podjecie Srodkow zaradczych dla swej skutecznosci wymaga
natychmiastowego dziatania, rowniez w godzinach nocnych oraz w okresie §wigtecznym.

Przykladem sztucznego ruchu jest jednoczesna aktywacja wielu kart SIM (setek lub tysigcy
zarejestrowanych na tzw. stupy) oraz wykonywanie potaczen na okreslone zakresy krajowe lub
mig¢dzynarodowe. W celu maksymalizacji korzysci z naduzycia, polaczenia te wykonywane sa
jednoczesnie z wielu kart i majg maksymalng mozliwa dtugosé.

» W takim przypadku, degradacji podlega jakos$¢ polaczen innych uzytkownikéw
sieci telekomunikacyjnej, uniemozliwiajac w skrajnych przypadkach wykonywanie
polaczen;

» koszty sztucznego ruchu obcigzajg Operatora.

Skuteczng metody przeciwdzialania tego typu naduzyciom jest szybkie wykrycie
i zablokowanie numeréw generujacych ruch. Po zablokowaniu pierwszej partii kart,
dokonujacy naduzycia aktywujg kolejne karty kontynuujac proceder co rodzi konieczno$¢
blokowania kolejnych kart.

Informowanie Prezesa UKE o kazdym przypadku wystapienia powyZszego naruszenia
i oczekiwanie na jego decyzje przez okres 7 dni z jednoczesnym przyzwoleniem na
generowanie ruchu przez ten okres, poza spadkiem jako$ci potaczen dla innych uzytkownikow
sieci, doprowadziloby do gigantycznych strat finansowych  przedsigbiorcéw
telekomunikacyjnych. Tytulem przykladu w przypadku naduzycia, w ktérym bierze udziat
1000 kart, dzwonigcych przez 7 dni bez przerwy (7dni*24h*60min= 10080 minut), przy
zalozeniu kosztu w wysoko$ci 1z1, strata wyniesie 10 080 000 zi. W przypadku ruchu
miedzynarodowego, gdzie koszty za minut¢ moga wynosi¢ 1EUR straty te sa kilkukrotnie

WYZSZE.

W przypadku wydania przez Prezesa UKE, w terminie 7 dni, decyzji stwierdzajacej wystgpienie
naduzycia telekomunikacyjnego umozliwiajacej blokade tego ruchu, proceder zostanie
przeniesiony na nowe karty SIM, co wywola konieczno$¢ nowego zgloszenia do Prezesa UKE
tworzge tym samym parasol ochronny dla 0séb zyjacych z naduzy¢ telekomunikacyjnych.

Jedynym sposobem ograniczania skali naduzycia jest zablokowanie kart sim na tyle
szybko, zeby koszt pozyskania i aktywacji kart SIM przekraczal korzysci plynace
z naduzycia. Sprowadza si¢ to do reakcji w ciggu kilku minut od momentu wykrycia
naduzycia telekomunikacyjnego.

Proces wystepowania z wnioskiem do UKE skutkowaé bedzie znaczacym opoéznieniem
w zablokowaniu naduzycia czego konsekwencja bedzie promowanie naduzy¢ i naturalna
zacheta do uruchomienia kolejnych kart.

Ponadto warto takze zauwazy¢, ze istniejg naduzycia telekomunikacyjne, w ktorych skutkiem
oszustwa sa wymierne straty finansowe ponoszone przez abonentéw (np. Wangiri fraud).
Przyjecie zaproponowanych przez Ministerstwo Cyfryzacji przepiséw oznaczatoby, ze
przedsiebiorca telekomunikacyjny nie moze podja¢ natychmiastowych dziataf blokujgcych
dziatania przestepcow i chronigcych abonentoéw przed kosztami, gdyz w pierwszej kolejnosci
musiatby zglosi¢ zidentyfikowane naruszenie do Prezesa UKE i oczekiwaé na decyzj¢ Prezesa
UKE co do mozliwo$¢ podjecia dziatah zaradczych. Biorac pod uwage, ze fraud Wangiri jest
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niestety zjawiskiem dosy¢ powszechny, kazdy z najwigkszych operator6w musiatby w zasadzie
codziennie sktada¢ zgloszenia do Prezesa UKE, a abonenci ponosiliby koszty takich potaczen
do czasu zakonczenia postepowania administracyjnego przez Prezesa UKE.

Wskaza¢ nalezy takze, ze proponowane w art. 152 ust. 2-6 PKE rozwigzanie skutkowa¢ bedzie
takze koniecznoscig zglaszania do Prezesa UKE kazdego przypadku bedacego obecnie
przedmiotem zawiadomienia Operatora o mozliwosci popelnienia przestgpstwa
w szczegolnosci z art. 286 § 1 kk i art. 270 § 1 kk.

Pozostawienie przepisu w obecnym ksztalcie nie tylko stworzy warunki do masowych naduzy¢,
ale przede wszystkim, uniemozliwi Operatorom podejmowanie skutecznej i szybkiej reakc;ji.
Ponadto dodatkowo obcigzy przedsigbiorce i Prezesa UKE kazdorazowym zglaszaniem
naduzycia.

Dodatkowo zasadnicze watpliwosci budzi propozycja ujeta w art. 292 ust. 3 projektowane;j
ustawy. Zdaniem Izby istnieje ryzyko powaznych nastepstw ew. nieprawidtowych decyzji.
Zdaniem Izby obecne regulacje, w tym roéwniez uprawnienia przewidziane w ramach
postepowan kontrolnych, sa wystarczajace.

Ad. 3 Dzialania na wypadek upadlosci przedsi¢gbiorcy telekomunikacyjnego

Izba zglasza watpliwosci zwigzane z przestankg ,,zagrozenia naruszenia interoperacyjnosci lub
ciaglodci $wiadczenia ustug telekomunikacyjnych w sieciach telekomunikacyjnych”. Srodki
zaradcze stosowane w takiej sytuacji sg tak daleko idace, ze nalezy zapewni¢ wysoki standard
w zakresie wykazania rzeczywistego ryzyka.

Jednoczesnie nalezy rozwazy¢ ryzyka zwigzane z kryteriami dysponowania zwolniong
numeracja. Przyjete w projekcie przeslanki (liczba przeniesionych numerdéw z blokéow
numeréw, dla ktorych Prezes UKE cofngl przydzial, liczba abonentéw w danej strefie
numeracyjnej lub przydzial numeracji w bloku sgsiadujgcym z przydzielanym blokiem
numeréw) sg albo irrelewantne albo promujg najwiekszych dostawcow. Takie dziatanie bedzie
zatem sprzeczne z przestanka promowania skutecznej konkurencji.

Watpliwosci budzi réwniez zasada, zgodnie z ktorag to nowy dostawca, ktory otrzymat przydziat
numeracji, ma obowigzek poinformowania abonentéw obecnie korzystajacych z ustug
dostawcy, ktory zglosit upadtosé. Zdaniem Izby obowigzek ten powinien by¢ realizowany przez
dotychczasowego dostawce, za$ abonent powinien podja¢ decyzj¢ co do dalszego korzystania
z numeru. Izba zglasza takze sprzeciw wobec proponowanego przepisu, nakladajacego na
przedsiebiorce telekomunikacyjnego obowigzek $wiadczenia ustug ,,na dotychczasowych
warunkach”. Przejmujgcy przedsigbiorca nie mialby bowiem wiedzy na jakich warunkach
dotychczasowa oferta byla $wiadczona, ponadto nawet gdyby taka wiedz¢ posiadl, musialby
specjalnie tworzy¢ w swoich systemach liczne odpowiedniki takich ,,dotychczasowych” ofert.
Ponadto konieczna bytaby techniczna implementacja przej¢tej numeracji i rozgloszenie jej na
rynku, co wymaga czasu. Wszystkie te czynniki powoduja, ze proponowane w projekcie
przepisow rozwigzanie jest kosztowne, czasochlonne i nierealne.

Z tych samych wzgledow wydaje sie, ze brak jest podstaw do nakladania oplat za numeracje
przydzielona na mocy decyzji Prezesa UKE danemu przedsigbiorcy bez jego wniosku o te
numeracje, lecz wskutek upadtosci innego przedsigbiorcy.

Ad. II Certvfikaty

Podmiot dokonujacy audytu bezpieczenistwa przedsiebiorcy telekomunikacyjnego, powinien
zatrudnia¢ audytoréw posiadajacych certyfikaty wskazane w Rozporzadzeniu Ministra
Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu certyfikatow uprawniajgcych do
przeprowadzenia audytu (Dz. U z 2018 poz. 1999), bedacym rozporzadzeniem wykonawczym
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do ustawy zdnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz. U. z 2018 poz.
1560), tj:

1. Certified Internal Auditor (CIA);
2. Certified Information System Auditor (CISA);

3. Certyfikat audytora wiodgcego systemu zarzadzania bezpieczenstwem informacji wedlug
normy PN-EN ISO/IEC 27001, wydany przez jednostke oceniajaca zgodnos¢, akredytowana
zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru
rynku (Dz. U. z 2017 r. poz. 1398 oraz z 2018 r. poz. 650 i1 1338), w zakresie certyfikacji osob;

4. Certyfikat audytora wiodgcego systemu zarzadzania cigglo$cig dziatania PN-EN ISO 22301
wydany przez jednostke oceniajgca zgodnosé, akredytowang zgodnie z przepisami ustawy
z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru rynku, w zakresie
certyfikacji osob;

5. Certified Information Security Manager (CISM);

6. Certified in Risk and Information Systems Control (CRISC);

7. Certified in the Governance of Enterprise IT (CGEIT);

8. Certified Information Systems Security Professional (CISSP);

9. Systems Security Certified Practitioner (SSCP);

10. Certified Reliability Professional;

11. Certyfikaty uprawniajace do posiadania tytutu ISA/IEC 62443 Cybersecurity Expert.

Ponadto Izba zwraca uwage, ze aktualnie Prezes Urzgdu Ochrony Danych Osobowych
przygotowal wymagania dla podmiotéw monitorujgcych kodeksy postepowania RODO, ktéry
to dokument zostatl przekazany Europejskiej Radzie Ochrony Danych, dlatego sugerujemy, by
Minister Cyfryzacji przy tworzeniu wymagan dla audytoréw wykorzystal wskazane tam
obowiazki.
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