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Dot. prac nad projektem rozporzgdzenia Rady Ministrow w sprawie wykazu ustug
kluczowych oraz progow istotnosci skutku zaklocajgcego incydentu dla swiadczenia ustug
kluczowych
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Dzialajac w imieniu Krajowej Izby Gospodarczej Elektroniki i Telekomunikacji (dalej ,.Zzba”
lub ,,KIGEIT”), odnoszac sie do projektu rozporzadzenia Rady Ministréw w sprawie wykazu
ustug kluczowych oraz progoéw istotnosci skutku zaklécajacego incydentu dla $wiadczenia
ustug kluczowych, Izba przedstawia co nastepuje.

Podkredlenia wymaga, iz najwazniejsze uwagi Izby do projektu rozporzadzenia dotycza
relacjii projektu rozporzadzenia do projektu ustawy o krajowym = systemie
cyberbezpieczenstwa (dalej ,,projekt ustawy™), w zwigzku z czym uwagi przedstawione
w dalszej czgsci pisma odnoszg si¢ rowniez do samego projektu ustawy, w stosunku do ktorej
projektowane rozporzadzenie ma charakter wykonawczy.

1. Ushugi kluczowe powinny zosta¢ zdefiniowane i skatalogowane bezpoSrednio w tekscie
ustawy o krajowym systemie cyberbezpieczenstwa, bez odsylania do rozporzadzenia
wykonawczego czy zalacznika do ustawy.

Art. 5 ust. 1 projektu ustawy o krajowym systemie cyberbezpieczenstwa stanowi, ze
operatorem ustugi kluczowej jest podmiot, o ktorym mowa w zalgczniku nr 1 do ustawy,
posiadajqcy jednostke organizacyjng na terytorium Rzeczypospolitej Polskiej, wobec ktorego
organ wiasciwy wydat decyzje o uznaniu za operatora ustugi kluczowej. Zalgcznik nr 1 do
ustawy okresla sektor, podsektor oraz rodzaj podmiotu. Zgodnie z art. 6 pkt 1 projektu ustawy
Rada Ministréw ma okre$li¢ w drodze rozporzadzenia wykaz ustug kluczowych, o ktorych
mowa w art. 5 ust. 2 pkt 1, kierujqgc si¢ przyporzgdkowaniem ustugi kluczowej do danego
sektora, podsektora i rodzaju podmiotu wymienionych w zalgczniku nr 1 do ustawy oraz
znaczeniem ustugi dla utrzymania krytycznej dziatalnosci spotecznej lub gospodarczej. Tym
samym poza ustawg znajduje si¢ wykaz ustug kluczowych, ktéry ma by¢ okreslony
rozporzadzeniem do ustawy.
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W ocenie Izby taka konstrukcja jest niedopuszczalna, gdyz pozwala Radzie Ministrow na
dowolne i nieskrepowane poszerzanie o nowe podmioty i przedsigbiorcow kregu podmiotow
zobowigzanych do stosowania przepisoéw ustawy o krajowym systemie cyberbezpieczenstwa,
poprzez zmiane rozporzadzenia wykonawczego do ustawy.

Ponadto, problem konstrukcyjny dotyczacy relacji projektu ustawy do projektu
rozporzadzenia w sprawie ustug kluczowych jest tym bardziej widoczny, jesli zestawi si¢
informacje zawarte w projekcie zatgcznika nr 1 do ustawy z projektem rozporzadzenia:

» zalgcznik nr 1 do ustawy okresla sektor, podsektor oraz rodzaj podmiotu, ktéry moze
zosta¢ uznany za operatora ustugi kluczowej;

» projekt rozporzgdzenia w sprawie ustug kluczowych okresla sektor, podsektor oraz
rodzaj podmiotu, ktéry moze zosta¢ uznany za operatora ustugi kluczowej (a wigc te
same kategorie, co zalgcznik nr 1), ushuge kluczowa oraz prog istotnosci skutku
zaklocajacego incydentu dla $wiadczenia ustugi kluczowe;.

Zatem w sposOb oczywisty tre$¢ zalgcznika nr 1 do ustawy i projektu rozporzadzenia
w sprawie ustug kluczowych dublujg sie, a relacja zatacznika do rozporzadzenia jest niejasna
i niezrozumiata.

Taka konstrukcja, powodujgca dublowanie si¢ przepis6w jest tym bardziej nieuzasadniona, ze
wszystkie postanowienia przewidziane w zalgczniku i rozporzadzeniu w sprawie ushug
kluczowych (za wyjatkiem ewentualnie progu istotnosci skutku zaklocajacego incydentu dla
$wiadczenia ushugi kluczowej, ktory faktycznie moze by¢ przedmiotem regulacji na poziomie
rozporzadzenia) moga i powinny zosta¢ zapisane bezposrednio w-tresci samej ustawy
o krajowym systemie cyberbezpieczenstwa, co daloby ustawodawcy i spoleczenistwu kontrole
nad tym, wobec jakich podmiotow przepisy ustawy znajduja zastosowanie.

Zdefiniowanie i ujecie bezposrednio w tekscie ustawy o krajowym systemie
cyberbezpieczenstwa wykazu ustug kluczowych lub operatoréw ushug kluczowych jest tym
bardziej uzasadnione, iz lista ,,operatorow ustug kluczowych” stanowi zalgcznik II do
dyrektywy UE 2016/1148 z dnia 6 lipca 2016 r. w sprawie $rodkéw na rzecz wysokiego
wspdlnego poziomu bezpieczefistwa sieci i systemow informatycznych na terytorium Unii,
ktorg to liste — po wprowadzeniu niezbednych zmian i dostosowaniu do krajowego porzadku
prawnego — mozna przenie$¢ do tekstu ustawy. W praktyce moze to polegac na przeniesieniu
obecnego brzmienia projektu rozporzadzenia w sprawie ustug kluczowych bezposrednio do
tekstu projektu ustawy o krajowym systemie cyberbezpieczenstwa. Takie rozwiazanie ma
niewatpliwie zalety, takie jak:

> kontrola ustawodawcy i spoleczenstwa nad tym, jakie podmioty beda objete
obowigzkami wynikajacymi z ustawy o krajowym systemie cyberbezpieczenstwa;

> uchylenie prawnych i praktycznych problemow zwigzanych z niejasng relacja ustawy
do rozporzadzenia w sprawie ustug kluczowych.

Jednoczesnie rozwigzanie takie nie obniza elastycznosci obecnej konstrukcji, przy zatozeniu,
ze zalacznik do ustawy mialtby podlega¢ zmianom w tym samym trybie co zmiana ustawy.

2. Wylaczenie stosowania przepiséw ustawy o krajowym systemie cyberbezpieczenstwa
do przedsi¢biorcéw telekomunikacyjnych a wykaz uslug kluczowych przewidzianych
w projekcie rozporzadzenia w sprawie ushug kluczowych.

Art. 1 ust. 2 pkt 1 projektu ustawy o krajowym systemie cyberbezpieczenstwa stanowi
wprost, ze ustawy nie stosuje si¢ do przedsigbiorcéw telekomunikacyjnych, o ktérych mowa
w ustawie z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne [...] w zakresie wymogow
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dotyczgcych bezpieczenstwa i zglaszania incydentow. Wylaczenie takie jest w petni zasadne
bioragc pod uwage, iz obowigzki przedsiebiorcow telekomunikacyjnych w zakresie
bezpieczenstwa teleinformatycznego zostaly szczegétowo i kompleksowo uregulowane
w przepisach ustawy Prawo telekomunikacyjne.

Niemniej jednak pojawia sie watpliwos¢ co do tego, jak rozumie¢ powyzsze, zasadne
wylaczenie w Swietle przepisow projektu rozporzadzenia w sprawie ustug kluczowych, ktére
do ustug kluczowych zalicza m.in.

a) prowadzenie autorytatywnego serwera DNS;
b) prowadzenie punktu wymiany ruchu internetowego (IXP);
¢) prowadzenie rejestru domeny najwyzszego poziomu (TLD);

W praktyce bowiem ustugi wymienione w punktach a) — c¢) powyzej [a w szczegdlnosci a)
i b)] moga by¢ s$wiadczone przez przedsicbiorcow majacych status przedsiebiorcy
telekomunikacyjnego, a sama ustuga moze by¢ elementem skladowym albo towarzyszacym
Swiadczeniu ushlugi telekomunikacyjnej. Powstaje watpliwos¢, czy w takim przypadku
wylaczenie przewidziane w art. 1 ust. 2 pkt 1 projektu ustawy o krajowym systemie
cyberbezpieczenstwa znajduje zastosowanie — w ocenie Izby réwniez w takim przypadku
nalezy stosowaé¢ wylaczenie dla przedsiebiorcow telekomunikacyjnych przewidziane
w projekcie ustawy. Biorgc pod uwage zakres i kompleksowos$é obowigzkoéw dotyczacych
cyberbezpieczenstwa przewidzianych w. ustawie Prawo telekomunikacyjne, zasadnym jest
stosowanie wylaczenia dla przedsigbiorcow telekomunikacyjnych réwniez w tych
przypadkach, w ktérych wymogi dotyczace bezpieczefistwa oraz zglaszania incydentéw
w rozumieniu ustawy o krajowym systemie cyberbezpieczefistwa dotycza $wiadczenia przez
przedsigbiorcg telekomunikacyjnego ustugi autorytatywnego serwera DNS czy prowadzenia
punktu wymiany ruchu internetowego (IXP).

W zwigzku z powyzszym proponujemy zmian¢ definicji punktu wymiany ruchu
internetowego w nastepujacy sposob:

»Podmiot prowadzqcy punkt wymiany ruchu internetowego (IXP), stanowigcy obiekt
element sieciowy wspoldzielony sltéry—uwmottiwia—polgezenie—micdzysystemnowe—pomiedzy
wiecej niz dwoma niezaleznymi systemami autonomicznymi, glownie do celow ulatwienia
wymiany ruchu internetowego.”

Niezaleznie od powyzszego w uzasadnieniu do projektu ustawy albo co najmniej
w uzasadnieniu do projektu rozporzadzenia w sprawie ustug kluczowych nalezy dopisaé
fragment wskazujacy wprost, iz wylaczenie stosowania przepiséw ustawy wobec
przedsiebiorcow telekomunikacyjnych, przewidziane w art. 1 ust. 2 pkt 1 ustawy o krajowym
systemie cyberbezpieczenstwa, dotyczy rowniez przypadkow, w ktédrych wymogi dotyczace
bezpieczenstwa oraz zglaszania incydentow w rozumieniu ustawy o krajowym systemie
cyberbezpieczenstwa dotycza swiadczenia przez przedsigbiorce telekomunikacyjnego ustugi
autorytatywnego serwera DNS czy prowadzenia punktu wymiany ruchu internetowego (IXP).
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