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Dot. prac nad rozporzadzeniem w sprawie prywatnosci i lacznosci elektronicznej

Sy T LD Misishee,

Dziatajac w imieniu Krajowej Izby Gospodarczej Elektroniki i Telekomunikacji (dalej ,./zba”
lub KIGEiT”), odnoszac si¢ do kolejnej wersji projektu rozporzadzenia w sprawie
poszanowania zycia prywatnego oraz ochrony danych osobowych w Iacznosci elektroniczne;
i uchylajacego dyrektywe 2002/58/WE (dalej ,,Rozporzgdzenie ePrivacy” - dokument z dn.
4 maja 2018), Izba przedstawia nastgpujace stanowisko.

Na wstepie pragniemy podtrzymaé zglaszane wezesniej przez Srodowiska przedsigbiorcow
uwagi do projektu rozporzadzenia, w tym postulaty:

e uwzglednienia w pracach nad projektem regulacji doswiadczen i wnioskow
zdobytych po wejsciu w zycie RODO,

e nie wprowadzania przepiséw, ktére w praktyce zahamuja rozwdj europejskiej
gospodarki cyfrowej i uniemozliwig lub znacznie utrudnig wykorzystanie potencjatu
sieci 5 G dla rozwoju innowacyjnych rozwiazan i ustug uwzgledniajgcych potrzeby
spoleczenistwa XXI wieku przy zachowaniu proporcjonalnych, transparentnych,
sprawiedliwych i faktycznie efektywnych zasad ochrony bezpieczehstwa i
prywatnosci danych i uzytkownikéw,

e zastosowania do danych objetych zakresem projektu rozporzadzenia wszystkich
podstaw przetwarzania wskazanych w RODO (w tym w szczegélno$ci uzasadnionego
interesu. a takze dalszego zgodnego przetwarzania) i nie warunkowania mozliwosci
przetwarzania danych z ushug lacznodci elektronicznej przede wszystkim od zgody
uzytkownika,

o zapewnienia tzw., level playing field” wszystkim podmiotom przetwarzajacym tego
samego typu dane w ramach $wiadczonych podobnych lub substytucyjnych ustug,
e zapewnienia siatki pojeciowej spdjnej z innymi unijnymi aktami prawnymi.
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Przekazujemy ponizej uwagi do niektérych propozycji zmian w wersji dokumentu z
dnia 04.05.2018. Poniewaz prace nad dokumentem odbywaja si¢ w jezyku angielskim,
bezposrednie odniesienia do tresci przekazujemy takze w tym jezyku:

z zadowoleniem przyjmujemy usuniecie z tekstu (motywy i artykuly) dot. marketingu
bezposredniego (direct marketing) stowa ,,present/presented”’ 1 wyrazamy nadzieje, ze
Zmiana ta zostanie zachowana.

Postulujemy rewizje podejscia do koncepcji zbierania i przetwarzania metadanych
geolokalizacyjnych na potrzeby statystyczne, naukowe, oraz na potrzeby tworzenia
innowacyjnych ustug/systeméw/produktéw ktdre moga przyczyni¢ si¢ do wzrostu
bezpieczenstwa obywateli, poprawy sprawnosci ruchu miejskiego, czy jakosci Zzycia.
Nowy motyw 17aa wyraznie wskazuje jak cenne mogg by¢ tego typu dane oraz
warunki, na jakich dopuszcza si¢ przetwarzanie danych statystycznych bez
koniecznosci uzyskania zgody uzytkownika (m.in. anonimizacja). Jednoczesnie
jednak, uzytkownik otrzymuje prawo do sprzeciwu — opt-out (motywy 17aa i 17 b).
Podejscie takie stawia pod znakiem zapytania wiarygodnos¢ i reprezentatywnos¢
calego zbioru danych statystycznych zebranych z danego miejsca w danym czasie.
Wyobrazmy sobie bowiem, ze na potrzeby wprowadzenia systemu usprawnienia
ruchu i zwiekszenia jego bezpieczenstwa zbierane sa dane lokalizacyjne z jakiego$
skrzyzowania celem zmierzenia nat¢Zenia ruchu i ze przez to skrzyzowanie przejezdza
1000 pojazdéw w danej jednostce czasu. Dane takie moglby zbiera¢ np. operator
telekomunikacyjny i po zanonimizowaniu, przekazywa¢ stronie trzeciej, ktorej sg one
niezbedne do prowadzenia prac nad systemem. Jezeli jedna trzecia
uzytkownikow/kierowcow tych pojazdéw wyrazitaby sprzeciw co do zbierania ich
danych lokalizacyjnych, otrzymane dane dot. wolumenu ruchu w tymze miejscu
wskazatyby jedynie 666 pojazdéw, co stanowiloby liczbe przeklamang i nie
stanowigca zadnej wartosci statystycznej. Powstajg takze istotne watpliwosei, co do
sposobu w jaki uzytkownik mialby by¢ informowany o fakcie zbierania danych
lokalizacyjnych w takiej sytuacji (informacje dostepne/wiszace przed skrzyzowaniem,
czy SMS wysytane do uzytkownikéw zblizajgcych si¢ do skrzyzowania bylyby
calkowicie nieadekwatnym rozwigzaniem).

Postulujemy, aby zasady zbierania i przetwarzania danych geolokalizacyjnych byly
identyczne dla wszystkich podmiotéw dokonujgcych tych czynnosci i podlegaly
wytgcznie RODO. Zastosowanie w e-privacy specjalnych przepisow w tym zakresie
tylko w odniesieniu do podmiotéw $wiadczacych ushugi lacznosci elektronicznej
uniemozliwi efektywny rozwdj nowych potrzebnych rozwigzan i uslug, w tym
planowanych na bazie sieci 5G. Ponadto nalezy podkresli¢, ze z punktu widzenia
uzytkownika koncowego bardziej istotne jest, aby pewnego typu dane (w tym
metadane geolokalizacyjne, czy dane wrazliwe) podlegaly takim samym zasadom
ochrony, bez wzgledu na to jaki podmiot je przetwarza i czy jest on objety rygorami
rozporzadzenia e-privacy, czy tez nie.

Z podobnych wzgledow, niezrozumiala jest zastosowana w motywie 21a oraz art. 8
(da) logika zmiany, zgodnie z ktdrg tylko dostawcy ustug spoleczenstwa
informacyjnego uzyskiwaliby mozliwos¢ zbierania i wykorzystywania danych z
urzadzen koncowych (end-users’ terminal equipment information) do celow
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zwigzanych z utrzymaniem/przywroceniem bezpieczenstwa ushig, zapobieganiu
fraudom i wykrywania bledéw technicznych. Podejscie takie jest wyraznie
dvskrvminacyine w_stosunku do dostawcéw ustug tacznosci elektronicznej i
kompletnie nieuzasadnione z punktu widzenia bezpieczenstwa ustug i uzytkownikow.
Z tego wzgledu postulujemy zmiang tresci art. 8 (da) na:

(da) it is necessary to maintain and restore the security of information society services
and electronic communications services, prevent fraud or detect technical faults for
the duration necessary for that purpose; or

oraz wykreslenie ostatniego (dodanego w ostatniej wersji projektu) zdania z motywu

¢ Na koncu motywu 22a dodano nowe zdanie o nast¢gpujacym brzmieniu:

The responsibility for obtaining consent with the storage of a cookie and for any penalties
for breach of duty lies on the information society service provider.

Powyzsze zdanie jest sprzeczne z art. 8 ust. 1 b) w zwigzku z art. 4a ust. 2 projektu
rozporzadzenia e-privacy. Oba ww. przepisy czytane razem stanowia, ze na zapisanie i
odczytanie informacji z plikéw cookies kazdy podmiot, ktéry takg technologig stosuje,
musi pozyskaé zgode uzytkownika (z zastrzezeniem wyjgtkéw, w ktérych projekt
rozporzadzenia e-privacy takiej zgody nie wymaga). Jednoczesnie art. 4a ust. 2
jednoznacznie stanowi, ze:

[...] for the purposes of point (b) of Article 8(1), consent may be expressed by using the
appropriate technical settings of a sofiware application enabling access to the internet
placed on the market permitting electronic communications, including the retrieval and
presentation of information on the internet.

Tym samym projekt rozporzadzenia wprost dopuszcza mozliwos¢ wyrazenia
analizowanej zgody przez ustawienia przegladarki (albo innego oprogramowania
shuzacego temu samemu celowi). W scenariuszu, w ktérym zgody na cookies s wyrazane
przez ustawienia przegladarki, w procesie wyrazania takiej zgody udzial biora co najmniej
dwa podmioty, z ktérych zaden nie ma kontroli, a tym samym nie moze ponosi¢
odpowiedzialnosci za drugi:

» podmiot, ktéry w swoim serwisie www wykorzystuje pliki cookies, ktory bgdzie
obowiagzany co najmniej do poinformowania uzytkownika o wykorzystywanych
plikach cookies i o mozliwosci zarzadzania ustawieniami prywatnosci z poziomu
przegladarki internetowej (co do zasady dostawca ushugi spoleczenstwa
informacyjnego);
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» dostawca przegladarki internetowej, ktdrej ustawienia sa wykorzystywane do
wyrazenia albo niewyrazenia analizowanej zgody.

Kazda przegladarka ma inne =zasady i mechanizmy dotyczace zarzadzania
wykorzystaniem plikow cookies. Roznice pomigedzy przegladarkami potrafig by¢ znaczace
zar6wno w zakresie wielosci ustawieri i poziomow prywatnoéci, jak i1 tatwoscei dostepu i
obstugi tych funkcjonalnosci przez przecietnego uzytkownika. Kilka najpopularniejszych
przegladarek internetowych pochodzi od globalnych dostawcéw i ma zasigg globalny, w
zwigzku z czym nawet najwieksi krajowi dostawcy ustug spoteczenstwa informacyjnego
nie majag w zasadzie zadnego wplywu na to, jak wygladaja ustawienia prywatnosci w
poszczegllnych przegladarkach. Tym samym calkowicie nieuzasadnione jest zalozenie,
ze za kazdy problem i ewentualna nieprawidlowos¢ w wyrazaniu zgéd z
wykorzystaniem ustawien przegladarki internetowej calkowita i wylaczng
odpowiedzialno$¢ ma ponosi¢ dostawca ustugi spoleczenstwa informacyjnego.

Zdanie dodane na koncu motywu 22a, przesadzajgce, ze w kazdym przypadku, za
wszelkie potencjalne nieprawidlowosci w procesie informowania, pozyskiwania i
zapisywania zgody uzytkownika na cookies, wylaczng odpowiedzialno$¢ (w tym w
szczegolnosci ryzyko kar pienieznych i ewentualnie odpowiedzialnosé cywilna albo karna
— w zaleznosci od ostatecznego ksztaltu przepis6w rozporzadzenia i przepiséw
krajowych) ponosi dostawca ustug spoleczenstwa informacyjnego jest — w S$wietle
powyzej przedstawione] argumentacji — catkowicie nieuzasadnione, w szczegdlnosci jesli
wyrazenie takich zgdd obywa si¢ przez ustawienia przegladarki internetowej.

W zwigzku z powyiszym z motywu 22a nalezZy usunaé ostatnie zdanie. Nalezy
zwroci¢ uwage, ze bez tego zdania w motywie 22a ustalenie zasad, zakresu i podzialu
odpowiedzialno$ci pomigdzy dostawcow ustug spoleczenstwa informacyjnego a
dostawcow przegladarek internetowych bedzie si¢ odbywato na gruncie art. 4a ust. 2, art.
8 ust. 1 oraz art. 10 projektu rozporzadzenia e-privacy, z uwzglednieniem faktycznych rél,
zadan i obowigzkow tych dwoch kategorii podmiotéw w procesie pozyskiwania zgbéd na
cookies z wykorzystaniem ustawien przegladarek, bez sztucznego i nieuzasadnionego
przesadzania w motywie, w sposéb sprzeczny z brzmieniem samych przepisow, ze cala
odpowiedzialnos¢ w kazdym przypadku spada na dostawcéw uslugi spoleczenstwa
informacyjnego.

Ponadto, nalezy pamigta¢, ze dostawca uslugi moze na swojej stronie internetowej
realizowaé inng kategoryzacj¢ cookies (wraz z poziomem wyrazania zgdd na rézne
rodzaje cookies) niz wynikaloby to z ustawien przegladarki stosowanej przez
uzytkownika. Jezeli dostawca ma by¢ odpowiedzialny za ewentualne naruszenia zwigzane
ze zgoda uzytkownika na cookies, powinno to mie¢ miejsce wylgcznie w sytuacji, gdy
uzytkownik $wiadomie wyrazi swa zgode na podstawie opcji cookies udostgpnianych
przez tego dostawce, tym samym rezygnujac dla tej konkretnej witryny z opcji ustawienia
zgody poprzez przegladarke. Z kolei brak aktywnosci uzytkownika w tym zakresie, bylby
réwnoznaczny z obowigzkiem respektowania przez dostawce zgody wyrazonej przez
uzytkownika poprzez ustawienia cookies w przegladarce.
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Niezaleznie od powyzszych uwag. nalezy podkreslié. iz motyw rozporzadzenia nie jest
wlasciwym miejscem do okre$lania zasad odpowiedzialno$ci za naruszenie przepisow.
Tekst motywu nie moze zawiera¢ tre$ci normatywnej hiemajacej sSwojego
odzwierciedlenia w tresci samych przepiséw. tym bardziej tekst motywu nie moze by¢
sprzeczny z tekstem samych przepiséw. Zagadnienie zasad, zakresu i rodzaju
odpowiedzialnos$ci za naruszenia przepisOw rozporzadzenia to materia. ktéra moze zosta
uregulowana tylko i wylacznie w_tekscie przepiséw rozporzadzenia. a postanowienia
motywow moga jedynie wyjasniaé i pomaga¢ w interpretacji tych przepisow.

Jeste$my przeciwni dodaniu w art.19 ust. 2 punktéw (da) i (db) odnoszacych si¢ do
wydawania przez European Data Protection Board wytycznych, rekomendacji, w
szczegblnosci w zakresie punktu (da). Bioragc pod uwage szybki rozwoj technologii,
aplikacji i ushug, rekomendacje takie moga szybko si¢ dezaktualizowaé, ponadto
dotychczasowe doswiadczenia z wytycznymi dot. RODO wydawanymi przez Grupg
Robocza art. 29 wskazuja, iz wytyczne takie czesto podlegaja duzej arbitralnosci i
wyraznie wykraczajg poza zakres regulacji do ktorych si¢ odnosza. Z tego wzglgdu
postulujemy wykreslenie punktéw (da) i (db) z art. 19.
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