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ZMACINK 3 KROTKA OPOWIESC 0 SPOLECZENSTWIE 5.0

Bezpieczenstwo kazdej sieci telekomunikacyjnej — sie¢ 5G nie jest pod tym wzgledem wyjatkiem — wy-
maga efektywnej wspotpracy operatordw, dostawcow rozwigzan i regulatorow rynku. Wymaga réowniez
zaadresowania ryzyk pojawiajgcych sie podczas catego cyklu zycia sieci telekomunikacyjne.

Rola operatora w zapewnieniu bezpieczenstwa sieci 5G jest kluczowa — operator telekomunikacyjny
odpowiada za bezpieczenistwo sieci i Swiadczonych ustug. Rolg operatora jest w szczegdlnosci:

1. Okreslenie wymagan bezpieczenstwa dla dostawcow rozwigzan 5G.

2. Zaprojektowanie mechanizméw kontrolnych sieci, w oparciu zaréwno o rozwigzania dostawcow
rozwigzan 5G, jak i wtasne procesy i rozwigzania firm trzecich.

3. Kontrola nad dostepem do urzgdzen sieciowych i danych przesytanych w sieci 5G.

4. Monitorowanie bezpieczenstwa sieci i obstuga incydentow.

5. Zapewnienie wymaganych parametrow jakosciowych i ciggtosci dziatania ustug.

Rolg dostawcow rozwigzan jest wsparcie operatordow sieci w zapewnieniu jej bezpieczenstwa, a przede
wszystkim:

— kompletna implementacja mechanizmow bezpieczenistwa przewidzianych standardami 3GPP w fi-
zycznych rozwigzaniach sprzetowych i oprogramowaniu,

— zaprojektowanie produktow z uwzglednieniem najlepszych praktyk, standardéw i wymogow regula-
cyjnych dotyczacych bezpieczenstwa,

— budowa produktéw w sposob zgodny z najlepszymi praktykami — w tym analiza oprogramowania
pod wzgledem bezpieczerstwa w procesie ciggtym, jeszcze na etapie rozwoju produktu oraz zarzg-
dzanie bezpieczenstwem w taricuchu dostaw,

— weryfikacja bezpieczenstwa rozwigzan zgodnie z wymaganiami rynkowymi — z uwzglednieniem ade-
kwatnej certyfikaciji, jesli jest wymagana,

— wdrozenie rozwigzan w sieci operatora i przekazanie sieci do utrzymania zgodnie z zasadami bezpie-
czenistwa,

— obstuga podatnosci zidentyfikowanych w produktach i udostepnianie aktualizacji bezpieczenstwa,

— w przypadku $wiadczenia ustug wsparcia lub monitorowania — zachowanie zgodnosci z wymagania-
mi bezpieczenstwa operatora, w szczegolnosci dbatosé o przetwarzanie danych zgodnie z umowg
i wymaganiami prawa obowigzujgcego w naszym Kkraju.

Niezmiernie istotna rola w zapewnieniu bezpieczenstwa sieci 5G w Polsce przypada réwniez regulatorowi
rynku. Jako podstawowe zadania administracji publicznej warto wskazag:

1. Okreslenie wymagan bezpieczenstwa, ktére powinny spetniac sieci 5G budowane w Polsce

2. Zdefiniowanie zasad weryfikacji bezpieczenstwa sieci i urzadzen sieciowych, obejmujacych wszystkich
uczestnikdw rynku

3. Zapewnienie dziatania systemu weryfikacji bezpieczenstwa i — w przypadku podjecia takiej decyzji —
zastosowanie adekwatnego programu certyfikacii

1.1ZAGROZENIA ZWIAZANE Z £ ANCUCHEM DOSTAW

tancuch dostaw wszystkich dostawcéw rozwigzan sieci 5G jest podatny na takie same zagrozenia zwig-
zane z miedzynarodowa siecig dostawcow, a wynikajgce z eksterytorialnych przepiséw prawa, polityki
realizowanej przez kraje nie bedgce cztonkami Unii Europejskiej, wojny handlowe o zasiegu globalnym
i katastrofy naturalne mogagce zaburzy¢ ciggtos¢ dostaw.

Poziom ryzyka obecny w zglobalizowanym taricuchu dostaw producentow sprzetu 5G wymaga szcze-
gdlnej starannosci w zarzgdzaniu bezpieczenstwem — operatorzy telekomunikacyjni powinni wymagac
od producentdw rozwigzan zgodnosci z najlepszymi praktykami, w tym certyfikacji wedtug odpowiednich
norm miedzynarodowych (np. ISO 28001).
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1.2 CYBERBEZPIEGZENSTWO SIECI 56

Sieci 5G — dzieki radykalnie lepszym parametrom technicznym — niosg ze sobg obietnice otwarcia
na nowe zastosowania, dotychczas niemozliwe do realizacji przy zastosowaniu wczesniejszych generacii
mobilnych technologii komunikacyjnych. Jest wysoce prawdopodobne, ze liczba réznych zastosowan
sieci 5G bedzie znaczgco wieksza, niz dla sieci 3G i 4G — oznacza to réwniez, ze liczba i zrdznicowanie
urzadzen korzystajgcych z sieci rowniez znaczaco sie zwiekszy. Te dwa czynniki skutkujg zwiekszong
»powierzchnig ataku” w przypadku sieci 5G.

Ten efekt zostat bardzo wczesnie zidentyfikowany przez 3GPP — dlatego normy techniczne bezpieczen-
stwa dla sieci 5G poczagwszy do wydania R15 zawierajg znaczace ulepszenia wzgledem sieci 4G, adre-
sujgc niektore kluczowe ryzyka juz na poziomie standaryzacji. Dodatkowo, dzieki wspdtpracy w ramach
ekosystemu operatorow, dostawcow rozwigzan i niezaleznych ustugodawcow, stosunkowo wczesnie
pojawiajg sie rozwigzania rynkowe uzupetniajgce mechanizmy przewidziane w normach technicznych 5G.

Warto podkresli¢ cztery kluczowe udoskonalenia mechanizméw bezpieczenstwa w porownaniu do
standardu czwartej generaciji:

1. Zunifikowane uwierzytelnienie — w porownaniu do mechanizmoéw specyficznych dla technologii do-
stepowej w standardzie 4G.

2. Elastyczna polityke bezpieczenstwa sieci, pozwalajgcg na dostosowanie do réznych zastosowan
sieci — przy braku takiej elastycznosci w sieciach 4G.

3. Lepsza ochrone prywatnosci uzytkownika sieci — dzieki szyfrowaniu jego numeru identyfikacyjnego
Zapewniajgcego wyzszy poziom bezpieczenstwa, niz mechanism pseudoanonimizacji stosowany
w poprzedniej generacii.

4. Wprowadzenie dodatkowego elementu architektury pozwalajgcego na filtrowanie wiadomosci sygna-
lizacyjnych i ,ukrywanie” topologii sieci operatora przed swiatem zewnetrznym — w sieciach 4G te
funkcje nie byty wymagane standardami.

Juz te udoskonalenia powodujg, ze standard pigtej generaciji zapewnia najwyzszy poziom bezpieczeristwa
sposrod dotychczasowych publicznych systemdw komunikacji mobilngj. Oczywiscie, same mechanizmy
bezpieczenstwa przewidziane standardami 3GPP nie sg wystarczajacg odpowiedzig na zagrozenia,
ktére moga wystgpi¢ w sieciach 5G — dlatego zaréwno operatorzy, jak i dostawcy stosujg rozwigzania
wykraczajgce poza zabezpieczenia przewidziane standardami.

Nalezy rowniez podkreslic, ze dostawca aplikacji korzystajgcych z sieci 5G nie powinien polegac wytgcznie
na sieciowych mechanizmach bezpieczenstwa, jezeli nie spetniajg one wymagan jego klientow (np. nie
zapewniajg poufnosci end-to-end). Mechanizmy warstwy aplikacji powinny w takiej sytuacji zapewnic
wymagany w danej ustudze poziom ochrony.

1.2.1WRAZLIWE ELEMENTY SIECI 56

Podstawowym zatozeniem przyjetym podczas projektowania mechanizmow bezpieczenstwa 5G byt
podziat elementow sieci na domeny zaufania, przy czym im dalej od rdzenia sieci, tym poziom zaufania
moze byc¢ nizszy. Te koncepcije wyjasnia ponizszy diagram — funkcje sieciowe takie, jak UDM czy ARPF
wymagajg najwyzszego poziomu zaufania, a gNB (przedstawiona pod postacig DU/CU) jest uwazana
za zdecydowanie mniej wrazliwy element architektury sieci. Warto w tym miejscu podkreslic, ze ze
wzgledu na ewolucyjne podejscie do wdrozenia sieci 5G, elementy sieci rdzeniowej pigtej generacii
nie pojawig sie w naszym kraju wczesniej, niz za kilka lat — w pierwszej fazie budowy 5G operatorzy
rozszerzg po prostu istniejgce sieci 4G o nowe nadajniki zgodne ze standardem 5G (gNodeB). Oznacza
to rowniez, ze omawiane w dalszej czesci zagrozenia zwigzane z siecig rdzeniowg 5G majg w chwili
obecnej charakter teoretycznej analizy ryzyka.
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Figure 1 Trust model of non-roaming scenario

Zarowno architektura, jak i ekosystem biznesowy 5G zawiera elementy istotne dla bezpieczeristwa, a nie
ujete w powyzszym modelu zaufania — przyktadowo, aplikacje dziatajgce w Multi-access Edge Compu-
ting (MEC), dostarczane mogag by¢ przez partnerdw lub klientéw operatordw, co wymaga od operatora
dodatkowej analizy pod wzgledem bezpieczenstwa.

1.2.2 ZAGROZENIA TECHNOLOGICZNE

Co do zasady, gtdwne zagrozenia technologiczne dla bezpieczenstwa sieci pigtej generacii nie roznig sie
od zagrozen juz aktualnie obecnych w sieci 4G i od zagrozen znanych z innych zastosowan kluczowych
dla realizacji 5G technologii (wirtualizacja, Software Defined Networking, mikroustugi itp.). Mozna z duzg
dozg prawdopodobienistwa stwierdzi¢, ze wraz z pojawieniem sie w Polsce sieci 5G nie pojawig sie
u nas zadne nowe, nieznane dotychczas rodzaje zagrozen dla cyberbezpieczenstwa. Co wiecej,
wbrew pojawiajgcym sie w przestrzeni publicznej informacjom, nawet technologie specyficzne dla sieci
rdzeniowej (Core) pigtej generacii sg juz aktualnie wykorzystywane przez polskich operatordow — przykia-
dowo, technologia wirtualizacji funkcji sieciowych (NFV) jest juz wykorzystywana w zwirtualizowanych
sieciach rdzeniowych 4G.

Ponizszy diagram przedstawia gtowne kategorie zagrozen technicznych, ktére moga wystapic w sieciach
5@G. Scenariusze zagrozen co do zasady dzielg sie na dwie grupy: zwigzane z interfejsami sieci 5G ze
Swiatem zewnetrznym (extra-domain threats), i zwigzane z samg wewnetrzng architekturg 5G, badz jej
niewtasciwg implementacjg (intra-domain threats).
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Zagrozenia zewnetrzne dla sieci 5G sg identyczne, jak w sieciach poprzednich generacji — zostaty one
zestawione w ponizszej tabeli. Mechanizmy bezpieczenstwa wprowadzone w standardach 5G adresujg
zagrozenia zewnetrzne lepiej, niz w sieciach 4G — co powoduje, ze poziom zwigzanego z nimi ryzyka
jest mniejszy.

Typ scenariusza | Gtéwne scenariusze Opis
zagrozen zagrozen
Extra-domain Air Interface — Mechanizmy bezpieczenstwa 5G lepiej chronig prywatnosé
i dane uzytkownika przesytane w interfejsie radiowym —
Zagrozenia zwigza- podstuch i pozyskanie metadanych (np. informaciji o loka-
ne z interfejsem ra- lizacji) jest znaczgco utrudniony.
diowym — podstuch, |- Mechanizmy ograniczajgce ryzyka zwigzane z atakami
ataki DoS pocho- Denial of Service pochodzgcymi od urzadzen Internetu
dzace od urzgdzen Rzeczy nie sg zwigzane bezposrednio z 5G, nie sg wiec
Internetu Rzeczy standaryzowane — niektdrzy dostawcy rozwigzan 5G wpro-

wadzajg jednak w gNB wiasne rozwigzania pozwalajace
na wykrycie i ograniczenie nadmiarowego ruchu.

Internet Zagrozenia tego rodzaju sg znane i obecne w aktualnych
sieciach mobilnych

Zagrozenia zwigza-
ne z potgczeniem

z sieciami pakieto-

wymi, w szczegol-

nosci Internetem

Network roaming | Zagrozenia zwigzane z atakami za posrednictwem sygnalizaci,
oraz zagrozenia zwigzane z uwierzytelnieniem uzytkownikéw
Zagrozenia zwigza- | w sieciach “wizytowanych” wystepujg w sieciach kazdej
ne z potagczeniem poprzedniej generacji — standard 5G wprowadza w tym przy-
Z sieciami innych padku dodatkowe mechanizmy bezpieczenstwa powodujgce,
operatordow ze ryzyko jest ograniczone

digitalpoland  KTGET™
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External Access to
EMS

Zagrozenia zwigza-
ne z dostepem do
system zarzgdzania
siecig

Zagrozenie polega na zdalnym dostepie do system zarzg-
dzania siecig — w przypadku, jesli operator udostepnia takg
mozliwos¢. Mitygacja tego ryzyka wymaga odpowiedniej infra-
struktury zdalnego dostepu po stronie operatora, zarzgdzania
uprawnieniami i spemnienia standardu bezpieczenstwa stacii
roboczych uzyskujgcych dostep do serwera zarzadzajgcego.
Powyzsze zagrozenie wystepuje w istniejgcych sieciach

Lawful Interception
Security Threats

Zagrozenia zwig-
zane z dostepem

do funkcjonalnosci
uprawnionego moni-
torowania

Zagrozenie jest zwigzane z nieautoryzowanym dostepem do
funkcji uprawnionego monitorowania, wykorzystywanego
pod odpowiednig kontrolg przez uprawnione stuzby pan-
stwowe. Tego rodzaju zagrozenie istnieje i jest ograniczane
rdwniez w aktualnych sieciach.

Zagrozenia wewnatrz sieci sg zwigzane z komunikacjg pomiedzy elementami sieci — realizowanej zasad-
niczo w oparciu o protokdt IP, technologiami wykorzystywanymi do realizacji wymagan funkcjonalnych
sieci 5G (np. NFV, SDN, SBA) lub lokalizacjg poszczegdlnych elementéw (odgrywajgca role np. w przy-

padku Multi-access Edge Computing).

Rdzen sieci realizowany w technologii chmury obliczeniowej moze by¢ oparty na ogélnodostepne;j
platformie sprzetowej (Commercial-Off-The-Shelf — COTS) lub wykorzystywac dedykowang platforme
wykorzystujgca specjalizowane ukfady elektroniczne (FPGA, ASIC). Oba rozwigzania majg swoje wady
i zalety, w przypadku sprzetu COTS nalezy uwzglednic¢ ryzyko zwigzane z wiekszg heterogenicznoscia
catego rozwigzania, w tym prawdopodobnym wykorzystaniem rozwigzan klasy open-source.

" o = 4 ~
Equipment Security Model Cloud-based implementation & deployment
Base Station ' | [T we +
: IMS EPC 5GC 1
m’ (Vendor A)  (Vendor B)  (Vendor x) —'—|
HS-UNFM
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Core Network et ) et e T R A o e e i 1
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COTS Hardware
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Warto zwrdci¢ uwage, ze 5G wprowadzajgc w szerszym stopniu do Swiata telekomunikacji mobilne;
zagrozenia typowe dla Internetu i Srodowisk informatycznych w przedsiebiorstwach, umozliwia tez
zastosowanie najlepszych praktyk i sprawdzonych zabezpieczer organizacyjno-technicznych wypra-
cowanych w branzy IT.

Podsumowanie gtownych kategorii zagrozen 5G wystepujacych wewnatrz sieci zawiera ponizsza tabela:

KIGET
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Typ scenariusza | Gtéwne scenariusze Opis
zagrozen zagrozen
Intra-domain Between NEs — Sie¢ rdzeniowa 5G (5GC) wprowadza architecture opartg

Zagrozenia lokalizu-
jace sie pomiedzy
elementami sieci

(w tym komunikacja
pomiedzy mikro-
ustugami), zagroze-
nia pomiedzy 5GC/
MEC/gNodeB

— Wystepujg zagrozenia interfejsu zegarowego: spoofing

— Zagrozenia zwigzane z transmisjg — spoofing, podstuch,

o mikroustugi (SBA), co powoduje zagrozenia w przypad-
ku ztego zabezpieczenia komunikacji pomiedzy ustugami
gNodeB i 5GC/MEC znajdujg sie w innych domenach
(poziomach zaufania) bezpieczenstwa — zagrozenia dotyczg
przesytu sygnalizacji i danych uzytkowych pomiedzy gNo-
deB i 5GC/MEC

serwera czasu, modyfikacja informacji zegarowych, mani-
pulacja sygnatu GPS

modyfikacja informacii, ataki DoS

Intra-NE module

Zagrozenia wyste-
pujgce wewnatrz
elementdw siecio-
wych i wewnatrz
MEC, zagrozenia
zwigzane z chmurg
obliczeniowg, zagro-
zenia warstwowania
sieci (slicing)

— Wirtualizacja funkcji sieciowych (NFV) jest juz wykorzysty-

Mobile Edge Computing nie jest zdefiniowane w normach
3GPP’s Release 15, ale zastosowanie tego podsystemu
w przysztosci jest bardzo prawdopodobne. Lokalizacje
MEC beda znajdowaty sie blizej brzegu sieci, wiec nie bedg
tak dobrze chronione, jak centralne serwerownie — dodat-
kowo srodowiska te bedg obejmowaty aplikacje stron trze-
cich.

wana w sieciach 4G, ale dopiero w 5G rdzen sieci bedzie
w pefni realizowany w chmurze prywatnej. Oznacza to,
ze wszystkie znane zagrozenia dotyczgce chmury oblicze-
niowej bedg dotyczyty rowniez 5G.

5G wprowadza warstwowanie sieci end-to-end, Co powo-
duje zagrozenia w przypadku niewystarczajgcej separacii
pomiedzy warstwami o roznych wtasciwosciach | udostep-
nianych réznym odbiorcom oraz ztego zarzgdzania doste-
pem do ustug.

NE/equipment Rodzaje zagrozen zwigzanych z oprogramowaniem i sprzetem
sg identyczne, jak w sieciach poprzednich generaciji i w roz-
Zagrozenia zwig- wigzaniach klasy Enterprise.
zane z oprogramo-
waniem, sprzetem,
przetwarzaniem

danych

O&M Security Niewystarczajaco zabezpieczone interfejsy zarzgdzania mogag
spowodowac utrate kontroli nad siecig telekomunikacyjng
Zagrozenia zwig-
zane z interfejsem

zarzgdzania

REKOMENDACJE DOTYCZACE BEZPIECZENSTWA 56

Praktyka budowy bezpiecznych sieci 5G w Polsce — a co za tym idzie ewentualne regulacje — powinny
uwzgledniac¢ nastepujgce zasady:

digitalpoland
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1. Wsparcie dla rozwigzan opartych na standardach (GSMA/3GPP)

— Z punktu widzenia bezpieczenstwa, sie¢ 5G stosuje warstwowy i oparty na separacji domen mo-
del zgodny z normg ISO 19249. Zgodnie z tym modelem, wszyscy interesariusze — dostawcy
aplikacji/ustug, dostawcy urzadzen koricowych, dostawcy i operatorzy sieci — powinni realizowac
odpowiedzialnos¢ za zabezpieczenie sieci we wiasciwym sobie zakresie.

— Bezpieczenstwo sieci musi opierac sie na otwartych standardach, definiowanych przez organiza-
cje takie, jak 3GPP, czy IETF. Otwarte podejscie powinno by¢ rdwniez stosowane podczas wspot-
pracy publiczno-prywatnej na rzecz podniesienia bezpieczenstwa polskich sieci 5G, w tym analizy
ryzyka czy definiowania wymagan bezpieczenstwa.

— Standardy bezpieczenstwa sieci obowigzujgce w Polsce powinny zapewniac, ze sieci 5G bedg
zaprojektowane, zbudowane i utrzymywane w sposob w maksymalnym stopniu uniezalezniajgcy
poziom ich bezpieczeristwa od wyboru konkretnego dostawcy (-0w) elementdw sieci 5G

2. Niezalezna weryfikacja/certyfikacja rozwigzan sieci 5G

— Weryfikacja i certyfikacja bezpieczenstwa sprzetu sieciowego jest kluczowym narzedziem do za-
pewnienia, ze rozwigzania spetniajg okreslone normy w zakresie cyberbezpieczenstwa. Weryfika-
cja lub certyfikacja powinna by¢ realizowana przez niezalezne laboratoria.

— Przyktadowym podejsciem zapewniajgcym efektywnosé kosztowa i spojnosé wymagan bezpie-
czenstwa sg zdefiniowany przez 3GPP i GSMA schemat weryfikacji obejmujgcy wymagania bez-
pieczenstwa dla urzgdzen sieciowych SCAS (Security Assurance Specification) i schemat akredy-
tacji procesow oraz rozwigzan NESAS (Network Equipment Security Assurance Scheme).
W chwili obecnej zakoriczone zostaty testy pilotazowe, oczekuije sie, ze NESAS zostanie udostep-
niony jeszcze w tym roku.

— Wymagania SCAS sg definiowane przez 3GPP dla kazdej funkcii sieciowej (np. gNB) of the system.
NESAS definiuje proces testow i akredytacji procesdéw zwigzanych z bezpiecznym cyklem zycia
produktéw 5G — ich projektowania, rozwoju, testowania i utrzymania. Takie podejscie umozliwia
operatorom uzyskanie informacji nie tylko na temat bezpieczenstwa sprzetu i oprogramowania, ale
rowniez na temat kompetencji dostawcy w zakresie zarzgdzania zmiang, konfiguracja, aktualiza-
cjami i podatnosciami.

— NESAS i SCAS sg przygotowywane przez organizacje nie zwigzane z zadnym z dostawcoéw, a te-
sty beda przeprowadzane przez niezalezne laboratoria.

— Aktualnie zgodnie z planem nakreslonym przez Cybersecurity Act, w Unii Europejskiej tocza sie
prace nad schematami i programami certyfikacji, uwzgledniajgcymi rowniez podejscia oparte
o Common Criteria. Prowadzone sg réwniez analizy weryfikujgce mozliwos¢ dostosowania NESAS
do wymagan postawionym programom certyfikacyjnym zgodnym z Cybersecurity Act.

3. Wykorzystywanie najlepszych praktyk, rowniez spoza branzy telekomunikacyjnej

— Mechanizm Coordinated Vulnerability Disclosure (CVD) powinien zosta¢ zastosowany w celu wy-
miany informaciji o zidentyfikowanych podatnosciach, ich weryfikacji przez dostawcow, GSMA
i 3GPP i zapewnieniu odpowiednich aktualizagiji.

— Obstuga podatnosci i incydentéw wymaga istnienia specjalizowanych zespotéw po stronie dostaw-
cow, afiliowanych przy odpowiednich branzowych organizacjach (np. FIRST). Wymagania dotyczag-
ce istnienia i kompetencji zespotow szybkiego reagowania powinny by¢ elementem sktadowym
oczekiwan stawianych przez operatoréw producentom rozwigzan
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