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1. Komunikacja pomiedzy urzgdzeniami ISD

Rozwdj komunikacji elektronicznej umozliwit budowanie efektywnych systemoéow ISD.
Roéznorodnos¢ oferowanych obecnie standardow powodowana jest wysokim poziomem
specjalizacji. Umozliwia to optymalizacje parametrow komunikacji w zaleznosci od
wybranego obszaru aplikacyjnego. Parametry komunikacji sg zazwyczaj kompromisem
pomiedzy sprzecznymi wymaganiami technicznym, np. duzy zasieg sieci bezprzewodowej
zapewniajgcy dobre pokrycie, bedzie sie wigzat ze znaczng mocg nadajnika, a w
konsekwencji bedzie powodowat szybkie roztadowanie baterii. MozliwoS¢ adresowania
wiekszej ilosci urzadzehn powoduje wydtuzenie ramki, a jej transmisja bedzie réwniez
wymagata wiekszej ilosci energii (np. ze wzgledow oszczednosci energii w sieciach ZigBee
ilos¢ adresowanych urzadzen jest celowo ograniczana) itd. Zatem w zaleznosci od
wymaganych przez Odbiorce wiasciwosci systemu, istotny bedzie odpowiedni dobor
standardu komunikacji do specyficznych funkcji ISD. Przeglad przyktadowych technik
komunikacyjnych, ktére mogg znalez¢ zastosowanie w ISD zestawiono w Tabeli 1.

Tabela 1. Technologie komunikacyjne stosowane w Smart Grid

Technologia Przepustowos¢ Aplikacje Ograniczenia

GSM 900-1800 MHz Do 14,4 kbps 1-10 km AMI, ADR, Mata
ISD przepustowosc¢
GPRS 900-1800 MHz Do 170 kbps 1-10 km AMI, ADR, Mata
ISD przepustowosc¢
1,92-1,98 GHz
3G 211-217GHz 384 kbps-2 Mbps 1-10 km AMI, ADR, Optaty
ISD licencyjne

(licencjonowane)

2,5 GHz; 3,5 GHz; 10-50 km (LOS)

WiMax 58 GHz Do 75 Mbps 1-5 km (NLOS) AMI, ADR Mato popularny
PLC Zaburzone
HomePlug 2 - 86 MHz Gf% '\("ngz‘ 1-3km AMI, ISD medium
AV2 ! P komunikacyjne
PLC Zaburzone
HomePlug 2 -28 MHz 200 Mbps 1-3 km AMI, ISD medium
AV komunikacyjne
PLC Zaburzone
G3 35,9-90,6 kHz 33,4 kbps 1-3 km AMI, ISD medium
komunikacyjne
PLC Zaburzone
42-89 kHz 128.6 kbps 1-3 km AMI, ISD medium
PRIME ; .
komunikacyjne
PLC Zaburzone
9-95kHz 2400 Baud 1-3 km AMI, ISD medium
S-FSK ; ;
komunikacyjne
2,4 GHz; Mata
ZigBee 868 MHz; 250 kbps 30-50m AMI, ISD przepustowosgé,
915 MHz Maly zasieg
Zrédio: [1]
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Opisywane w raporcie techniki komunikacji wykorzystujg dwa podstawowe media
komunikacyjne, przewodowe i bezprzewodowe, i mogg by¢ zastosowane do transmisji
danych pomiedzy licznikiem AMI i pozostatymi elementami ISD. W wielu z tych aplikacji
komunikacja bezprzewodowa ma przewage nad komunikacjg przewodowg[1][2]. Nie
wymaga ona kosztownej infrastruktury instalacyjnej oraz zapewnia tatwo$¢ wigczania do
systemu elementow zlokalizowanych w niedostepnych obszarach. Jednakze typowe dla
takich lokalizacji wiasciwosci $ciezki komunikacyjnej moga powodowaé silne ttumienie
sygnatu. Dodatkowo, komunikacja przewodowa jest bardziej niezawodna a jej
funkcjonowanie nie zalezy od zasilania bateryjnego, jak to ma zazwyczaj miejsce w
przypadku wykorzystania komunikacji bezprzewodowej. Zatem dla zapewnienia optymalnej
funkcjonalnosci ISD stosowane sg czesto systemy hybrydowe, wykorzystujgce oba typy
struktur komunikacyjnych.

1.1. ZigBee

ZigBee jest bezprzewodowym, nieskomplikowanym standardem komunikacji, ktéry
charakteryzuje sie relatywnie niskim zuzyciem energii, matg przepustowos$cig oraz niskim
kosztem integracji systemu. Jest to standard komunikacyjny dedykowany automatyce
oswietleniowej, monitoringowi energii, automatyce budynkowej, automatycznemu pomiarowi
wskazan licznikéw itd. ZigBee Smart Energy Profile (SEP) uznany zostat przez U.S. National
Institute for Standards and Technology (NIST) najlepszym standardem komunikacyjnym dla
instalacji budynkowych typu Smart Building [3][4].

Potwierdzajg to wyniki badan ilosci dostarczonych dla ISD punktéw weziowych
wykorzystujgcych najbardziej powszechne standardy komunikacyjne, Rysunek 1.

Rysunek 1. Udziat poszczegdlnych standardéw w komunikacji weztéw sieci ISD

ZigBee, 88%

Wi-Fi, 4%

A4 J/_HomePIug,
; 5%
Other, 3%

Zrédio: Pike Research

We wszystkich kanatach ZigBee wykorzystuje prostg metode rozpraszania widma z
kluczowaniem bezposrednim DSSS (Direct Sequence Spread Spectrum). Taka metoda
transmisji moze by¢ zaimplementowana w tanich, nisko napieciowych uktadach scalonych.
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Pewnos¢ komunikacji pomiedzy elementami ISD jest kluczowa dla wiasciwego
funkcjonowania catego systemu. Wielu dostawcow licznikow AMI wybrato ZigBee jako
protokét komunikacyjny zintegrowany z licznikiem AMI[5]. Liczniki AMI ze zintegrowanym
protokotem ZigBee moga przesyta¢ komunikaty do urzadzen sieci ISD z modutami
komunikacyjnymi ZigBee. ZigBee SEP umozliwia rowniez wysytanie wiadomosci do
Odbiorcow i jest wykorzystywany m.in. do przesytania informacji o biezgcym zuzyciu
energii[3].

ZigBee postuguje sie czterema rodzajami ramek: koordynacyjna, danych, potwierdzenia oraz
rozkazu. Pozwala roéwniez tworzy¢ sieci o roznej topologii, przede wszystkim dzieki
zréznicowaniu urzgdzen na:

o Koordynujgce (coordinator) — urzadzenie inicjuje i kontroluje dziatanie sieci, zapisuje
informacje dotyczace sieci, funkcjonujgc jako element uwierzytelniajgcy (Trust Center),
przechowujacy klucz bezpieczenstwa,

o Zwykie (router) — umozliwiajgce dynamiczne routowanie, co pozwala na utrzymanie
komunikacji rowniez w przypadku uszkodzen, przekonfigurowania lub wytgczenia
czesci sieci. Moze fgczy¢ urzadzenia koordynujgce, zwykfe i urzgdzenia o ograniczone;j
funkcjonalnosci,

¢ O ograniczonej funkcjonalnoéci — odbierajg i przesylajg informacje, ale nie majg
zdolnosci routujgcych, sg to zazwyczaj proste czujniki, bedgce zarazem urzgdzeniami
koncowymi ISD.

Ze wzgledu na przestrzen adresowg pojedyncza sie€¢ moze liczy¢ do 256 urzadzen.

Rysunek 2. Dostepne topologie fizyczne sieci ZigBee

Gwiazda Mesh

Drzewo
@ Koordynator

Urzadzenie zwykte
(wezet lub czujnik)

O Urzadzenie o ograniczonych
funkcjach (proste sensory)

Zrédto: Opis standardu ZigBee

Dostepne obecnie topologie sieci ZigBee umozliwiajg elastyczng realizacje roznych
konfiguracji sieci ISD. Na Rysunkach 3, 4, 5 przedstawiono rekomendowane w specyfikacji
ZigBee Smart Energy[6] topologie ISD odpowiadajgce przyjetym zatozeniom zwigzanym z
zaleznosciami wiasnosciowymi oraz funkcjonalnoscig ISD.
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Rysunek 3. ISD - wlasnos$c¢ operatora

~
Wiasnosc dostwcy ustug ISD (( )) ) odbiorca
[J Dostawca
Serwer AMI w(( )) [ wspolne
' Dowolny standard (\ak\)m\ e
komunikacyjny W
Element wykonawczy
Son,, () D)
Interfejs ustugi ISD sygnaby o
Element wykonawczy Element wykonawczy
A J
Zrédho: ZigBee Smart Energy Profile Specification [6]
Rysunek 4. Sie¢ sgsiedzka (NAN) witasnoscig operatora
g 0
Wiasnosé¢ dostwey ustug ISD (( )) [ odbiorca
o0 [J) Dostawca
Serwer AMI G0° [ Wspoine
o
@\\0‘31 Wyswietlacz
D Iny standard
' Komunikacyiny (@) =
K .
E —7____———— omumkaty Stequ(:e
Interfejs ustugi ISD ((é))
Element wykonawczy
A J
Zrédto: ZigBee Smart Energy Profile Specification [6]
Rysunek 5. I1SD wiasnoscig Odbiorcy
( . N\
Wiasnos¢ odbiorcy <( )> J odbiorca
o0 [J Dostawca
Serwer AMI \(\m(“\ad\ Wyswietlacz [:] Wspélne

Interfejs ustugi ISD g\\ oret
' Dowolny standard ( )) .,_\Jr,\e
; h 7
komunikacyjny (
E Interfejs zarzadzgnia energig
<( )) Komu (( )>
Zyc$ Nikaty Sterujaee
!nformac \
Ja
°Iaryf fach

Element wykonawczy

- J

Zrédto: ZigBee Smart Energy Profile Specification [6]

Jak to zostato opisane wczesniej, ZigBee zalecany jest jako standard komunikacyjny dla
systeméw automatyki budynkowej, szczegdlnie w zakresie zdalnych pomiaréw, zarzgdzania
energig i w innych zastosowaniach typu Smart Grid. Zalecenia w zakresie stosowania
standardu ZigBee wynikajg gtéwnie ze wzgledu na prostote implementacji, mobilnosc,
rozumiang jako mozliwos¢ elastycznego przekonfigurowania systemu, wysokag
niezawodnos¢, niewielkie wymagania dotyczgce szerokosci pasma dla komunikacji radiowej,
niski koszt urzadzen, wykorzystywanie bezptatnego nielicencjonowanego pasma, tatwosc
konfiguracji sieci, oparcie o standardowy protokét IEEE 802.15.4 [6][7][8][9]. Dodatkowo
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ZigBee jest przygotowany do sterowania instalacjami elektrycznymi, gazowymi i wodno-
kanalizacyjnymi w zakresie kontroli i redukcji obcigzenia, odpowiedzi na sygnaty DR
(Demand Response), dynamiczne ksztattowanie taryf, monitoring systemu, wsparcie
zaawansowanych systeméw pomiarowych [7].

Podsumowujgc ten punkt, mozna wymieni¢ nastepujgce zalety oraz wady opisywanego
standardu komunikacyjnego ZigBee.

Zalety: Gtéwng zaletg standardu jest jego znaczne rozpowszechnienie i wynikajgca z
doswiadczen aplikacyjnych niezawodnos¢ komunikacji. ZigBee wspotpracuje réwniez z
innymi popularnymi standardami komunikacji. Posiada 16 kanatdw na czestotliwosci
2,4 GHz, o szerokosci pasma rownej 5 MHz kazdy. Typowy poziom mocy wyjsciowej
nadajnika wynosi 0dBm (1 mW), umozliwia to transmisje na odlegto$¢ od 1 m do 100 m z
przepustowosécig 250 Kb/s przy modulacji OQPSK [9].

Wady: Gtéwne ograniczenia aplikacyjne ZigBee, prezentowane w literaturze, to niewielkie
zdolnosci obliczeniowe, niewielkie rozmiary pamieci, mozliwos¢ interferencji z innymi
standardami komunikacyjnymi wykorzystujgcymi  jako medium transmisyjne
nielicencjonowane pasmo przemystowe oraz pasmo naukowo-medyczne (ISM), takimi jak
IEEE 802.11 Wireless Local Area Networks (WLAN), WiFi, Bluetooth oraz Microwave [9].
Istotna dla zapewnienia niezawodnosci komunikacji w sieci ZigBee jest odpowiednia
detekcja sygnatow zaktdcajgcych oraz projektowanie instalacji uwzgledniajgce mozliwosc
sprzezeh zaktdéceniowych. Ulokowanie urzgdzeh ZigBee w bezposrednim sgsiedztwie
urzagdzen wykorzystujgcych standard 802.11/b/g moze spowodowa¢ degradacje komunikacji
w catym kanale [10]. Wadg jest réwniez niewielki zasieg komunikacji, przy typowej mocy
1 mW wynoszgcy, wewnatrz budynku, ok. 10 m. Zasieg mozna zwigkszy¢ poprzez
podniesienie mocy nadajnikéw (regulowanej standardami), bedzie sie to jednak wigzato z
szybszym zuzyciem zasilania bateryjnego.

1.2. Wireless Mesh

Wireless Mesh jest elastyczng siecig zawierajgca grupy weztow, w ktorej wezty moga tgczy¢
grupy a kazdy z weztbw moze dziataC jako niezalezny router. Sie¢ posiada zdolno$¢ tzw.
samonaprawy polegajgcej na znajdowaniu przez sygnat $ciezki komunikacyjnej poprzez
aktywne wezty — rowniez w przypadku wytgczenia/wypadniecia z sieci innych weztéw,
Rysunek 6.

Bezprzewodowe sieci RF typu Mesh sg bardzo popularne szczeg6lnie w Ameryce Pétnocne;j.
W systemie pomiarowym SmartMeter grupy PG&E kazdy z licznikéw AMI zostat wyposazony
w radiowy modut komunikacyjny i kazdy z nich przekazuje dane poprzez inne liczniki
znajdujgce sie w sgsiedztwie. Poszczegodlne liczniki petnig funkcje repeateréw dopoki
zagregowane dane pomiarowe nie dotrg do punktu dostepowego sieci. Zgromadzone w ten
sposob dane sg transmitowane dalej. Firma SkyPilot Networks stosuje Mesh Network w
aplikacjach Smart Grid szczegdlnie ze wzgledu na niezawodnos¢ wynikajgcg z redundancji
typowej dla sieci mesh [1]. Sieci mesh mogg tworzy¢ urzadzenia komunikujgce sie w
standardzie ZigBee, jak réwniez PRIME PLC.
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Podsumowujgc ten punkt, mozna wymieni¢ nastepujgce zalety oraz wady sieci typu Mesh.

Zalety: Mesh Network jest efektywnym rozwigzaniem dla zapewnienia dynamicznej
samoorganizaciji, samokonfiguracji, samonaprawialnosci. Sie¢ takg charakteryzuje wysoka
skalowalno$¢, poprawiajgca funkcjonalno$é poprzez roziozenie obcigzen sieci oraz
rozszerzenie obszaru pokrycia siecig [11]. Sieci takie sg rekomendowane do stosowania w
systemach Smart Grid, w szczegdélnosci w instalacjach ISD.

Wady: Najwieksze wyzwania dla sieci typu mesh zwigzane sg z przepustowoscig oraz z
wygaszaniem fal, spowodowanym interferencjg fal elektromagnetycznych generowanych
przez poszczegoélne urzgdzenia. Jezeli przepustowos$¢ sieci utworzonej z samych miernikow
okazuje sie niewystarczajgca, konieczne jest jej uzupetnienie o dodatkowe punkty weziowe,
co ma wptyw na koszt sieci. Obstuga takiej sieci wymaga zatem specjalizowanego
administratora. Konieczne jest réwniez stosowanie zaawansowanych technik kodowania ze
wzgledu na przeptyw informac;ji przez poszczegoéline punkty dostepowe [10].

Rysunek 6. Topologia sieci mesh

Topologia siatki (Mesh)

. Wezet

1.3. Powerline Communication (PLC)

Powerline Communication (PLC) jest technikg komunikacyjng wykorzystujgca istniejgcg
instalacje elektryczng do transmisji danych pomiedzy witgczonymi do sieci urzgdzeniami.
Istnieje wiele standardow, roznigcych sie znacznie przepustowoscig, wynikajgcg z
zastosowanej techniki modulacji oraz czestotliwosci i pasma transmisji, Tabela 1. Na
przyktad wsrod standarddw Home Plug mozna wyrézni¢: HomePlug 1.0, HomePlug AV,
HomePlug AV2, HomePlug Green PHY, HomePlug Access Broadband Power Line (BPL)
[13]. Réznorodnos¢ predkosci transmisji wynika z szerokiego obszaru dedykowanych
zastosowan [15][16][17][18]. Najnowszy standard HomePlug AV2 [13][14] moze stuzy¢ do
przesytania sygnatu HDTV z maksymalng przepustowoscig 1,8 Gbps, natomiast najprostszy
standard stosowany w prostych ukfadach automatyki osigga przepustowos¢ 2400 boddw.
Typowe wartosci szybkosci transmisji to 2-3 Mbps [13][15].

Standard PLC zostat wybrany jako pierwszy do komunikacji z licznikami AMI, gtéwnie ze
wzgledu na bezposrednie potgczenie medium transmisyjnego z licznikiem. Ze wzgledéw
technicznych wyréznia sie trzy generacje:
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¢ | generacja (FSK, S-FSK, BPSK) — unormowanie, pojedyncza nosna, transfer <2400
bps, wrazliwa na zaktocenia,

¢ |l generacja (DCSK) — rozproszone widmo, transfer <2400 bps, wzrost niezawodnosci
transmisji, modulacja opracowana specjalnie dla PLC,

¢ |ll generacja (transfer szerokopasmowy: OFDM, DCSK, 3G) — zwielokrotnione nosne
(PRIME: 97 nosnych, MAXIM: 36 nosnych), transfer typowo ok. 2-3 Mbps [14].

Wybdr odpowiedniego standardu podyktowany bedzie wymaganiami Odbiorcy, natomiast
zasieg transmisji zalezat bedzie od jako$ci fgcza oraz czestotliwosci. Generalnie mozna
przyjaC zasade, ze zwiekszanie czestotliwosci transmisji powodowato bedzie zmniejszanie
zasiegu.

Zastosowanie komunikacji PLC w sieciach niskich napie¢ jest jednym z kierunkéw badan
majgcych stuzy¢ rozwojowi systemoéw Smart Grid [12]. W typowej sieci PLC liczniki AMI
pofgczone sg zazwyczaj z koncentratorami za pomocg instalacji elektrycznej, a dalsza
transmisja danych odbywa sie z wykorzystaniem sieci komoérkowych. PLC wybrane zostato
jako standard komunikacji pomiedzy licznikami_a koncentratorem, natomiast GPRS jest
stosowany w komunikacji koncentratoréw z centrami danych. Podobny model przyjety zostat
przez ENEL we Wtoszech [5].Zastosowanie komunikacji PLC umozliwito uruchomienie we
Francji projektu ,Linky meter”, ktory zaktada zastgpienie 35 milionéw tradycyjnych licznikow

licznikami Linky Smart Meter. PLCwabrane—zostalojako—standardkomunikacjipomiedzy

Na Rysunku 7 przedstawiono mozliwoéci aplikacyjne standardu PLC w ISD [13]. Jako
medium komunikacyjne moze by¢ wykorzystywana instalacja 230V, 120V oraz 24V.
Zastosowanie interfejséw, przedstawionych na Rysunku 8, realizujgcych konwersje do
innych standardéw komunikacyjnych, pozwala na realizacje hybrydowych, przewodowych i
bezprzewodowych, sieci telekomunikacyjnych. Umozliwia to elastyczne wykorzystywanie w
ISD urzadzen réznych producentéow, wyposazonych w réznorodne standardy komunikacyjne,
usytuowanych w réznych lokalizacjach.

Rysunek 7. Typowe rozmieszczenie urzgdzen PLC w ISD

=
L MVECKFMR  Thermeatsr

Madem | Boutsr Powsrbne Adapter

Zrédto: Strona internetowa HomePlug
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Rysunek 8. Przyktadowe interfejsy PLC-ZigBee oraz PLC-LAN

Zrédto: Strona internetowa HomePlug
Podsumowujgc ten punkt, mozna wymieni¢ nastepujace zalety oraz wady komunikacji PLC.

Zalety: znaczne zainteresowanie komunikacjig PLC spowodowane jest ograniczeniem
kosztéw instalacyjnych zwigzanych z wykorzystywaniem jako medium transmisyjnego
istniejgcej instalacji elektrycznej. Sita i popularnos¢ PLC wynika réwniez ze znacznych
wysitkdw standaryzacyjnych oraz duzej dostepnosci rozwigzan. Aplikacje w systemach ISD
sg traktowane jako najbardziej naturalne dla PLC. Bedg réwniez najprawdopodobnigj
stosowane w urzadzeniach Full Smart Grid, ktére bedg posiadaty mozliwos¢ konfigurowania
przez system nadrzedny oraz witgczenie poprzez PLC do ISD (podobnie jak w przypadku
DLNA - Digital Living Network Alliance). Potwierdzenie tej koncepcji mozna znalez¢é w
Tabeli 4, gdzie standard ten zostat wybrany przez producentéw bram domowych do
sterowania multimediami.

Wady: wyzwania techniczne wynikajg z natury sieci elektroenergetycznych. Wykorzystanie
istniejgcej sieci elektroenergetycznej jako medium transmisyjnego powoduje, ze nalezy
wzigé pod uwage braki konstrukcyjne w zakresie wielkich czestotliwosci (znaczne ttumienie,
zmiana impedanciji falowej powodujgca odbicia i interferencje fal, przestuchy pojemnosciowe
i indukcyjne) oraz znaczny poziom wystepujgcych zaburzen elektromagnetycznych.
Topologia sieci, iloS¢ i typ przylagczonych do sieci urzadzen, odlegtosci pomiedzy
transmiterem a odbiornikiem mogg mie¢ negatywny wplyw na jakos¢ sygnatu
transmitowanego za pomocg PLC [5].

1.4. M-Bus (Meter Bus)

Meter Bus jest europejskim standardem opracowanym do komunikacji z licznikami energii,
gazomierzami oraz innymi urzadzeniami monitorujgco-sterujgcymi[20]. M-Bus posiada
zarowno protokét transmisji, jak i odpowiednie interfejsy[1][19]. M-Bus wystepuje rowniez w
wersji bezprzewodowej. Najczesciej stosowang topologig sieci Wireless M-Bus jest gwiazda,
patrz Rysunek 9, w ktérej poszczegdlne mierniki stanowigce wezty sieci komunikujg sie z
koncentratorem zbierajgcym pomiary. Sposéb komunikacji pomiedzy miernikami
inteligentnymi a koncentratorem opisuje standard Wireless M-Bus, Tabela 3.
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Pasmo komunikacyjne:

¢ 868-868,6 MHz — pasmo ISM (Industry, Science, Medicine), pasmo rekomendowane
do transmisji danych ze wzgledu na mniejsze obcigzenie, moc ponizej 25 m\W,

® 868,7-869,2 MHz — wykorzystywane w sygnalizacji charakteryzujgcej sie rzadkimi,
krotkimi telegramami, moc ponizej 25 mW,

¢ 869,4-869,65 MHz — przerywana transmisja znacznych ilosci danych wykorzystywana
w komunikacji wewngtrz budynku lub pomiedzy budynkami, moc ponizej 500 mW.

Moc sygnatéw, wptywajgca na dostepng odlegtosé pomiedzy miernikiem a koncentratorem,
ograniczona jest wymaganiami normalizacyjnymi [19]. Biorgc pod uwage powyzsze, ze
wzgledu na znaczne ttumienie sygnatbw wewnagtrz budynkéw, istotne jest odpowiednie
rozmieszczenie koncentratoréw lub wymagana jest retransmisja sygnatéw.

Mozliwa jest praca w trybie jedno i dwukierunkowym. W trybie jednokierunkowym mierniki sg
jedynie nadajnikami a koncentrator odbiornikiem komunikatu. W trybie dwukierunkowym
mierniki generujg zadanie dostepu a koncentrator inicjuje transmisje wysylajgc
potwierdzenie.

Rysunek 9. Topologia sieci M-Bus.

Topologia gwiazdy M-Bus

‘ Koncentrator

. Urzgdzenie zwykte
(np. miernik)

o
1.5. Z-Wave

Z-Wave jest bezprzewodowa, energooszczedng technologia komunikacyjng stosowang w
automatyce budynkowej do zdalnego sterowania urzgdzeniami[19][21]. Ze wzgledu na niski
koszt aplikacji Z-Wave znalazt zastosowanie w urzadzeniach elektroniki uzytkowej ponad
200 producentéw, zaréwno europejskich, jak i amerykanskich.

Najczesciej stosowang topologig sieci jest siatka (mesh). Kazdy z wezidéw jest w stanie
zaréwno wysytac, jak i odbiera¢ komunikaty. W martwych punktach sieci dla zapewnienia
ciggtosci komunikacji stosuje sie wezty posrednie. Urzadzenia mogg pracowac¢ w grupach
lub indywidualnie, mozna zaprogramowac ich dziatanie w zaleznos$ci od zdarzen, sterowac z
pilota lub za posrednictwem Internetu [22].
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Dla zapewnienia kompatybilnej wspétpracy urzadzen powstato konsorcjum Z-Wave Alliance,
ktére zrzesza ponad 160 producentéw sprzetu. Typowy zasieg komunikacji wynosi 30 m,
przepustowo$¢ 40 kbps lub 9,6 kbps. Z-Wave korzysta w Europie z czestotliwosci 868,42
MHz (nie wystepujg interferencje ze standardem 802.11/b/g). Moze by¢ on z powodzeniem
stosowany w ISD.

Zalety: gtéwng zaletg jest brak interferencji z popularnymi standardami komunikac;ji,
wykorzystujgcymi nielicencjonowane pasmo czestotliwosci. Urzgdzenia mogg tworzy¢ siec
typu mesh, zmniejszajgc naktady na infrastrukture.

Wady: zastrzezony (zamkniety) protokot komunikacyjny, ograniczy konkurencje w zakresie
dostarczanych rozwigzan, co prawdopodobnie przyczyni sie do zwiekszenia cen urzgdzen
pracujgcych w tym standardzie.

1.6. Bezprzewodowe sieci kratowe WLAN/WiFi (IEEE 802.11)

Bezprzewodowe sieci kratowe, np. WiFi, sg zaawansowang technologig pozwalajgcg na
pokrycie sygnatem znacznych obszarow. Najczesciej sg to sieci bezprzewodowe
umozliwiajgce globalng komunikacje zewnetrzng. W typowych, powszechnie znanych
zastosowaniach zapewniajg bezprzewodowy dostep do Internetu. Powszechnos¢ standardu
pozwala na tatwe zastosowanie w ISD [23][24][25][26].

Istotnym punktem tych sieci sg punkty dostepowe AP (Access Points). Poszczegdine punkty
dostepowe komunikujg sie ze sobg na wybranych czestotliwosciach, tworzgc tzw. kraty,
dzieki temu AP nie muszg komunikowac sie jedynie za posSrednictwem wezta centralnego i
nie muszg by¢ podtgczone bezposrednio do sieci kablowe;.

Ze wzgledu na powszechny dostep do tych sieci, sg one bezpieczne i w znacznym zakresie
samonaprawialne dzieki dynamicznemu wyborowi najlepszej $ciezki komunikacyjne;j (istnieje
mozliwo$¢ lokowania AP nawet w autobusach). Dzieki takiej topologii sie¢ ma wigkszg
pojemnos¢ i jest bardziej odporna na zaktdcenia radiowe [19][29].

Zalety: gtébwng zaletg jest powszechne stosowanie standardu w bezprzewodowe;j
komunikacji z siecig Internet. Powoduje to, ze wiele urzadzen powszechnego uzytku,
wyposazonych w moduty komunikacyjne WLAN/WIiFi, moze by¢ wykorzystywane jako
elementy ISD, zmniejszajgc koszt inwestycji w infrastrukture (tablety, smartfony, smart TV).

Wady: mozliwos¢ interferencji z innymi standardami komunikacji bezprzewodowe;.

1.7. WiMax (IEEE 802.16)

WiMax jest bezprzewodowg radiowg transmisjg danych (Worldwide Interoperability for
Microwave Access) opartg na standardach opracowanych dla zapewnienia
szerokopasmowego dostepu, gtownie do Internetu, na duzych obszarach[19][23][24][27].
Maksymalne przepustowosci WiMax osiggajg 75 Mbps dla odbiornika oddalonego od
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nadajnika na odlegtos¢ nie wiekszg niz 10 km. Technologia zastosowana w Polsce pozwala
uzyskiwac¢ jedynie przepustowos¢ 4 Mbps, zasieg zostat jednak zwiekszony do 50 km.

Zalety: bezprzewodowa tgcznosé, duzy zasieg, duze przepustowosci.

Wady: znaczny koszt modemow, silna zaleznos¢ przepustowosci od odlegtosci od nadajnika,
wysoki koszt infrastruktury (stacje bazowe), mate rozpowszechnienie technologii w Polsce.

1.8. Ethernet

Ethernet jest powszechnym standardem komunikacyjnym wykorzystujgcym sie¢ LAN
(skretka lub swiattowdd). Osiggane przepustowosci to: 10 Mbps, 100 Mbps, 1000 Mbps,
10000 Mbps. Ze wzgledu na kosztowng infrastrukture w sieciach ISD Ethernet
najprawdopodobniej wykorzystywany bedzie w konfiguracjach hybrydowych z komunikacjg
bezprzewodowg [19][23][24][27][28].

Na Rysunku 10 przedstawiono najpopularniejsze obecnie topologie sieci Ethernet. Topologia
gwiazdy rozszerzonej posiada punkt centralny (podobnie do topologii gwiazdy) i punkty
poboczne i jest jedng z najczesciej stosowanych topologii fizycznych Ethernetu, natomiast
topologia hierarchiczna, zwana takze topologig drzewa, jest kombinacjg topologii gwiazdy i
magistrali. Topologia ta jest podobna do drzewa binarnego.

Rysunek 10. Typowe rozmieszczenie urzadzen PLC w ISD

Topologia rozszerzonej gwiazdy Topologia hierarchiczna

._
._

Magistrala

Q @ Koncentrator
. Element sieci
_‘

_‘

Zalety: powszechnos¢ standardu, pewnosc transmisji wynikajgca z dedykowanego medium
transmisyjnego, bardzo duze przepustowosci, tatwa konfiguracja.

Wady: najwiekszg wadg jest konieczno$¢ przewodowego potgczenia wszystkich elementow
ISD z koncentratorami, co wigze sie¢ ze znacznymi naktadami finansowymi.

W Tabeli 2 zestawiono podstawowe parametry techniczne oraz gtéwne wady i zalety
charakteryzujgce standardy komunikacji najpowszechniej stosowane w ISD. Poréwnanie
poszczegodlnych standardow jest utrudnione, ze wzgledu na wieloS¢ rozwigzan
dedykowanych konkretnym aplikacjom. W tabeli zestawiono wielkosci typowe, dla
stosowanych powszechnie w ISD rozwigzan. Zazwyczaj istnieje mozliwo$¢ poprawy
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poszczegoélnych parametréw, kiora odbywa sie kosztem pogorszenia innych wiasciwosci.
Wieksza przestrzen adresowa powoduje rozszerzenie ramki, zwiekszajgc ilos¢ przesytanych
danych oraz pobér energii. Zwiekszenie zasiegu nadajnika w komunikacji bezprzewodowej
odbywa sie kosztem wiekszego poboru energii itd. Stosowanie wiekszych standardow
bezpieczenstwa wymaga wiekszych przepustowosci. Osigganie wyzszych przepustowosci
wymaga generalnie wigkszych nakfadoéw na infrastrukture sieciowa, itd.

W ocenie przygotowujgcych raport, na podstawie danych technicznych oraz wynikow
pilotazy, mozna stwierdzi¢, ze istniejgce rozwigzania pozwalajg na realizacje techniczng
proponowanych w dalszej czesci raportu rozwigzan ISD. Wielos¢ dostepnych rozwigzan,
nawet w obrebie poszczegdlnych standardéw, pozwala na elastyczne dopasowanie techniki
do planowanej funkcjonalnosci ISD oraz akceptowalnych naktadéw inwestycyjnych.

Tabela 2. Zestawienie podstawowych parametrow standardow komunikacji stosowanych powszechnie

w ISD
- - -~
Potaczenie Bezprzewodowe Bezprzewodowe Bezprzewodowe Przewodowe Przewodowe
Max 250 kbps
szybkosé (2,4 GHz) 40 kbps 11 Mbps 14 Mbps 10 Mbps -
transmisji/ 40 kbps (915 MHz) 300 Mbps 200 Mbps 1000 Mbps
kanat (915 MHz)
30m
100 m
Zasieg 10-100 m (Fe_r en otwarty, (wewnatrz 300 m 100 m (skretka)
(typowo 30 m) mniejsza wewnatrz budynku)
budynku) Y
Kodowanie
Zabezpiecze- Kodowanie Kodowanie 128-bit 802.11i 56-bit DES
nia 128-bit AES AES (WPA2) mozliwy
128-bit AES
Niski koszt, Popularny, tatwa
Niski koszt, Wolny od wp%ywu réznorodnos$é konfiguracja,
Podstawowe niskie zuzycie W rf)e\:\?:drizg ch Duza protokotow, znaczny koszt
energii (dtuga pro Y popularnosc¢ niskie predkosci ISD ze wzgledu
cechy . y: przez inne, typowe i . o
zywotnosc standardy standardu transmisji, na koniecznos$¢
baterii) h f wymagajaca potaczen z
komunikacyjne konfiguracja koncentratorem

1.9. Otwarte i zamkniete protokoty komunikacyjne

Analizujgc znane rozwigzania w zakresie ISD [1][30][31][32][33][34], komunikacja urzadzen
odbywa sie zawsze za pomocg protokotu komunikacyjnego, ktory zawiera scisle okreslong
sekwencje polecen i odpowiedzi. Protokét moze by¢ otwarty (znany, opisany,
ustandaryzowany) lub zamkniety (dedykowany, firmowy).

Otwarty protokdt komunikacyjny powinien umozliwiaé niezawodng wspoétprace elementow
systemu pochodzgcych od roéznych producentéw dzieki zastosowaniu znanego, Scisle i
jednoznacznie zdefiniowanego protokotu [19]. Taki opis jest udostepniany publiczne, aby
umozliwi¢ jego nieograniczong implementacje. Zapewnia to dynamiczny rozwdj urzgdzen i
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oprogramowania oraz rynkowe oddziatywanie zwiekszonej konkurencji na ksztattowanie cen
elementéw systemu, dostarczanych przez wielu producentow.

Niestety, niejednoznaczne sformutowania w opisie protokotu mogg skutkowac
niekompatybilnoscia elementow systemu. Powodowane jest to najczesciej rézng
interpretacjg niejednoznacznych zapisow. Ponadto, zastosowanie standardow otwartych,
przez ich dostepnos¢, powoduje wieksze niebezpieczehstwo atakéw hackerskich.

Z kolei zastosowanie zamknietych i unikalnych protokotéw komunikacyjnych:
e Zapewnia spéjnosc¢ i jednorodno$¢ systemu,
e Utrudnia ataki hackerskie,
e (Ogranicza mozliwosci rozbudowy systemu,
e Podnosi koszt systemu,
¢ Uzaleznia nabywce od dostawcy (znajgcego protokot).

W tym kontekscie interesujgcym z punktu widzenia zastosowan w ISD jest konsorcjum Smart
Energy Home Area Network (HAN) utworzone przez ZigBee Alliance, Wi-Fi Alliance, The
HomePlug Alliance oraz HomeGrid Forum [6][13][35]. Przyczyng powstania konsorcjum byty
wymagania rynkowe zwigzane bezposrednio z rozwojem ISD. Ma ono na celu zapewnienie
kompatybilnosci urzgdzen i standardow komunikacji dostarczanych na rynek produktéw w
ramach: Consortium for SEP 2 Interoperability [35]. Kompatybilnos¢ urzadzen wielu
dostawcow w ramach otwartych standardéw bedzie warunkowata rozwéj ISD. W 2009 roku
SEP 2 zostat wybrany przez U.S. National Institute of Standards and Technology (NIST)
standardem zarzgdzania energig w systemach HAN.

Standard SEP 2.0 powinien ukazaé sie w roku 2012. Informacje uzyskane od producentéw
systeméw ISD, a wynikajgce z dotychczasowej praktyki, pozwalajg przypuszczaé, ze
aplikacje tego standardu pojawig sie najwczesniej za 2-3 lata. Jednakze producenci
stanowczo twierdzg, ze standard SEP 1.1 jest wystarczajgcy dla zapewnienia niezawodnej
komunikacji urzgdzen wielu producentow z wykorzystaniem ZigBee, WiFi oraz PLC.

Kluczowe znaczenie dla realizacji ustug zwigzanych z zarzgdzaniem energig elektryczng w
ISD bedzie miata komunikacja pomiedzy licznikiem AMI a bramg domowg. Analizy
przygotowujgcych raport, poparte danymi literaturowymi [1][3][4][5], wskazujg, ze
najkorzystniejsze bedzie wykorzystanie jednego ze standardéw zrzeszonych w ramach SEP
(ZigBee, WiFi, PLC). Kazdy z tych protokotéw zapewnia wymagang pomiedzy AMI a bramg
domowg przepustowos¢. Ostateczny wyboér zaleze¢ bedzie prawdopodobnie od
rozpowszechnienia techniki komunikacyjnej oraz indywidualnych preferencji. Zazwyczaj
mozliwe jest potgczenie elektryczne pomiedzy licznikiem AMI oraz bramg domowg — czyli
zastosowanie PLC. W przypadku wyboru komunikacji bezprzewodowej dla zwigkszenia
zasiegu oraz zapewnienia niezawodnego przesylu danych rekomendowane jest zazwyczaj
zwiekszenie mocy nadajnikéw [1][3]. Zwiekszenie mocy nadajnika z typowo stosowanej,
wynoszgcej 1 mW, do 20 mW powoduje zwiekszenie zasiegu, wewnagtrz budynku, z 10 m do
100 m. Nalezy zaznaczy¢, ze moc nadajnika w telefonie komérkowym jest stokrotnie wieksza
i wynosi typowo ok. 2 WII Wedtlug producentow 20 mW jest wystarczajagcg mocg
zapewniajgcg niezawodng komunikacje pomiedzy licznikiem AMI a bramg domowg w
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typowych rozwigzaniach ISD. Nalezy podkresli¢, ze rowniez w tym przypadku nie ma
zagrozenia zwigzanego z nadmierng ekspozycja na pola elektromagnetyczne o
czestotliwosci radiowe;j.

Konwertery standardéw komunikacji powinny by¢ w sposob bezpieczny zabudowane pod
pokrywg licznika AMI. Ich wielko$¢ zalezy w przypadku standardéw bezprzewodowych od
uzysku antenowego zastosowanych anten, majgcych oprécz mocy nadajnika wptyw na
dostepny zasieg komunikacji. Jednakze zaréwno w przypadku standardow przewodowych,
jak i bezprzewodowych typowa objeto$¢ konwerteréw USB do ZigBee, WiFi lub PLC nie
powinna przekracza¢ wymiaréw 3 cm/1cm/ 0,5 cm.

Tabela 3. Przeglad standardéw komunikacyjnych w Smart Grid

Typ/Standard

Szczegoty

Zastosowanie

Wspdlny model informacyjny (CIM): IEC 61970

IEC 61970 ; A o . .
IEC 61969 regulacje w c_jZ|edZ|r_1|e tr_apsmlsp ) Systemy zarzgdzania energig
IEC 61969 regulacje w dziedzinie dystrybuciji
Elastyczny, otwarty standard komunikacyjny dla
IEC 61850 automatyki systemoéw przesytowych, Automatyka podstacji
transmisyjnych i podstaciji
IEC 60870-6 Standard wymiany danych pomiedzy centrami Komunikacja centralna Inter-
ITASE2 agregacyjnymi control
IEC 61235 Bezpieczenstwo dqny.ch w protokofach Systemy ochrony danych
transmisyjnych
IEEE P2030 Przewodnik definiujgcy wspdtprace systemow Instalacje Odbiorcy
elektroenergetycznych z systemami IT
IEEE P1901 Szybka komunikacja PLC Multimedia, instalacje uzytkowe
oraz Smart Grid
ITU-T G.9955 i warstwy fizycznej | warstwy tacza danych Automatyka systemow
oraz G.9956 P yizy J yia y dystrybucyjnych, AMI
OpenADR Dynamiczne ksztattowanie taryf, zarzgdzanie Sterowanie obcigzeniem
popytem
BAChet Skalowalny system komunikacyjny po stronie Automatyka budynkowa
Odbiorcy
HomePlug Technologia PLC w zastosowaniach ISD ISD
Zoptymalizowany, niskoenergetyczny,
HomePlug ekonomiczny standard PLC dedykowany ISD
Green PHY .
ustugom Smart Grid
Zawiera wiele protokotéw komunikacyjnych
U-SNAP stuzgcych do komunikacji ISD z miernikami ISD
inteligentnymi
ISA100.11a Otwarty standard dia komunikacj Automatyka przemystowa

bezprzewodowej
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Standard zasilania pojazdéw elektrycznych z

Zasilanie pojazdéw

SAE J2836 sieci elektroenergetycznej elektrycznych
i Alternatywa dla ZigBee (brak problemu
Z-Wave interferencji ze standardem 802.11/b/g ) ISD
M-BUS Europejski stan(_jard_ zQaInego odczytu AMI
miernikéw
PRIME Otwarty, globalny standard integracyjny AMI
G3-PLC Standard dotycza_cy mtegraq!, pezpleczenstwa i AMI
niezawodnosci

SAE J2836 Komunikacja pojazdow elektrycznych (wtyczki) Pojazdy elektryczne
SAE J2847 Standaryzacja komunikatow pomiedzy Pojazdy elektryczne

pojazdem elektrycznym a siecig zasilajgca

Dane przedstawione w Tabeli 3 prezentujg efekt wysitkow komitetéw normalizacyjnych w
zakresie standaryzacji protokotdw komunikacyjnych stosowanych w systemach Smart Grid
[1][4][25][35]. Najlepszym — w ocenie zespotu przygotowujgcego raport — modelem dla
zapewnienia kompatybilnosci standardéw komunikacji jest zastosowanie publicznego,
otwartego protokotu oraz certyfikacja zgodnosci ze standardem przez jednostki niezalezne
od producentow urzadzen.
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2. Bezpieczenstwo danych w ISD

Analizujgc znane dotychczas instalacje ISD, transmisja danych wykorzystuje media, zaréwno
przewodowe, jak i bezprzewodowe, do ktérych dostep mogg miec réwniez inni uzytkownicy.
Istotne jest zatem zapewnienie odpowiedniego poziomu zabezpieczeh wykorzystywanych
sieci transmisyjnych. W rozdziale przedstawiono rezultaty aktualnych badan poswieconych
zagadnieniom bezpieczenstwa danych w systemach Smart Grid, w tym wykorzystywanych w
ISD [30][35][36][37][38][39][40][41][42].

Biorgc pod uwage wyniki badan, mozna stwierdzi¢, ze istotne znaczenie dla zapewnienia
bezpieczenstwa maijg takie aspekty jak:

Poufno$é: dane przesylane za pomocg wybranego standardu komunikacji, a w
szczegoblnosci dane niejawne, powinny by¢ niedostepne dla postronnych. W ISD oznacza to,
ze zadna osoba postronna nie moze uzyskac¢ uprawnien konsumenta lub dostawcy ustugi
oraz ze sam Odbiorca informacji nie ma dostepu do danych poufnych pozwalajgcych na
nieuprawnione profilowanie, np. nie ma dostepu do informacji o pracy poszczegdélnych
urzagdzen a jedynie do zagregowanego poboru mocy.

Integralnos¢: wymaganie to ma zapewnié¢, ze odebrana wiadomo$¢ nie zostata zmieniona na
drodze jej transmisji. W przypadku sieci ISD integralnos¢ ma wplyw na wilasciwg i
nieopdzniong transmisje danych. Zmiana tresci informaciji, na skutek interferencji lub ataku
hackerskiego, mogtaby spowodowaé zerwanie komunikacji lub wysterowanie niewlasciwego
urzadzenia [30].

Autoryzacja: autoryzacja wykorzystywana jest do identyfikacji urzadzen i weziéw oraz
weryfikacji zrédta lub pochodzenia danych w sieci. Autoryzacja jest istotna na poziomie
realizacji zadan administracyjnych w sieci. W przypadku ISD szczegdlnie istotna jest
wiasciwa autoryzacja licznika AMI i poszczegolnych urzgdzen sieci, warunkuje to prawidtowg
prace systemu.

Dostepnos$c¢: wlasciwos¢ ta dotyczy zapewnienia dostepnosci do sieci nawet w przypadkach
atakédw oraz mogacych wystepowaé uszkodzeh jej elementéw. ISD powinna by¢ tak
zaprojektowana, aby jej zasoby, takie jak mozliwosci obliczeniowe, pamie¢ itp., umozliwiaty
petng funkcjonalno$¢ przy maksymalnym zaangazowaniu procesowym jej elementow.

Czuto$¢ czasowa: kazda przesytana informacja przesunieta o pewne ustalone okno czasowe
moze sta¢ sie nieuzyteczna. Sie¢ musi zachowywaC zdolno$¢ do komunikacji z
odpowiednimi czasami opdznien. W przypadku ISD czuto$¢ czasowa powigzana jest z
czasem odpowiedzi tj. czasem od Zzgdania ustugi do wiasciwej reakcji odbiornika.
Zapewnienie odpowiedniego czasu odpowiedzi warunkuje prawidtowg realizacje zadanej
ustugi.

2.1. Przyktady naruszenia bezpieczenstwa ISD

Najczesciej opisywanymi w literaturze przyktadami naruszenia bezpieczenstwa ISD sg [30]:

Jamming: w tym rodzaju ataku hackerskiego ,przeciwnik” przesyta celowo sygnaty
zaktocajgce przez wspolne medium. Komunikacja jest udana tylko wowczas, jesli Odbiorca
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jest w stanie skutecznie dekodowac pakiet nadawcy. Jesli medium jest zajete przez sygnaty
zaktécajgce, nadawca nie moze rozpoczgé komunikacji (jesli zawczasu medium wykryje
zajetosé/przecigzenie) lub przesylany pakiet moze zosta¢ uszkodzony przez sygnat
zaktécajgcy. Jamming moze by¢é wywotany poprzez wysytanie ciggtych lub przerywanych
sygnatow zajetosci w kanatach komunikacyjnych.

Prostszg metoda jest wysytanie ciggtego strumienia pakietow w tej samej technologii, ale z
wiekszg szybkoscig transmisji, czesto z wykorzystaniem zafatszowanego protokotu dostepu
w celu uzyskania niesprawiedliwej przewagi w dostepie. Przeprowadzone w literaturze
badania eksperymentalne pokazuja, ze ten sposéb ataku pozwala na zmniejszenie
skutecznosci odbioru pakietow z 80-90% do ok. 40% poprzez uzycie szybkosci transmisji 10-
krotnie wyzszej od sredniej szybkosci transmisji[43]. Ten rodzaj ataku jest zdaniem autoréw
najtrudniejszy do unikniecia w bezprzewodowych sieciach ISD. W Polsce jamming jest
zagrozony surowymi karami z pozbawieniem wolnosci wigcznie.

Nasladowanie urzadzen (Appliance impersonation): jest traktowane jako atak hackerski ze
strony uzytkownika. Wystepuje wéwczas, gdy ze wzgledu na poprawe komfortu uzytkownika
zamienia on urzgdzenia nie wywigzujgc sie z umowy zwigzanej z odpowiedzig na sygnat
redukcji obcigzenia, np. przetgcza odbiornik 0 znacznej mocy do niekontrolowanego gniazda.

Powtérzenie sygnatu (Replay attack): hackerskie przechwycenie sygnatu zapotrzebowania
na ustuge wysylane przez licznik AMI, moze by¢ wykorzystywane przez atakujgcego.
Wprowadzenie tego sygnatu nie przynosi atakujgcemu Zzadnych korzysci, jednak jezeli
bedzie wywotywato reakcje ISD, moze byc¢ ucigzliwe dla Odbiorcy.

Nie-odrzucenie (Non-repudiation): dotyczy ustug ISD w sieciach bezprzewodowych, w
ktérych strony nie bedg mogty udowodni¢ odrzucenia sygnatow sterujgcych z AMI, natomiast
AMI nie bedzie mogto udowodni¢ proby komunikacji zwigzanej z zapotrzebowaniem na
ustuge [30].

2.2. Przeciwdziatanie naruszeniom bezpieczenstwa w ISD

W celu zapewnienia niezawodnego dziatania sieci bezprzewodowych konieczne jest ich
zabezpieczenie przed zewnetrznymi atakami hackerskimi oraz nieuczciwoscig jednej z
komunikujgcych sie stron. Najistotniejszym elementem stanowigcym podstawe zabezpieczen
jest procedura uwierzytelnienia.

Procedura uwierzytelnienia

Dla zapewnienia ,mocnego” uwierzytelnienia, w aktualnych danych literaturowych, proponuje
sie[30] ponizszy algorytm dystrybucji klucza uwierzytelniajgcego:

1. Licznik AMI jest instalowany przez operatora na terenie Odbiorcy. Odbiorca otrzymuje
hasto, ktére wprowadza manualnie do komunikujgcych sie urzgdzen ISD. Hasto jest
wykorzystywane do generowania publiczno-prywatnego klucza kryptograficznego.
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2. Przy pierwszym potgczeniu licznik AMI zgda uwierzytelnienia za pomocag hasta.
Wiasciwe uwierzytelnienie jest warunkiem ustanowienia dwukierunkowej komunikac;ji.

3. Po uwierzytelnieniu licznik AMI z uwierzytelnionym urzgdzeniem pracujg z ustalonym
kluczem lub generujg nowy dla danej ses;ji.

Urzadzenie, w rekomendowanym scenariuszu brama domowa, wigczajgce sie do sieci w
trakcie uwierzytelnienia wykorzystuje predefiniowany kanat uwierzytelniajgcy. Dopiero po
uwierzytelnieniu komunikacja przenoszona jest do wiasciwego kanatu komunikacyjnego.
Stanowi to dodatkowe zabezpieczenie przed nieuprawnionym dostepem. Proces
uwierzytelnienia wymaga udziatu Odbiorcy, zatem bardzo istotne dla bezpieczenstwa sieci
jest odpowiednie dostarczenie i przechowywanie hasta. Dla zabezpieczenia transmisji
danych wykorzystywane sg rowniez unikalne identyfikatory urzadzen stosowanych w ISD.
Zastosowanie powyzszych zasad powoduje, ze ataki na etapie uwierzytelnienia sg rzadkie i
tatwo wykrywalne.

Jamming. Metody przeciwdziatania jammingowi polegajg najczesciej na stosowaniu zmian
kanatow transmisji w przypadku wykrywania przecigzen [43]. Stosowane sg rowniez techniki
polegajgce na wykorzystywaniu rozproszonego widma, np. Direct Sequence Spread
Spectrum (DSSS) ZigBee.

Nasladowanie urzadzen (Appliance impersonation). Urzgdzenia powinny by¢ predefiniowane
na podstawie danych producenta lub uzyskanych w trakcie eksploatacji profili obcigzenia.
Jesdli w przypadku zadania ustugi odcigzenia dane pomiarowe nie odpowiadajg danym
predefiniowanym, urzgdzenie powinno odrzuci¢ zapotrzebowanie na ustuge.

Powtérzenie sygnatu (Replay attack). Atak polegajacy na powtéornym stosowaniu
przechwyconych sygnatéw sterujgcych mozna udaremni¢ korzystajgc ze znacznikow
czasowych, sekwencji pakietdw oraz kluczy sesyjnych. Jesli sie¢ jest czasowo
synchronizowana, kazdy pakiet zawiera informacje o czasie, w ktéorym zostat nadany. Jesli
czas rozni sie znaczgco od aktualnego, pakiet zostanie odrzucony. Podobna reakcja jest
mozliwa w przypadku roéznej sekwencji pakietow. Jesli transmisja zabezpieczona jest
kluczami sesyjnymi, dodatkowe zabezpieczenie przed atakami polegajacymi na powtarzaniu
przechwyconych sygnatéw nie jest konieczne.

Nie-odrzucenie (Non-repudiation). Proponuje sig, aby AMI i Odbiorca uzywali unikalnych
kluczy. Licznik AMI powinien przechowywaé informacje o prébach komunikacji przez
okreslony czas. Niezmieniona informacja powinna by¢ dostepna w przypadku zgtaszania
skargi przez ktérgkolwiek ze stron.

W opinii przygotowujgcych raport zastosowanie proponowanego w literaturze[30] algorytmu
uwierzytelnienia, rejestracja w sieci urzgdzeh na podstawie unikalnych identyfikatoréw,
stosowanie pewnych metod kryptograficznych (128-bit AES) jest wystarczajgcym
zabezpieczeniem przed nieautoryzowanym dostepem do danych przesytanych w ISD.
Wykorzystanie ISD do s$wiadczenia ustug bankowosci elektronicznej wigzatoby sie z
koniecznoscig zastosowania dodatkowo kodowania SSL (Secure Socket Layer), ktore dla
zapewnienia mozliwosci certyfikowania, autoryzacji klientow oraz poufnosci przesytanych
informacji korzysta z dwoch metod kryptografii: metody klucza publicznego i szyfrowania
symetrycznego.
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3. Opis wybranych elementow ISD

Zaprezentowane w raporcie rozwigzania aplikacyjne poszczegodinych elementéow ISD nie
podlegajg ocenie technicznej w ramach raportu. Prezentujg jedynie ogdlng, powszechnie
stosowang koncepcje, obecng u wielu producentow.

3.1. Brama domowa

.Gateway” w nomenklaturze sieciowej jest terminem opisujgcym srodki zastosowane do
tgczenia dwdch réznigeych sie sieci. Termin HAN gateway odnosi sie do interfejsu tgczgcego
infrastrukture AMI z infrastrukturg I1SD, kojarzac w sie¢ poszczegdlne elementy systemu. W
wielu przypadkach interfejs umozliwia rowniez komunikacje elementéw ISD postugujgcych
sie roznymi standardami komunikacyjnymi. Dobér standardu zalezy zazwyczaj od
realizowanej funkcji, wielkosci transferowanych danych, rozproszenia systemu itd.

Zaréwno organizacja ZigBee, jak i Open HAN podkres$lajg potrzebe stosowania bramy
domowej w sieciach ISD, nie specyfikujg jednak rozwigzan, gdzie ulokowaé te funkcje,
pozostawiajgc implementacje dostawcom ustug Ilub operatorom. W rozwigzaniach
aplikacyjnych prezentowanych w literaturze funkcje ,gateway” sg lokowane zaréwno w
miernikach inteligentnych, jak i termostatach opisanych w dalszej czesci raportu.

.Gateway” w szczegolnych przypadkach oznacza réwniez fizyczne urzgdzenie dedykowane
realizacji tej funkcji. Rozwigzanie takie jest rowniez rekomendowane przez zespot realizujgcy
projekt. ,Gateway” jest w tym przypadku, w dostownym znaczeniu, ,bramg domowg” tgczaca
poszczegodlne elementy ISD z licznikiem AMI.

Brama domowa stuzy do komunikacji miedzy urzgdzeniami dziatajgcymi w ramach ISD oraz
siecig WAN lub Ethernet w danej lokalizaciji.

Analizujgc rozwigzania firm technologicznych w zakresie infrastruktury ISD, bramom
domowym mozna przypisa¢ wiele funkcjonalnosci, w tym m.in.:

¢ Filtrowanie dostepu do konkretnej ISD,

e Zapewnienie autoryzowanego dostepu do ISD przez kanat internetowy lub telefon
komorkowy,

e Umozliwianie zdalnego zarzadzania urzadzeniami w ramach sieci ISD za
posrednictwem platformy internetowe;.

Ponadto brama domowa moze zawiera¢ zintegrowane moduty akwizycyjno-decyzyjne oraz
moze obstugiwac kilka protokotéw komunikacyjnych.
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Rysunek 11. Brama domowa Harmony Platinum firmy Smartenit

\

. €5 smarten

Zrodio: Strona internetowa Smartenit

Przyktadem ,bramy domowej” moze by¢ urzgdzenie Harmony Platinum firmy Smartenit, ktére
umozliwia komunikacje pomiedzy Ethernetem a bezprzewodowg lub hybrydowg instalacjg
budynkowg. Posiada wbudowany, konfigurowalny protokét IEEE802.15.14/ ZigBee PRO,
6LoWPAN, JenNet, plus interfejs dla INSTEON oraz sie¢ X10, z ktérej mozna korzystaé
poprzez SmartLabs PLM. Pozwala na wprowadzenie do ISD i zharmonizowane urzgdzeh
komunikujgcych sie w wyzej wymienionych, znacznie réznigcych sie, protokotach. Jednostke
obliczeniowg stanowi 32-bitowy procesor RISC CPU (AVR32) z systemem Linux. Urzgdzenie
to wyposazone jest we wilasne oprogramowanie, pozwalajgce na autonomiczng prace, bez
dodatkowego dedykowanego PC oraz na tworzenie wtasnych aplikacji uzytkowych.

Rysunek 12. Brama domowa firmy Smartenit zintegrowana z gniazdem sieciowym

kl .I

Zrédto: Strona internetowa Smartenit

Na rysunku powyzej zaprezentowano kolejne rozwigzanie, a mianowicie ,brame domowg”
zintegrowang z gniazdem wtykowym. Pozwala ona na zintegrowanie urzgdzen,
komunikujgcych sie za posrednictwem popularnych bezprzewodowych i przewodowych
standardéw komunikacji takich jak: ZigBee PRO, INSTEON oraz X10 oraz sieci
komputerowej (LAN lub WAN). Konfiguracja jest mozliwa z wykorzystaniem zewnetrznego
komputera, tabletu itp. Wbudowana pamie¢ umozliwia archiwizacje danych niezaleznie od
PC.

Strona| 26



RAPORT TECHNOLOGICZNY ATKearney

Rysunek 13. Brama domowa Home Base firmy EnergyHub

Zrédho: Strona internetowa EnergyHub

Firma EnergyHub zintegrowata brame domowg z wyswietlaczem LCD. Rozwigzanie takie
jest drozsze od wczesniej prezentowanych, moze by¢ interesujgce dla Odbiorcéw
niekorzystajgcych z sieciowych mozliwoéci wtasnych urzadzeh posiadajacych wyswietlacze,
np. komputerow, tabletow, smartfondéw, smart TV itp.

W Tabeli 4 zestawiono podstawowe parametry bram domowych. Informacje uzyskano z
przeprowadzonej w ramach projektu ankietyzacji wybranych dostawcéw elementéw ISD.
Ankietyzacja potwierdzita duzg popularno$¢ standardéow komunikacyjnych SEP, dostawcow
zrzeszonych w ramach konsorcjum Smart Energy Home Area Network (HAN).

Zarowno zasieg komunikacji, jak i liczba urzadzenh obstugiwanych przez analizowane bramy
domowe, sg zazwyczaj wystarczajgce dla zapewnienia petnej wymaganej funkcjonalnosci
ISD. Znaczna rozpieto$¢ cen zwigzana jest z iloécig obstugiwanych standardéw
komunikacyjnych oraz pamiecig wewnetrzng. Niemal wszystkie zaprezentowane bramy
domowe mogg komunikowac sie ze smartfonami. Wszystkie majg mozliwos¢ sterowania za
pomocg tgcz szerokopasmowych, co umozliwia stworzenie réwnolegtego do AMI kanatu
transmisyjnego o duzej przepustowosci. Wzrost popularnosci ISD powinien spowodowa¢ w
przysziosci znaczne obnizenie cen stosowanych urzgdzen.
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Tabela 4. Zestawienie parametréow technicznych bram domowych

Producent Typ Sterowanie Pamigé Komunikacja Port llosé Zasieg Mozliwos¢é Sterowanie Komunikacja z Cena
interfejsami wewnetrzna Ethernet obstugiwanych komunikacji sterowania za przez multimediami jednostkowa

zrodet [MB] dla LAN jednoczesnie [m] pomoca tacz smartfony [PLN]
odnawialnych urzadzen szerokopasmowych

ZigBee SE,

EnergyHub ';‘;’;‘: Nie Tak ZigBee HA, Wi- (\A’;‘i'_eFl) 15 - Tak Tak - 683
Fi, Z-Wave
Green
Energy Bridge Tak Nie 868 MHz Tak 30+ 100+ Tak Tak Nie 100
Options
(GEO) Ltd
Jetlun (Hong  Gateway ZigBee, 255
Kong) Ltd. Pro Tak 64 HomePlug Tak ZigBee do 10 30 Tak Tak HomePlug 750
Smile Tak 32 WIFI Tak 1 15 Tak Nie Home plug 300
Plugwise BV
Stretch Tak 64 ZigBee/WIFI Tak 64 15 Tak Tak Home plug 420
Ethernet
GPRS
Sagemcom Wifi
Energy & PA Tak - Tak 50 do 200 Tak Tak Nie -
Telecom SAS WMBUS
EnOCEAN

Zigbee (opcja)

Zrédto: Dane zebrane na podstawie materiatéw przestanych przez objete ankietyzacijg firmy technologiczne
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3.2. Wyswietlacze

Funkcje wyswietlacza mogg petni¢ rézne elementy ISD posiadajgce komunikacje z bramg
domowg oraz mozliwo$¢ prezentacji danych procesowych. Mogg w tym charakterze zosta¢
wykorzystane multimedia Odbiorcy niezwigzane z ISD, takie jak: PC, tablety, smartfony,
smart TV itp. Zastosowanie w takim przypadku funkcjonujgcych juz w gospodarstwie
domowym wyswietlaczy pozwala znaczaco zmniejszy¢ koszt inwestycji w ISD.

Analizy wynikéw projekiow pilotazowychy opisanych w ankietach wskazuja, ze wyswietlacz
stale prezentujgcy podstawowe parametry energetyczne jest bardzo istotnym elementem
sieci 1ISD, ksztattujgcym zachowania Odbiorcéw wptywajgce na zwigkszenie oszczednosci
energii. WySwietlacze petnigce inne funkcje podstawowe, wykorzystywane przez wigkszosc
czasu zgodnie z pierwotnym przeznaczeniem, sg mniej wygodne w zakresie pewodujg—w
rezultacie—utrudnig-biezgcejg obserwacjie ,zachowania” wtasnego systemu. Rozwigzaniem
tego problemu moze byé¢ stosowanie dedykowanych okienek lub — w przypadku telewizoréw
— technik PiP (picture in picture).

Korzystanie z wy$wietlaczy jest szczegdlnie istotne w przypadku konfiguracji ISD lub analizy
zarchiwizowanych danych, dostepnych zazwyczaj poprzez dedykowang aplikacje
internetowa. W wielu rozwigzaniach dostepnych na rynku wyswietlacze integrowane sg z
bramg domowa.

Rysunek 14. Wyswietlacze firmy Green Energy Options (GEO) Ltd

B\
ke

Zrédto: Materiaty informacyjne przekazane z ankietami dostawcéw 1SD

Dla przyktadu, w systemie oferowanym przez Green Energy Options (GEO) Ltd dedykowany
wyswietlacz petni funkcje interfejsu pomiedzy licznikiem AMI a ISD. tacze korzysta ze
standardu ZigBee (w ktéry wyposazone sg liczniki AMI w Wielkiej Brytanii). Dla zapewnienia
niezawodnej komunikacji na dystansie 100 m, moc nadajnika zwiekszono do 20 mw
(zamiast 1 mW). Brama domowa przedstawiona na Rys. 15 jest definicyjng brama domowg
stuzgcy integracji standardow ZigBee, WiFi, HomePlug, LAN.
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Rysunek 15. Koncepcja topologii ISD proponowana przez firme Green Energy Options (GEO) Ltd
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Zrédto: Materiaty informacyjne przekazane z ankietami dostawcéw ISD

Z kolei ekskluzywne wyswietlacze fgczace ustugi ISD z ustugami automatyki domowej moga
stanowi¢ element wystroju wnetrz podnoszac prestiz i wartos¢ lokalu (patrz Rysunek 16).

Rysunek 16. Wyswietlacze Busch-priOn

Zrédto: Materiaty informacyjne przekazane z ankietami dostawcéw ISD

W Tabeli 5 zamieszono dane wyswietlaczy. Funkcjonalno$¢ poszczegdlnych wyswietlaczy w
analizowanym zakresie jest podobna. Znaczne réznice cenowe wynikajg z zastosowanej
technologii i wielko$ci wyswietlacza oraz petnionej w ISD funkcji, np. zintegrowanej z
wyswietlaczem bramy domowej. Nalezy zwréci¢ uwage, ze zdecydowanie najtanszym
sposobem wyswietlania danych jest zastosowanie aplikacji obstugujgcej wyswietlacz
zewnetrzny, np. smartfon lub tablet.
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Tabela 5. Zestawienie parametrow technicznych wyswietlaczy

Cena
Sterowanie Biezgce Biezgca Historia Catkowity Inne Pamiegé Zasieg jednostkowa
Producent w trybie zuzycie cena zuzycia koszt funkcionalnosci wewnetrzna Komunikacja  komunikacji [PLN]
»Default” energii energii energii energii ! [MB] [m] 500 do 100 k
szt.
ZigBee SE,
EnergyHub Home Base - Tak Tak Tak Tak Nie - 5 ZigBee HA, Wi- 683
Fi, Z-Wave
analiza ekonomiczna dane
G Ensemble Tak Tak Tak Tak Tak Tak Sie¢ i telefon o 868 MHz 100+ 200-300
reen dodatk k 1 miesigc
Energy (dodatkowy koszt)
Options - -
analiza ekonomiczna
(GEO) Ld Solo II Tak Tak Tak Tak Tak Tak Sie¢ i telefon dane 868 MHz 100+ 170-400
12 miesiecy
(dodatkowy koszt)
Jetlun (Hong ZigBee In-
Kong) Ltd Home Tak Tak Tak Tak Tak Tak OTA 64 ZigBee 30 320
9 " Display (IHD)
Smartphone Tak Tak Tak Tak Tak Tak - - - - 12
Apps
Plugwise BV
Screen Tak Tak Tak Tak Tak Tak wg wymagan - - - 2400
Sagemcom
Energy & WMBUS - Tak Tak Tak Tak Tak Ponadnormatywne - RF 13757-4 200 -
Telecom Display zuzycie
SAS

Zrédto: Dane zebrane na podstawie materiatéw przestanych przez objete ankietyzacjg firmy technologiczne
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3.3. Termostat

Funkcjonowanie ISD zwigzane jest z oszczednoscia wszystkich mozliwych mediow.
Najwiekszy potencjat — w kontekscie osigganych oszczednosci — lezy w energii cieplnej.
Wyniki eksperymentow pokazuja, ze w oczywisty sposob zalezne od specyficznych
zachowan Odbiorcéw typowe oszczednosci w tym zakresie mogg osigga¢ ok. 30%.
Termostaty w zaleznosci od zaawansowania technicznego mogg realizowac rézne funkcje
zwigzane z zarzgdzaniem komfortem cieplnym. Pozwalajg, w zaleznosci od wielkosci
wbudowanej pamieci, realizowaé autonomicznie scenariusze sterowania w cyklu
tygodniowym lub dziennym. Mogg réwniez realizowa¢ zadanie sterowania, bedac czescig
systemu nadrzednego. Z niektérymi termostatami integrowane sg wyswietlacze, niektore z
nich, obstugujgce wiele standardéw komunikacji, mogg petni¢ funkcje bramy domowe;.
Réznorodnos¢ proponowanych rozwigzan pozwala dobraé rozwigzanie optymalne z
techniczno-ekonomicznego punktu widzenia.

W zaleznosci od dostawcy termostaty posiadajg zazwyczaj nastepujgce funkcjonalnosci:

o Obnizajg poziom wykorzystywanej energii elektrycznej na podstawie otrzymanego
sygnatu od konsumenta lub dostawcy energii,

o Wyswietlajg biezacg cene, rzeczywiste biezgce oraz historyczne zuzycie energii,
¢ Umozliwiajg zdalng aktualizacje oprogramowania.

Rysunek 17. Termostat CT-30 firmy RTCOA

Zrédto: Materiaty informacyjne przekazane z ankietami dostawcéw ISD

Zestawione w Tabeli 6 dane pokazujg znaczne rdznice w koncepcji, funkcjonalno$ci, a w
konsekwencji rowniez w cenie termostatéw. Najdrozsze z analizowanych byly termostaty
posiadajgce wyswietlacze, ktdore majg mozliwos¢ autonomicznej pracy. Jednakze istniejg
rowniez tanie rozwigzania zapewniajgce petng funkcjonalno$¢ w odpowiednio
skonfigurowanym i rozbudowanym systemie I1SD.
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Tabela 6. Zestawienie parametrow technicznych termostatow

Sterowanie za

Cena jednostkowa
pomoca facza

LTI NG Komunikacja Zasieg komunikacji [m] [PLN]

. Wyswietlacz
urzadzenia
szerokopasmowego

Producent

RTCOA CT-30 - Monochromatyczny ZigBee - Tak 300
Honeywell VisionPRO - Monochromatyczny ZigBee - Tak 355
Tempertature  gpsomple oraz Solo 11 KOr2YSta z glownego 868 MHz 100+ Tak 26
sensor wyswietlacza
Green Energy
Options (GEO) Ltd . ) . .
Wigkszos¢ systemow Korzysta z gtéwnego 868 MHz 100+ Tak 120-180

Heating controller

grzewczych

wyswietlacza

Do nabycia w
Plugwise BV pazdzierniku 2012
r.

Zrédto: Dane zebrane na podstawie materiatéw przestanych przez objete ankietyzacjg firmy technologiczne
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3.4. Przetgczniki

Przetgczniki oferowane przez producentéow urzgdzen ISD sg najczesciej dwustanowym
elementem wykonawczym (witgcz/wytacz) sterowanym zdalnie. W ISD petnig funkcje AGP
(Aktywne Gniazdo Posrednie), umozliwiajgc realizacje algorytmow sterowania urzgdzeniami
typu Smart Grid Ready. Bardziej zaawansowane technicznie przetaczniki umozliwiajg pomiar
parametrow eksploatacyjnych oraz dwustronng komunikacje miedzy dostawcg energii lub
konsumentem a urzadzeniem, ktore nie jest urzgdzeniem Smart Grid Ready (wyposazonym
fabrycznie w interfejs ISD). Dane przekazywane do bramy domowej i agregowane w ISD
moga stanowi¢ podstawe analiz, prowadzacych do opracowania scenariuszy
oszczednosciowych oraz do profilowania urzgdzenia. Pomiar prgdu urzadzenia ma istotne
znaczenie przy weryfikacji realizacji zapotrzebowania na ustuge DR.

Analizujgc rozwigzania dostepne obecnie na rynku, jako reprezentatywny przykiad
przedstawiono przetgcznik Circle firmy Plugwise. Umozliwia on pomiar energii z
doktadnoscig 5% + 0,5W Ilub 1% £ 0,2 W dla danych mierzonych w czasie 1 godziny.
Umozliwia programowe, zdalne witgczanie i wylgczanie. Nominalny pobor mocy urzgdzenia
wynosi 0,55 W. Konfiguracja odbywa sie za pomocg oprogramowania Plugwise Source
instalowanego na komputerze PC. Komunikacja zrealizowana jest w sieci ZigBee-mesh.

Z punktu widzenia funkcjonalnosci ISD interfejsy urzadzen, wigczane pomiedzy gniazdo
wtykowe a zasilane urzadzenie, mogtyby realizowa¢ réwniez funkcje ciagtej (nie
dwustanowej) regulacji mocy dostarczanej do odbiornika. Funkcje te mogg petni¢ interfejsy
energoelektroniczne, ktére przy zastosowaniu odpowiednich algorytmow sterowania realizujg
rébwniez zadania kondycjonowania energii elektrycznej, Swiadczgc dodatkowe ustugi
systemowe.

W Tabeli 7 zestawiono dane przetgcznikow uzyskane z ankiet. Przetgczniki te umozliwiajg
dwustanowg regulacje urzadzen, jak réwniez pozyskiwanie danych procesowych i
przekazywanie ich do nadrzednych elementéw ISD. Umozliwia to kontrolowanie i
kompleksowg analize systemu w celu opracowania dedykowanych scenariuszy
oszczednosciowych. Niestety, ceny przetgcznikbédw sg zaskakujgco wysokie i powinny wraz
ze wzrostem popularnosci ISD znaczgco spadac.

Rysunek 18. Przetgcznik Circle firmy Plugwise

Zrédto: Materiaty informacyjne przekazane z ankietami dostawcéw ISD
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Tabela 7. Zestawienie parametrow technicznych przetgcznikow

Producent

Komunikacja

sygnat typu Ripple

Zasieg komunikacji [m]

ATKearney

Sterowanie za
pomoca tacza

szerokopasmowego

Poprzez system

Komunikacja
z brama domowa

Cena Jednostkowa
[PLN]

Landis+Gyr L730/L740 Control lub sygnat - Tak -
PLC(S-FSK) centralny
Heavy Duty ZigBee HAN : Tak, przez Home
EnergyHub Controller do Home Base Wi-Fi Base Tak 370
Green Energy -
Options (GEO) Ltd Euro Plug 868 MHz 100+ Tak Tak 45-85
15A Appliance ZigBee 30 Tak, przez brame Tak 320
Jetlun (Hong Kong) Module domowg
Ltd. i
30A Appliance ZigBee 30 Tak, przez brame Tak 640
Module Plus domowg
Switch ZigBee 5-10 Nie Tak 200
Plugwise BV Scan ZigBee 5-10 Nie Tak 320
Sense ZigBee 5-10 Nie Tak 280
c13 RF, 13757-4 200 Tak, przez brame Tak -
Sagemcom Energy domowg
& Telecom SAS Cc65 RF, 13757-4 200 Tak, przez brame Tak -
' domowg

Zrédto: Dane zebrane na podstawie danych przestanych przez objete ankietyzacjg firmy technologiczne
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3.5. Urzagdzenia smart

Urzgdzenia smart (Smart Appliances) beda prawdopodobnie stanowity w przysziosci
znaczgcg grupe odbiornikéw mogacych swiadczy¢ ustugi systemowe w sieciach Smart.
Najnowsze rozwigzania w tej grupie urzadzen zaprezentowane zostaty podczas targéw
Consumer Electronics Show (CES) 2012 w Las Vegas. Wszyscy wiodgcy producenci sprzetu
AGD posiadajg w swojej ofercie tego typu urzgdzenia. Sama nazwa urzadzenia — smart — nie
jest bezposrednio zwigzana z mozliwoscig zarzgdzania energig. Funkcje Smart sg
oferowane przede wszystkim w celu zaspokojenia potrzeb najbardziej wymagajgcych
klientdw z wykorzystaniem najnowszych osiggnie¢ techniki. Lodéwki, dzieki zainstalowanym
czytnikom kodow oraz aplikacjom sterujgcym, utatwiajg zarzadzanie przechowywang
zywnoscig. Urzadzenie m.in. proponuje najlepszg lokalizacje dla produktu, przypomina o
terminie przydatnosci do spozycia, analizuje mozliwos¢ przygotowania dan z posiadanych
obecnie produktéw, drukuje lub przesyta liste zakupow, umozliwia zakupy za posrednictwem
Internetu itp. Mogg one réwniez regulowaé gtebokos¢ zamrazania w zaleznosci od pobranej
Zz Internetu lokalnej prognozy pogody. Brak jest jednak danych, w jaki sposob
wykorzystywanie tego typu technik, ktére mogg by¢ identyfikowane z regulacjg predykcyjng,
wptywa na zmniejszenie zuzycia energii w stosunku do stosowanych klasycznie uktaddw
regulacji dwustanowe;.

Duzy potencjat regulacyjny, potwierdzony wynikami pilotazy, zapewniajg sterowane za
posrednictwem centralnej aplikacji internetowej suszarki do ubran, wyposazone fabrycznie w
porty komunikacyjne WiFi.

Rysunek 19. Urzgdzenia smart w ISD
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(WiFi, PLC,...)
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Smart piekarnik

v

PC, tablet, smart phone, ...

Kolejnym przyktadem urzadzenia AGD typu smart moze by¢ zaprezentowany w ramach CES
2012 odkurzacz. Wyposazony zostat on w system kamer i uktady nawigacji. Specjalnie
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opracowane algorytmy sterowania umozliwiajg budowanie bazy wiedzy na podstawie m.in.
pozyskiwanych danych dotyczacych rozktadu pomieszczen oraz wykorzystujg elementy
sztucznej inteligenciji, optymalizujgc realizowane zadania. Zdaniem producentéw, pozwala to
na szybsze, dokfadniejsze i bardziej efektywne energetycznie sprzgtanie niz w przypadku
poruszania sie odkurzacza po trajektorii losowe;j.

Urzgdzenia smart oferujg wiele réznorodnych, czesto wysublimowanych ustug. Inwencja
producentow w tym zakresie pozwala przypuszczaé, ze urzgadzenia bedg wyposazane
réwniez w rozmaite funkcje pozwalajgce na optymalizacje zuzycia energii (w jednym z
urzadzen ukltady monitoringu wewnetrznego wykrywajg zabrudzenie kratki wentylacyjnej
powodujgce wzrost zuzycia energii i przekazujg takg informacje uzytkownikowi). Jednakze w
konteks$cie analizowanych w raporcie zagadnienh najistotniejszy jest fakt, ze urzadzenia te sg,
zazwyczaj, wyposazone w uktady elektroniczne, umozliwiajgce autonomiczng prace z
algorytmami oszczednosciowymi oraz w ukfady komunikacyjne pozwalajgce na wigczenie
tych urzadzen do ISD bez dodatkowych zabiegéw instalacyjnych. W rekomendowanym w
raporcie scenariuszu komunikacja wewnatrz ISD odbywataby sie za posrednictwem bramy
domowej w obstugiwanym przez urzadzenia i brame domowg standardzie komunikaciji, Rys.
19. W takiej sytuacji sterowanie urzgdzeniami smart nie rézni sie od sterowania innymi
odbiornikami.

Producenci urzadzen proponujg rowniez skorzystanie z aplikacji umozliwiajgcych tgczenie
urzadzen AGD w pefni funkcjonalng ISD z wykorzystaniem dostarczanych przez siebie
urzgdzen oraz dedykowanych aplikacji sterujgco-monitorujgcych.

3.6. Aplikacje www umozliwiajgce konfiguracje ISD,
zarzgdzanie energig oraz analize danych pomiarowych

Rysunek 20. Aplikacja www firmy Plugwise umozliwiajgca konfiguracje ISD, zarzgdzanie energig oraz
analize danych pomiarowych
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Zrédto: Demonstracyjna aplikacja www firmy Plugwise
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Ciekawym niskobudzetowym zestawem umozliwiajgcym zbudowanie prostej ISD jest Home
Basic firmy Plugwise. System skfada sie z aplikacji do zainstalowania na komputerze PC,
dziewieciu AGP oraz widocznego na Rysunku 21 modutu komunikacji bezprzewodowej USB.
Konfiguracja, monitorowanie oraz analiza danych archiwalnych odbywa sie =z
wykorzystaniem aplikacji www.

Producenci systeméw zapewniajg, ze korzystajgc z przygotowanych narzedzi
konfiguracyjnych (wizards) oraz predefiniowanych modeli, osoby posiadajgce elementarne
zdolnosci techniczne sg w stanie samodzielnie skonfigurowa¢ ISD. Wyniki pilotazy opisanych
w ankietach pokazaty, ze fatwy do osiggniecia poziom oszczednosci wynosit ok. 20%.

Przyktadowe wymaganie sprzetowe dla PC, dotyczace prezentowanego rozwigzania:
e Windows XP/Vista/7,
¢ 30 MB wolnej pamieci dyskowe;j,
e 1 GBRAM,
e Procesor 1 GHz,
e Karta graficzna 64 MB,

e |nternet.

Rysunek 21. Zestaw Home Basic firmy Plugwise
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Zrédto: Materiaty informacyjne przekazane z ankietami dostawcéw 1SD
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4. Ekspozycja na pola elektromagnetyczne o
czestotliwosci radiowej generowane przez uktady
komunikacji bezprzewodowej

Moc nadajnikow urzadzen do komunikacji bezprzewodowej jest regulowana odpowiednimi
standardami, Tabela 3. Dodatkowo jest ona ograniczana przez producentéw ze wzgledu na
powszechne dla urzgdzeh bezprzewodowych autonomiczne zasilanie bateryjne. Czas zycia
baterii urzgdzen wynoszacy ok. 2 - 5 lat dowodzi niewielkiej mocy nadajnikow. Dodatkowo,
urzgdzenia, ktére nie posiadajg funkcji routowania, ponad 90% czasu pozostajg w stanie
uspienia.

Wymagania norm EMC oraz wyniki badan eksperymentalnych [44][45][46] pokazujg, ze
nadajniki urzgdzen komunikacji bezprzewodowej ISD, znajdujgce sie zazwyczaj w pewnym
oddaleniu, dysponujgce mocami rzedu pojedynczych miliwatow, generujg pola
elektromagnetyczne o natezeniach pomijalnych w poréwnaniu do pél generowanych przez
telefony GSM (moc okoto wata) w polu bliskim [47][48].

Stronal39



RAPORT TECHNOLOGICZNY ATKearney

5. Zaburzenia przewodzone generowane przez
Interfejsy energoelektroniczne w sieciach nn i SN

Tendencja do pozyskiwania energii ze zrddet lokalnych, a w szczegdlnosci ze zrodet
odnawialnych, obecna w regulacjach administracyjno-prawnych Unii Europejskiej,
spowoduje, ze korzystanie z takiej energii wymagacC bedzie stosowania znacznej liczby
uktadow energoelektronicznych, w celu dopasowania jej parametréw do wymagan
standardéw jakosciowych. Instalacje takie stosowane bedg réwniez u Odbiorcy jako tzw.
instalacje prosumenckie i bedg zintegrowane z ISD.

Kumulacja przeksztattnikow energoelektronicznych bedacych zrédtem znacznych zaburzen
w.cz. na niewielkim obszarze oraz mozliwo$¢ oddziatywania przeksztattnikéw wzajemnie na
siebie i inne urzadzenia zainstalowane w ISD, powoduje, ze w rozproszonych systemach,
zawierajgcych przeksztattniki energoelektroniczne, nie mogg by¢é pominiete zagadnienia
zwigzane z kompatybilnoscig elektromagnetyczng (EMC) [49][50][51][52]. W zaleznosci od
typu zrodta energii elektrycznej wymagana jest konwersja napiecia DC na AC lub AC na AC
wraz z dopasowaniem parametréw do wymaganh standardow jakosci energii w sieciach
zasilajgcych. Interfejsy zapewniajg mozliwo$¢ wykorzystania przetwornikéw energii ze zrédet
odnawialnych przy typowych dla tych uktadéw zmiennych warunkach pracy[49].

Przeksztattniki petnig w takich uktadach funkcje interfejséw energetycznych — sg one z jednej
strony powigzane z siecig zasilajgcg, z drugiej za$ z odbiornikiem lub Zrédtem energii
elektrycznej. System taki czesto nie ma statej konfiguracji, a sposéb przeksztatcania energii
moze zmienia¢ sie¢ w zaleznosci od warunkdéw technicznych i ekonomicznych. Ta
nieoznaczonos¢ warunkéw eksploatacji powoduje, ze w aktach normatywnych proponuje sie
— w odniesieniu do takich uktadow — systemowa analize EMC.

Kolejng przyczyng wzrostu znaczenia problemdéw zwigzanych z zapewnieniem
kompatybilnosci systemdéw zawierajgcych przeksztattniki energoelektroniczne jest to, ze
niemal kazda nowa generacja elementdw elektronicznych jest strukturalnie mniej odporna na
zaburzenia elektromagnetyczne. Powoduje to istotne problemy przy zapewnianiu wspotpracy
czesci silnoprgdowej przeksztattnikow z teleinformatycznymi uktadami sterowania, ktére sg
szczegolnie istotne w systemach ISD. W najprostszej konfiguracji systemu zawierajgcego
przeksztattnik energoelektroniczny mozna zatem wyroznic:

e Kompatybilnos¢ zewnetrzng systemu, obejmujacg wzajemne oddziatywanie systemu
ze Srodowiskiem elektromagnetycznym (tym =z siecig zasilajgcg i ukfadami
teleinformatyki),

o Kompatybilnos¢ wewnetrzng systemu, obejmujgcg wzajemne oddziatywanie
przeksztattnika i zrodta energii poprzez sprzeg energetyczny,

o Kompatybilnos¢ wewnetrzng przeksztattnika, obejmujgcg wzajemne oddziatywanie
obwodow sterowania i sprzegu energetycznego przeksztattnika.

Dynamike rozwoju kompatybilnosci elektromagnetycznej (EMC), jako dziedziny wiedzy
technicznej, zwiekszyto wprowadzenie Dyrektywy 89/336/EEC — ,KompatybilnoSciowej”
| (zastgpionej Dyrektywg 2004/108/EC), ktéra zaczeta obowigzywac¢ od 15.12.2004-+. Jest to
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jedna z tzw. Dyrektyw Nowego Podejscia i spetnienie jej wymagan oraz wymagan Norm
Zharmonizowanych zwigzanych z tg Dyrektywg statlo sie podstawg uzyskania znaku CE,
uprawniajgcego do wejscia na rynki Unii Europejskiej. Rozwigzanie probleméw
kompatybilnosci dla kazdego wyrobu wprowadzanego na rynek europejski (,w konfiguracjach
mozliwych do przewidzenia przez producenta, jako reprezentatywne przyktady zwyktego
uzywania zgodnie z przeznaczeniem”) jest warunkiem koniecznym zaistnienia wyrobu w
handlu i eksploatacji. Dla oceny kompatybilnosci aparatury, ktéra moze by¢ stosowana w
réznych konfiguracjach, Dyrektywa wymaga ,przeprowadzenia oceny na podstawie
konfiguracji, ktéra moze powodowaé najwieksze zaburzenia oraz konfiguracji najbardziej
podatnej na zaburzenia”. Poniewaz zaburzenia wytwarzane po jednej stronie przeksztattnika
moga, poprzez sprzezenia pasozytnicze, przenosi¢ sie na jego drugg strone, stosowanie
typowych metod ograniczania zaburzen wymaga dogtebnej analizy tzw. sytuacji
kompatybilnosciowej catego systemu_[49][50]. Typowe srodki stosowane do ograniczenia
zaburzen mogg w sposob niekontrolowany zmieni¢ drogi rozptywu zaburzen, co moze
przynies¢ skutek odwrotny do zamierzonego [50].

Analiza gtebokosci wnikania zaburzen w sie¢ byta mozliwa dzieki charakterystycznemu
ksztattowi widma zaburzen generowanych przez przeksztattnik. Obwiednia widma jest
typowa dla przebiegdw oscylacyjnych ttumionych o czestotliwosci ok. 70 kHz, ktére powstajg
w obwodach rezonansowych po stronie sieci, zawierajgcych m.in. wejsciowe dlawiki
sieciowe, impedancje sieci oraz pojemnosci, natomiast ksztait widma przy czestotliwosciach
bedgcych wielokrotnoscig czestotliwosci 40 kHz zwigzany jest z czestotliwoscig sygnatu
synchronizujgcego przetgczenia tranzystorbw oraz tlumieniem wejsciowego filtru
rezonansowego [52].

Na Rysunku 22 przedstawiono schemat instalacji laboratoriow badawczych, w ktorych
wykonano pomiary rozprzestrzeniania sie zaburzeh z zaznaczonymi dtugosciami kabli oraz
punktami pomiarowymi [49].

Rysunek 22. Schemat instalacji laboratoriow badawczych, w ktérych wykonano pomiary
rozprzestrzeniania sie zaburzen
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Na Rysunku 23 przedstawiono wyniki pomiaréw zaburzen wykonanych w punktach
przedstawionych na Rysunku 22. W kazdym z punktéw wykonano 100 pomiaréw trwajgcych
1 s detektorem wartodci quasi-szczytowej, dla czestotliwosci oscylacji pradu zaburzen
generowanego przez przeksztattnik. Pomiary wykonano dla wylgczonego i wigczonego
przeksztattnika. Wyniki zestawiono w postaci wykresow pudetkowych z zaznaczonymi
dodatkowo wartosciami poszczegodlnych pomiarow. Wigczenie przeksztattnika powoduje
znaczne zwiekszenie pozioméw obserwowanych zaburzen. Wzrost poziomu zaburzen moze
powodowacé niewlasciwe dziatanie urzgdzen elektronicznych i zalezny jest od odlegtosci
punktu pomiarowego od zrodia zaburzen.

Rysunek 23. Wykresy pudetkowe wartosci quasi-szczytowej zaburzen w poszczegoélnych punktach
instalacji: a) przeksztattnik wytaczony, b) przeksztattnik witgczony

25 4 70 4

=®

20 65 -

-

60
154

104

QuasiPeak Level [dBpV]

=it

sl

=i

]
E

oy
) ]

+

¥

QuasPeak Level [dBuV]

55 § * 6%

6%

a)

2 3 4 5 6

Measuring point number

T T T T T T
3 4 5 6 7 8

Measuring point number

Zaburzenia o0 znacznych poziomach, generowane przez interfejsy energoelektroniczne,
moga rozprzestrzeniaé sie w rozlegtych obwodach obejmujgcych réwniez sie¢ SN. Pomiary
w sieciach SN wymusity zastosowanie metod polowych do pomiaru zaburzen z pasma
zaburzen przewodzonych (9 kHz — 30 MHz). W badaniach zastosowano wiec aktywng
antene petlowg. Na Rys. 24 przedstawiono wyniki pomiaru sktadowej magnetycznej pola w
stacji transformatorowej po stronie niskiego napiecia i sredniego napiecia. Wyniki pomiaréow
pokazaty, ze zaburzenia wprowadzane przez przeksztattnik przenoszg sie za posrednictwem
sprzezen pasozytniczych (niezgodnie z przekfadnig transformatora) na strone Sredniego
napiecia.
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Rysunek 24. Widmo natezenia pola magnetycznego: a) po stronie pierwotnej transformatora dla
wigczonego przeksztattnika, b) po stronie wtérnej transformatora dla wigczonego przeksztattnika
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Dalsze badania wykonano pod linig napowietrzng SN w odlegtoéci 32 m oraz 1303 m od
stacji transformatorowej. Antene orientowano wzdtuz linii, co zapewniato maksymalne
wskazania poziomu zaburzen z pasma (9 kHz — 10 MHz) — mierzonych w polu bliskim. W
celu tatwiejszej identyfikacji zaburzeh wprowadzanych przez przeksztattnik, od widma
zaburzen przy wigczonym przeksztattniku odjeto zaburzenia tta. Rodznice zaburzen
zmierzonych pod siecig SN i zaburzen tta w obu punktach pomiarowych przedstawiono na
Rysunku 24.

Znaczny wzrost poziomu zaburzen podczas pracy przeksztattnika oraz typowy ksztait widma
zaburzen (obwiednia wskazujgca na obecnos$¢ przebiegéw oscylacyjnych ttumionych o
czestotliwosci ok. 70 kHz oraz zaburzenia odpowiadajgce czestotliwosci fgczen 40 kHz)
wskazujg, ze zaburzenia generowane przez przeksztattniki energoelektroniczne w sieci nn
mogg rozprzestrzeniac sie w rozlegtych obwodach sieci napowietrznych SN. Przedstawione
wyniki pokazujg, Zze wigczenie do sieci nn przeksztattnika o znacznym poziomie
generowanych zaburzen moze powodowaé 40-60 dB (100-1000-krotny) wzrost poziomu
zaburzeh w stosunku do zaburzen tta. Dla charakterystycznych czestotliwosci
wprowadzanych przez przeksztattnik obserwuje sie sttumienie zaburzen o okoto 10-20 dB (3-
10 razy) na dtugosci linii. Nalezy zaznaczy¢, ze ze wzgledu na efekty falowe (powstawanie
fal stojgcych) wielkosci te nalezy traktowaé jako orientacyjne.
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Rysunek 25. Réznica zaburzen zmierzonych pod siecig SN i zaburzen tta: a) w odlegtosci 20 m od
stacji transformatorowej, b) w odlegtosci 1300 m od stacji transformatorowej
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Zagadnienia zwigzane z kompatybilnoscig elektromagnetyczng bedg szczegdinie istotne w
ISD ze wzgledu na stosowanie wrazliwych ukfadéw elektronicznych i telekomunikacyjnych
oraz charakteryzujgcych sie znacznymi poziomami generowanych zaburzen interfejsow
energoelektronicznych. Rozwigzaniem zaréwne—problemu znacznych zaburzeh—poziomow
zaburzeh generowanych w obwodach wejsciowych i wyjsciowych moze by¢ zastosowanie
kompensatorow napie¢ zaburzeh lub metod pasywnej filtracji oraz dobrej praktyki
inzynierskiej, polegajgcej na separacji obwododw zaktdcajgcych i wrazliwych [49][50].

6. Rekomendacje w zakresie architektury ISD i jej
funkcjonalnosci

Rekomendacje zawierajg propozycje struktury organizacyjnej i funkcjonalnosci
pozwalajgcych na osiggniecie celéw stawianych takim systemom jak ISD w skali lokalnej
(gospodarstwo Odbiorcy), jak i w szerszej skali systemowej (redukcja strat przesytowych i
obcigzenn szczytowych) i krajowej (wzrost efektywnosci energetycznej i stopnia
wykorzystania generacji lokalnej, w tym OZE). W szczegdlnosci uwzglednione zostaty
oczekiwania i obawy wynikajgce z wynikow badan zamieszczonych w Raporcie Rynkowo-
Spotecznym.
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6.1. Zatozenia funkcjonalne

Wiasnos¢ infrastruktury ISD

ISD powinien by¢ systemem nadbudowanym nad instalacjami wbudowanymi Odbiorcy,
moze by¢ jego witasnoscig lub moze by¢ dzierzawiony od zewnetrznego podmiotu —
Dostawcy Ustug ISD. W modelu z dzierzawg elementéw ISD, odbiorniki stanowigce
elementy wykonawcze ISD sg witasnoscig Odbiorcy i w naturalny sposoéb sg wowczas
wylgczone poza obszar dzierzawy.

Zadania ISD w obszarze zarzgdzania energig

ISD, jako system instalowany w obszarze zarzgdzanym przez Odbiorce Aktywnego,
realizowa¢ ma przede wszystkim zadania zwigzane z zarzadzaniem energig (mocg), jakie
umozliwiajg struktury typu Smart Grid, a w szczegdlnosci:

¢ Redukcje kosztoéw energii,

o Redukcje obcigzen szczytowych,

o Wyréwnywanie krzywej obcigzenia dobowego,
e Zmniejszenie finalnego zuzycia energii,

e Poprawe jakosci energii,

e Zwigkszenie udziatu zrodet rozsianych.

Zadania dodatkowe

Infrastruktura komunikacyjna ISD oprdcz zadah zwigzanych z zarzgdzaniem energig i moca
przystosowana powinna by¢ takze do swiadczenia dodatkowych (nieenergetycznych) ustug
na rzecz Odbiorcy Aktywnego. Funkcjonalno$¢ taka powinna uatrakcyjni¢ rozwigzania typu
ISD oraz wptyng¢ (skréci¢) na czas zwrotu inwestycji. Swiadczenie tych ustug nie powinno
jednak w zadnym stopniu zaktéci¢ procesy zarzgdzania energig.

Rola Odbiorcy Aktywnego

Odbiorca Aktywny, niezaleznie od modelu biznesowego realizowanego przy wdrazaniu u
niego ISD, jak rowniez niezaleznie od realizowanego scenariusza sterowania, pemic
powinien zawsze role nadrzedng w procesie wyboru scenariusza sterowania i jego
konfiguracji. Jedynym odstepstwem od tej reguty powinna by¢é zaprogramowana w ISD
reakcja na sygnaty typu Emergency przekazywane przez Operatora za posrednictwem
infrastruktury Advanced Metering Infrastructure (AMI).
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Beneficjenci i mierzalnos¢ efektéw dziatania ISD

Zarzadzanie energig z funkcjami wymienionymi wyzej przynosi¢ ma korzysci zaréwno
Odbiorcy Aktywnemu, jak rowniez pozostatym uczestnikom rynku energii. W tym celu kazda
z realizowanych funkcji energetycznych musi by¢ mierzalna, np. jak to pokazano w Tabeli 8.
Utatwia to ocene skuteczno$ci dziatania na podstawie informacji o efekcie, jak rowniez
pozwala na ewidencjonowanie efektdow w celach programowania dziatania ISD oraz
rozliczania ustug pomiedzy podmiotami w procesie zarzgdzania ISD.

Tabela 8. Miara efektéw dziatania ISD

el U Miejsce przekazywania

informaciji o efekcie

Funkcja/ustuga Miara efektu

informac;ji o efekcie

Redukcja kosztow PLN Odbiorca Aktywny e Wyswietlacz ISD
¢ Platforma internetowa
Redukcja zuzycia energii e kWh OUObiorca Aktywny o Wyswietlacz ISD
e Platforma internetowa
Redukcja obcigzen o kW OSD o  Wyswietlacz ISD
szczytowych e Platforma internetowa
e LicznikOAMI
Wyréwnanie krzywej o kW OSsD e Licznik AMI
obcigzenia dobowego e kWh
Poprawa jakosci energii e kVar OSD e LicznikOAMI
e kVar
Sterowanie komfortem e °C Odbiorca Aktywny o  Wyswietlacz ISD
. LX e Platforma internetowa

Efekt mierzalny dziatania ISD w ramach konkretnej ustugi powinien by¢ ewidencjonowany w
Lokalnym Systemie Zarzadzania Energig, bedacym integralng czescig ISD lub przesytany za
pomocg infrastruktury AMI do podmiotu zlecajgcego ustuge (przesytanie informacji
ewidencyjnej w zakresie ustug zewnetrznych moze sie takze odbywac¢ kanatem
alternatywnym do AMI, np. poprzez Internet). Zmierzony efekt, w zaleznosci od adresata
ustugi (Tabela 8), powinien by¢ takze na zagdanie przedstawiony na jednym z urzgdzen
wyswietlajgcych.

Ustugi systemowe (zewnetrzne)

Ustugi systemowe na rzecz Operatoréw sg ustugami zewnetrznymi dla ISD jako systemu
dziatajgcego w ramach gospodarstwa Odbiorcy Aktywnego. Zgtaszane powinny by¢ przez
nich sygnatami typu Demand Side Response (DSR) lub Power Quality (PQ) poprzez
infrastrukture AMI i powinny by¢ realizowane wylgcznie za zgodg Odbiorcy Aktywnego (poza
sytuacjami katastrofalnymi zgtoszonymi sygnatami w trybie Emergency). Musza mu ponadto
przynosi¢é wymierne korzysci finansowe. Swiadczenie ustug zewnetrznych typu DSR z
wykorzystaniem elementéw instalacji Odbiorcy Aktywnego polega¢ moze na wymuszonym
(za zgoda Odbiorcy Aktywnego i wg ustalonych przez niego kryteriow) czasowym
ograniczeniu dyspozycyjnej mocy czynnej w okresach szczytowego obcigzenia Krajowego
Systemu Elektroenergetycznego (KSE) lub w okre$lonych przypadkach na czasowym
zwiekszeniu mocy czynnej w ,dolinie” obcigzenia dobowego. Zgoda na redukcje mocy
dyspozycyjnej w przytgczu niekoniecznie oznacza¢ musi dla Odbiorcy Aktywnego utrate
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komfortu uzytkowania urzgdzen przez zmniejszenie mocy, z jakg obcigzajg one instalacje i w
rezultacie np. KSE. Odbiorcy dysponujgcy wtasnymi zrodtami energii lub mediéw zgtoszong
redukcje mocy w przytgczu pokryé mogg za pomocg zwiekszenia udziatu tych zrédet w
wewnetrznym bilansie mocy (energii) lub mediow. Zauwazy¢ nalezy, ze zakres ustug typu
DSR nie jest ograniczony wytgcznie do systemu elektroenergetycznego, ale Swiadczony
moze by¢ poprzez ISD na rzecz Operatorow innych systeméw, np. gazowego Iub
wodociggowego, w ktérych takze wystgpi¢ mogg sytuacje uniemozliwiajgce dotrzymanie
parametrow jakosciowych (np. cisnienie). W przypadku Operatoréw innych niz
elektroenergetyczny, funkcjonowanie systemu ustug zewnetrznych z wykorzystaniem ISD
utrudnione moze by¢ w chwili obecnej z powodu braku spéjnej polityki w zakresie
wykorzystania AMI. Nalezy zatem przewidzieC mozliwos¢ ich zgtaszania i rozliczen za
pomocg kanatu alternatywnego, jakim jest np. Internet. Wiekszo$¢ nowoczesnych rozwigzan
integrujgcych nowe elementy w instalacjach elektrycznych — tj. terminale fadownia pojazdow
elektrycznych (EVSE) czy generacja witasna Odbiorcy Aktywnego oparta na zrodiach
odnawialnych (RES) — wykorzystuje dwukierunkowe energoelektroniczne ukfady
przeksztattnikowe. Ich podstawowg funkcjg jest wymiana energii pomiedzy integrowanymi
elementami, jednak konstrukcja i sposob dziatania w wiekszosci przypadkéw predysponuje
je do dziatania takze w zakresie kondycjonowania energii, a w szczegolnosci generacji lub
kompensacji mocy biernej (ustugi PQ). Wykorzystanie mozliwosci, jakie dajg tego typu
uktady przynies¢ moze (i powinno) korzysci ich witascicielowi — Odbiorcy Aktywnemu w
postaci mozliwosci kompensacji mocy biernej i uniknigcia optat z nig zwigzanych lub
Swiadczenia za ich pomocg ustug generacji mocy biernej o roznym charakterze. Z punktu
widzenia Operatora ukfady takie ze wzgledu na znaczne rozproszenie w systemie oraz
mozliwo$¢ ich koordynacji za pomocg ISD i AMI stanowig alternatywe dla uktadéw
stacyjnych, ktére nie zawsze docierajg swoim oddziatywaniem w miejsca, gdzie jest ono
wymagane.

Dostep do elementow ISD

ISD ze wzgledu na mozliwo$¢ wywierania bezposredniego wptywu na urzgdzenia Odbiorcy
Aktywnego, jak réwniez generacje i ewidencje danych o zachowaniu Odbiorcéw musi
zawiera¢ uktady i algorytmy filtrujgce dostep do tych danych.

6.2. Miejsce ISD w gospodarstwie Odbiorcy Aktywnego

ISD jest systemem opartym w znacznej mierze na uktadach teleinformatycznych, ktére nie
wymagajg statej zabudowy. Stanowi¢ moze zatem doskonate uzupetnienie instalacji
wbudowanych (elektrycznych, EIB/BMS, HVAC, CO, CWU, CHP, EVSE, RES, ES), bez
koniecznosci ich przebudowy i ponoszenia towarzyszacych temu kosztéw.

ISD dzieki swojej funkcjonalnosci powinna by¢ w stanie integrowaé wszystkie wspomniane
systemy w ramach jednego Lokalnego Systemu Zarzadzania Energig, przynoszgc Odbiorcy
Aktywnemu korzysci wynikajgce z optymalizacji zuzycia energii i zwigzanych z tym kosztow.
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W przedstawionym na Rysunku 26 sposobie integracji ISD z instalacjg elektryczng Odbiorcy
Aktywnego zauwazy¢ mozna brak koniecznosci ingerencji w istniejgca instalacje podczas
wdrazania ISD (poza instalacje Aktywnego Gniazda Posredniego — AGP pomiedzy
odbiornikami typu Smart Grid Ready i standardowym gniazdem instalacyjnym). Wzajemna
koordynacja pracy odbiornikéw przytgczonych do tej instalacji oraz sterowanie ich
charakterystykg pracy w jeden z dwdch sposobow, tj. redukcje mocy (regulacja PVAR lub
QVAR) lub czasowe przesuniecie ich pracy (sterowanie ON/OFF) umozliwia obnizenie mocy
umownej, co bezposrednio wigzaC sie moze w przysztosci z redukcjg opfat statych
zwigzanych z mocg umowng (jezeli takie zostang wprowadzone), ale takze w przypadku
awarii sieci dystrybucyjnej pozwala na efektywniejsze zarzgdzanie energig z magazynow lub
zrodet energii nalezgcych do Odbiorcy podczas realizacji zasilania awaryjnego. Nowe
elementy instalacji elektrycznych w postaci odbiornikéw z zaawansowanymi funkcjami
sterowania typu Full Smart Grid, generacji wlasnej Odbiorcy (RES) oraz infrastruktury
tadowania pojazdéw elektrycznych (EVSE) niejednokrotnie wymagajg elementéw
zarzadzania ich pracg oraz komunikacji z uzytkownikiem. ISD powinien by¢ w stanie
zapewni¢ takg komunikacje nie tylko w ramach gospodarstwa domowego Odbiorcy podczas
jego obecnosci, ale takze mozliwosé zdalnego nadzoru przez jeden z kanatéw zewnetrznych
(np. Internet jak na Rysunku 26). Dodatkowo kanat taki umozliwia zlecenie zarzgdzania
energig i mediami podmiotowi zewnetrznemu, np. Dostawcy Ustug ISD na podstawie umowy
dwustronnej. Przedstawione na Rysunku 26 umiejscowienie ISD wzgledem instalaciji
Odbiorcy Aktywnego pozwala nie tylko na skoordynowane sterowanie pracg urzadzen, ale
takze pozyskiwanie i transmisje danych pomiarowych i ewidencyjnych z wielu instalacji za
pomocg jednego kanatu komunikacji zewnetrznej, tzn. AMI lub alternatywnie Internet.
Agregacja tak pozyskanych danych pomiarowych pozwoli¢ moze na efektywniejsze
zarzgdzanie pracg systemow scentralizowanych i osiggniecie nadrzednych celow
indykatywnych, np. pakietu 3x20.

Rysunek 26. Infrastruktura ISD na tle instalacji elektrycznej Odbiorcy Aktywnego
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Integracja ISD z instalacjami energetycznymi i mediéw

Instalacje budynkowe w chwili obecnej odpowiedzialne sg w przewazajgcym stopniu za
zuzycie energii w gospodarstwie Odbiorcy koncowego. Najwiekszy udziat w kosztach
.energetycznych” w warunkach klimatycznych wystepujgcych na terenie Polski majg
instalacje do ogrzewania pomieszczen i cieptej wody uzytkowej. Energia elektryczna stanowi
zaledwie kilka do kilkunastu procent energii zuzywanej w budynkach. Jednoczesnie energia
elektryczna ze wzgledu na sposob jej wytwarzania w KSE obarczona jest najwyzszym
wspotczynnikiem naktadu energii pierwotnej oraz charakteryzuje sie duzo wyzszym kosztem
jednostkowym w stosunku do systemowej energii cieplnej lub gazu. Istotnym elementem w
kosztach gospodarstwa Odbiorcy koncowego jest woda oraz produkt jej wykorzystania w
postaci sciekow. Odbiorca kohcowy w Polsce postawiony jest czesto w sytuacji ograniczone;j
mozliwosci reakcji na zmiane kosztow energii i mediow ze wzgledu na dtugie interwaty
odczytowe dostawcéw medidw i energii. Z tego wzgledu objecie takich instalacji dziataniem
ISD pozwoli¢ moze Odbiorcy na kontrolowanie kosztéw ich eksploatacji, jak rowniez
przyczyni¢ sie moze do uzyskania efektow szerszych systemowych, tj. wspomniane w
punkcie poprzednim cele pakietu 3x20. Oczekiwane skutki wspoétdziatania ISD z instalacjami
Odbiorcy Aktywnego zestawione zostaty w Tabeli 9, w ktérej wskazano takze sposdb
osiggniecia zamierzonego efektu w zaleznosci od rodzaju instalacji lub elementu objetego
koordynacjg I1SD.

Tabela 9. Wspoditpraca ISD z instalacjami Odbiorcy Aktywnego

Efekt
systemowy

Mozliwosci
regulacyjne

OTyp instalac;ji

Funkcja instalaciji Efekt lokalOy

EE

elektroenergetyczna

Zasilanie przetwornikow
energii elektrycznej na inne
uzyteczne formy energii

Zmiana mocy
przetwornikow

Czasowe przesuniecie

Redukcja
koszté[ energii

Redukcja zuzycia
finalnego

Redukcja obcigzen

pracy szczytowych

CcO Wytwarzanie energii cieplnej Obnizenie temperatury Redukcja Redukcja zuzycia
centralnego z energii chemicznej lub zadanej otoczenia koOztow energii  finalnego
ogrzewania elektrycznej, zasilanie

lokalnych wymiennikow

ciepta
Ccwu Wytwarzanie energii cieplnej Obnizenie temperatury Redukcja Redukcja zuzycia
Cieptej wody do ogrzania cieptej wody wody uzytkowej kosztow energii finalnego
uzytkowej uzytkowej z energii

chemicznej lub elektrycznej
HVAC Wytwarzanie strumienia Obnizenie/podwyzszenie Redukcja Redukcja zuzycia
Wentylacyjna powietrza 0 wymaganym temperatury otoczenia kosztéw energii finalnego

grzewczo-chtodzaca

przeptywie i temperaturze

(zima/lato)

CHP Wytwarzanie energii cieplnej ~ Optymalna regulacja mocy  Redukcja Redukcja zuzycia

2rédto na potrzeby CO i CWU w generowanej kosztow energii  finalnego
skojarzeniu z wytwarzaniem (maksymalna

kogeneracyjne ) Wy efektywnosé) Wzrost

energii elektrycznej

efektywnosci SEE

Stronal49



RAPORT TECHNOLOGICZNY ATKearney

RES Wytwarzanie energii Regulacja typu MPPT Redukcja Zwigkszenie
zrodto energii elektrycznej 'Iub cieplnej z lub redukcja mocy kosztow energii udziatu OZE
odnawialnej wykorzystaniem lokalnych generowanej Wzrost
zasobow energetycznych efektywnosci SEE
otoczenia
ES Magazynowanie energii Czasowa regulacja Redukcja Redukcja obcigzen
magazyn energii elektrycznej lub cieplnej tadowanie/roztadowanie kosztéw energii szczytowych
Wzrost
efektywnosci SEE
EVSE Wymiana energii elektrycznej  Czasowa przesuniecie Redukcja Redukcja obcigzen
(V2G i V2H) pomiedzy zasobnikami pracy w trybie tadowanie kosztow energii szczytowych
dwukierunko pojazdéw elektrycznych i Czasowa regulacja
Wy . instalacjg EE tadowanie/roztadowanie
system tadowania o .
e
elektrycznych y ywny
EIB/BMS Regulacja parametréw Regulacja mocy systeméw  Redukcja Redukcja zuzycia
systemy automatyki ~ Srodowiskowych w wewnetrznych kosztéw energii  finalnego
budynkowej budynkach Redukcja strat energii

Z przeprowadzonych badah (patrz Raport Rynkowo-Spoteczny) wynika, ze faktura
wystawiona przez dystrybutora jest dla Odbiorcy koncowego podstawowym zrédtem wiedzy
o wielkosci i strukturze zuzycia mediow i energii. Do sytuacji takiej przyczynia sie utrudniony
w wielu przypadkach dostep do uktadoéw pomiarowych, zwtaszcza energii elektrycznej i
powoduje, ze Odbiorca nie jest w stanie aktywnie reagowac¢ na czasowg zmiane kosztow
energii i mediow oraz wykorzystywac¢ mozliwosci jakie niosg taryfy wielostrefowe.

ISD powinna zatem da¢ mozliwos¢ pozyskania informacji pomiarowej ze wszystkich
licznikéw funkcjonujgcych w ramach gospodarstwa Odbiorcy Aktywnego, umozliwi¢ nie tylko
ich akwizycje, ale takze podglad, rejestracje i analize. Analiza danych powinna dodatkowo
umozliwi¢ podejmowanie przez Odbiorce Aktywnego Swiadomych decyzji wg zatozonych
kryteriow (np. minimalne koszty lub maksymalny komfort). Decyzje te w formie sygnatéw
sterujgcych trafi¢ powinny do elementéw wykonawczych nadzorowanych instalaciji.

ISD powinna by¢ systemem, ktéry za pomocg infrastruktury teleinformatycznej jest w stanie
dostarczy¢ Odbiorcy informacje o aktualnym obcigzeniu i profilu zuzycia energii i mediow
niemal online.

ISD powinna da¢ mozliwos¢ integracji w jednym systemie akwizycyjnym i decyzyjnym funkcji
zwigzanych z racjonalnym zarzgdzaniem energig i mediami na potrzeby redukcji kosztow,
jak réwniez komercyjng realizacje funkcji zwigzanych z modyfikacjg profilu obcigzenia w
odpowiedzi na zapotrzebowanie zgtaszane przez operatoréw systeméw energetycznych za
posrednictwem struktury AMI.

Informacja o zapotrzebowaniu na ustugi systemowe, jak réwniez informacja o zmianie strefy
taryfowej przekazywana przez operatorow do licznika AMI, nie jest wystarczajgca do petnej
oceny opfacalnosci podejmowania ustug systemowych, jak réwniez do oceny kosztowej
efektéw dziatania ISD w zakresie redukcji zuzycia energii. Dlatego niezbedne jest uzyskanie
informaciji o taryfach oraz archiwalnych danych o kosztach ponoszonych przez Odbiorce z
tytutu zakupu energii i medidbw za pomocg dodatkowego kanatu komunikacyjnego, np. za
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posrednictwem internetowej strony z indywidualnym kontem Odbiorcy Aktywnego
umieszczonej na serwerze operatorow.

ISD oddziatujgc na instalacje energetyczne i medidw za pomocg elementéw telemechaniki
wspotpracujgcych z uktadami regulacyjnymi lub bezposrednio z przetwornikami energii,
powinna zmienia¢ (modyfikowac) ich charakterystyke pracy (w zakresie wynikajgcym z
bezpiecznego uzytkowania urzadzenia).

ISD powinna mie¢ takze mozliwos¢ integracji istniejgcych rozproszonych (autonomicznych)
systeméw automatyki budynkowej w celu nadania im wtasnych, nadanych przez Odbiorce
Aktywnego priorytetow dziatania. W sytuacji takiej generowanie sygnatdéw sterujgcych
urzgdzeniami objetymi konkretnym systemem autonomicznym pozostawia sie jednostce
sterujacej tego systemu. Priorytety dziatania tej jednostki centralnej nadaje natomiast ISD.

Rola ISD w procesach zarzgdzania energig

W instalacjach Odbiorcy Aktywnego ISD pei¢ powinna zawsze role nadrzedng w procesie
zarzadzania energig. Wyznacza¢ powinna priorytety zatgczania urzadzenh lub stopien
redukcji ich mocy wg ustalonych limitbw mocy, kosztéw lub komfortu odpowiednio do
scenariusza dziatania.

ISD w procesach zarzgdzania energig realizuje nastepujgce funkcije:

e Pozyskuje i archiwizuje dane pomiarowe z instalacji mediéw i instalacji
energetycznych,

e Umozliwia analize i wizualizacje danych o zuzyciu i kosztach mediéw i energii,

e Bezposrednio lub posrednio (w systemach autonomicznych) steruje charakterystykg
pracy urzgdzen objetych ISD wg wybranej i zdefiniowanej strategii,

e Integruje Lokalny System Zarzadzania Energig z infrastrukturg AMI w ramach sieci
Smart Grid.

6.3. Struktura organizacyjna ISD

W strukturze organizacyjnej ISD wydzieli¢ mozna cztery warstwy:
e Podmiotéw decyzyjnych,
e Interfejséw ISD — podmiot,
e Uktadow zarzadzania sygnatami,

o Urzadzen wykonawczych.
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Rysunek 27. Struktura organizacyjna ISD
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Podmioty decyzyjne
Odbiorca Aktywny

Najwazniejszym podmiotem decyzyjnym w konfigurowaniu pracy ISD powinien by¢ Odbiorca
Aktywny, gdyz to kosztem ograniczania jego komfortu realizowane sg zadania w zakresie
redukcji zuzycia energii i medidbw czy ograniczenia mocy. Jednoczes$nie pozostawac on
powinien gtdwnym beneficjentem efektow dziatania ISD.

Dostawca Ustug ISD

Odbiorca Aktywny zainteresowany jest gtdbwnie korzysciami wynikajgcymi z pracy ISD. Nie
zawsze swiadomos¢ Ww dziedzinie energochtonnosci proceséw energetycznych
potencjalnego uzytkownika ISD bedzie wystarczajgca do samodzielnej konfiguracji pracy
ISD, dlatego niezbedne jest umozliwienie dostepu do konfiguracji ISD wyspecjalizowanym
podmiotom — Dostawcom Ustug ISD. Podmiot taki moze by¢ dostawcy infrastruktury ISD
oraz na zlecenie Odbiorcy Aktywnego dokona¢ moze pierwszej konfiguracji ISD wg
okreslonych przez uzytkownika kryteriow. Moze takze SwiadczyC na jego korzyS¢ ustugi
ciggte i dorazne w zakresie zarzadzania energig polegajgce na doradztwie lub zdalnej
konfiguracji pracy ISD.

OSD i inni Operatorzy

OSD, odpowiedzialny za dystrybucje energii elektrycznej do gospodarstwa Odbiorcy
Aktywnego, dbaé¢ takze musi o ciggtos¢ i efektywnos¢ pracy sieci dystrybucyjnej. W
warunkach deficytu mocy, mozliwych znacznych réznic bilansowych i rosngcych wymagan
dotyczgcych efektywnosci w sektorze energii OSD poprzez sygnaly wysylane przez
infrastrukture AMI do licznika inteligentnego kreowa¢ moze zachowania Odbiorcy Aktywnego
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w zakresie modyfikacji profilu mocy, jak réwniez wielkosci zuzycia energii. Operatorzy
wptywa¢ mogg na prace ISD sygnatami przekazywanymi w trybie normalnym lub w trybie
Emergency. W pierwszym przypadku zostang one zinterpretowane przez ISD jako
zapotrzebowanie na ustugi sieciowe i nie majg klauzuli wykonalnosci, w drugim natomiast
zignorowanie sygnatu doprowadzi¢ moze do odtgczenia Odbiorcy za posrednictwem
Straznika Mocy, bedgcego elementem wykonawczym licznika AMI. Podobng role — po
zintegrowaniu swoich systeméw informatycznych z AMI lub wykreowaniu witasnych struktur
komunikacji z Odbiorcg — spetniaé mogg Operatorzy medidw energetycznych i
nieenergetycznych.

Interfejsy ISD — podmiot
Interfejs ISD <« Odbiorca Aktywny

Komunikacja Odbiorcy Aktywnego (uzytkownika) z ISD odbywaé sie musi dwukierunkowo,
tzn. ISD dostarczaé powinna Odbiorcy informacje pozwalajgce na podejmowanie przez niego
swiadomych decyzji w zakresie regulacji zuzycia mediow i energii lub ograniczania mocy
urzgdzen. Informacja taka przekazywana powinna by¢ w formie wizualnej lub dzwiekowe;.
Reakcja Odbiorcy na te sygnaty w postaci zmiany konfiguracji ISD wymaga urzgdzenia
pozwalajgcego na wprowadzanie danych (wyboréw). Urzadzeniami zapewniajgcymi
dwukierunkowg komunikacje typu Human Machine Interface (HMI) pomiedzy Odbiorcg i ISD
sg np. urzadzenia TV wyposazone w interfejs LAN, DLNA, WIFI, komputery (stacjonarne i
przenoéne), smartfony lub dedykowane tablety. Informacje dostepne za pomocg ww.
urzgdzen Odbiorcy swoim zakresem powinny/mogg obejmowac¢ menu:

e Ceny: w ktorym Odbiorca pozyska m.in. informacje na temat aktualnej ceny energii
elektrycznej, wartosci historycznych (rachunki za energie elektryczng za ostatni
dzien, miesigc, aktualne), statusu sygnatdw AMI — dane powinny by¢ dostepne w
postaci wykreséw, histogramdw bgdz tabelarycznej,

e Zuzycie energii: w ktérym Odbiorca pozyska m.in. informacje na temat chwilowego
oraz historycznego (za ostatni dzien, miesigc, aktualne) zuzycia energii z mozliwoscig
rozbicia na poszczegodlne urzgdzenia/obwody (jesli ISD, zastosowane urzgdzenia
oraz instalacja Odbiorcy to umozliwiajg) — dane powinny by¢ dostepne w postaci
wykresow, histograméw badz tabelarycznej,

e Urzadzenia: w ktérym Odbiorca bedzie miat dostep do informacji na temat
parametrow/statusu odbiornikdw aktualnie podtgczonych do ISD, gdzie bedzie miat
mozliwo$¢ zmiany trybéw pracy (reczny/automatyczny),

e Ustawienia: w ktorym Odbiorca bedzie miat mozliwos¢ konfiguracji ISD — definicji
poszczegolnych scenariuszy, progow przechodzenia pomiedzy scenariuszami itp.,

e CO,: w ktorym Odbiorca pozyska informacje na temat aktualnej emisji CO,
wynikajgcej z mocy podtgczonych odbiornikow oraz struktury konsumowanej energii
(sie¢ energetyczna + zrodla generacji wtasnej), zaoszczedzonego CO, tytutem
generacji wtasnej,
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e Pomoc: w ktérym Odbiorca bedzie mogt pozyskac informacje na temat procedury
konfiguracji ISD, definiowaé domysine ekrany z najwazniejszymi dla Odbiorcy
informacjami.

Dodatkowo w zaleznosci od stopnia zaawansowania i ztozonosci ISD, urzadzenia
komunikacyjne Odbiorcy powinny umozliwiaé dostep do informacji o innych mediach, takich
jak: gaz, woda, ciepto, komfort.

Interfejs ISD <& OSD

Uktadem komunikujgcym Operatora Systemu Dystrybucyjnego z ISD jest umieszczony na
granicy jurysdykcji licznik AMI. Licznik ten wyposazony w uktady pomiarowe oraz
archiwizacyjne stanowi¢ powinien zrédto informacji pomiarowej o aktualnym zuzyciu i mocy
obcigzenia pozwalajgcych na ciggtg regulacje profilu wypadkowego Odbiorcy wg zatozonej
krzywej mocy lub kosztowej. Dodatkowo w kierunku ISD przesylane sg z licznika AMI
sygnaly o zapotrzebowaniu na ustugi systemowe i sygnatéw ograniczenia mocy w trybie
Emergency. W kierunku przeciwnym, tzn. od ISD do licznika AMI, transmitowana powinna
by¢ deklarowana redukcja mocy bedgca odpowiedzig na zgloszone przez Operatora
zapotrzebowanie na ustugi systemowe. Pozwoli¢ to moze na ocene potencjatu regulacyjnego
na zarzadzanym przez Operatora obszarze, jak rowniez skonfrontowaé wypetnienie przez
ISD zadeklarowanej redukcji mocy z faktyczng mocg zmierzong w module pomiarowym
licznika. W chwili obecnej niezauwazalna jest aktywnos$¢ innych Operatoréw w kierunku
integracji z AMI lub budowy specjalizowanej infrastruktury komunikacji z Odbiorcg, co nie
oznacza, ze nie jest ona mozliwa w przysztosci, dlatego przy projektowaniu ISD nalezy
przewidzie¢ takg mozliwos$c.

Interfejs ISD « Dostawca Ustug ISD

Dostawca Ustug ISD, jako podmiot dziatajgcy na zlecenie Odbiorcy Aktywnego, posiadaé
musi dostep do ISD. Dostawca Ustug ISD powinien mie¢ mozliwo$¢ zdalnej konfiguraciji ISD,
np. za posrednictwem kanatu internetowego, gdyz w warunkach zmiennych wymagan
Odbiorcy trudno sobie wyobrazi¢ poza sytuacjg instalacji (uruchomienia) i pierwszej
konfiguracji ciggte wizyty technikédw zmieniajgcych konfiguracje ISD. Platforma internetowa
umieszczona na serwerze Dostawcy Ustug odzwierciedlajgca stan aktualny ISD
(konfiguracja, pomiary, sygnaty z AMI) stwarza takg mozliwos¢, pozwalajac jednoczesnie na
zdalny nadzér Odbiorcy w przypadku koniecznosci zarzadzania z odlegtego miejsca.

Uktady zarzadzania sygnatami

ISD jest systemem, ktéry powinien integrowa¢ w jednym uktadzie decyzyjnym funkcje
zarzadzania pracg urzgdzen wchodzgcych w sktad wielu instalacji. Musi zatem zapewnic
akwizycje informacji pomiarowej z urzadzen o czesto réznych protokotach komunikacyjnych,
jej interpretacje i archiwizacje oraz wygenerowacC sygnaty sterujgce pracg urzadzeh wg
zdefiniowanych algorytmoéw.

Strona|54



RAPORT TECHNOLOGICZNY ATKearney

Brama domowa (gateway)

Podstawowym zadaniem bramy domowej jest zapewnienie wielokanatowej komunikacji
pomiedzy elementami ISD oraz pomiedzy ISD i swiatem zewnetrznym. Peini w tym zakresie
role koncentratora i rozdzielacza sygnatow. Dodatkowo zabezpiecza ISD przed
nieautoryzowanym dostepem z zewnatrz, jak rowniez ogranicza zakres zarzgadzania do
urzadzen zarejestrowanych w ramach konkretnej ISD. Brama domowa nie rézni sie w tym
wzgledzie od funkcjonujgcych w sieciach komputerowych np. routeréw WIFI. Ze wzgledu
jednak na koniecznosc¢ integracji urzgdzen o réznych protokotach powinna zapewnia¢ w
miare mozliwosci obstuge wielu protokotéw komunikacyjnych dostepnych w ramach uktadéw
automatyki budynkowej czy rozwigzan typu Home Area Network (HAN).

Lokalny System Zarzadzania Enerqgia (LSZE)

Lokalny System Zarzadzania Energig (i mediami) peini role interpretera sygnatow
zawierajgcych dane pomiarowe i komendy. Przetwarza dane i dokonuje ich analizy, a
nastepnie, biorgc pod uwage zaprogramowany przez konfiguratora algorytm sterowania oraz
w niektérych przypadkach dane archiwalne, modyfikuje charakterystyke konkretnych
urzadzen wykonawczych za pomocg generacji sygnatéw sterujgcych. LSZE sktadaé sie
powinien z centralnej jednostki arytmetyczno-logicznej oraz pamieci przechowujgcej
zdefiniowany algorytm oraz dane archiwalne. Moc obliczeniowa oraz wielkos¢ pamieci
powinna by¢é dostosowana do rozlegtosci konkretnej ISD i zaawansowania funkcji
sterujgcych.

Lokalny System Zarzadzania Energig powinien zdjg¢ z Odbiorcy koniecznos¢ ciggtej
interpretacji danych i podejmowania decyzji na rzecz pewnych zaprogramowanych dziatan
automatycznych i reakcji na zmiany sygnatdw cenowych i technicznych wg
zaprogramowanych progow wrazliwosci.

LSZE, jako element sprzetowy, zlokalizowany powinien by¢ na state wewnatrz gospodarstwa
Odbiorcy Aktywnego. Moze by¢ zaréwno urzgdzeniem autonomicznym, jak i czescig bramy
domowej lub tabletu dedykowanego.

Konwertery sygnatéw (modemy)

Wiekszos¢ produkowanych obecnie urzgdzen elektrycznych wyposazonych w jednostki
sterujgce posiada interfejs komunikacyjny. Niestety, ze wzgledu na ich rézny poziom
technologiczny, a co za tym idzie mnogo$¢ stosowanych protokotéw, ich integracja w jednym
systemie komunikacyjnym z ograniczonym dostepem bytaby niemozliwa. W sytuacjach
takich stosowaC¢ mozna konwertery sygnatow posiadajgce wejscia kompatybilne zaréwno z
przytaczanym urzadzeniem, jak i jednym z protokotéw stosowanych w ISD. Dodatkowg
zaletg konwerterow jest mozliwos¢ nadawania unikalnych adresow w ramach ISD
integrowanym urzgdzeniom nieposiadajacym fabrycznie wbudowanej takiej mozliwosci.
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Urzgdzenia wykonawcze

Urzgdzenia wykonawcze sg elementami realizujgcymi w sposoéb fizyczny zadania
zdefiniowane w Lokalnym Systemie Zarzgdzania Energig. Na podstawie ustalonej hierarchii
zasilania oraz stopnia ograniczenia mocy odpowiedzialne sg za ksztattowanie profilu
obcigzenia oraz zuzycia energii i mediow. Do elementow wykonawczych ISD zaliczy¢ mozna
zarowno urzgdzenia elektryczne (odbiorniki, generatory, przeksztattniki, akumulatory), jak i
zaweryi zawory instalacji mediow czy termostaty systeméw CO, CWU i HVAC.

Urzgdzenia wykonawcze ze wzgledu na kompatybilno$¢ z rozwigzaniami typu Smart Grid
podzieli¢ mozna na dwie podstawowe grupy:

e ,Smart Grid Ready”,

e  Full Smart Grid”.

Urzadzenia ,Smart Grid Ready”

S3 to urzadzenia, ktdére z racji swojej konstrukgji i funkcjonalnosci umozliwiajg regulacje ich
mocy lub czasowg regulacje charakterystyki dziatania typu wigcz/wytgcz bez degradaciji ich
zywotnoéci i znacznej utraty funkcjonalnoéci, ale nie posiadajg interfejsu komunikacyjnego
kompatybilnego z jednym z protokotow ISD. Urzadzenia tego typu przytgczane sg do ISD za
posrednictwem urzgdzen posrednich:

e Konwerterow sygnatow w przypadku urzgdzen lub systemoéw autonomicznych, tj.
EIB/BMS, EVSE, RES posiadajgcych inny protokét komunikacyjny lub wejscie
sterujace,

¢ Aktywnych Gniazd Posrednich (AGP) w przypadku urzgdzen nieposiadajgcych wejsé
komunikacyjnych i sterujgcych.

Urzadzenia ,Full Smart Grid”

Grupe tg stanowig urzadzenia fabrycznie wyposazone np. w jeden z grupy najszybciej
rozwijajgcych sie protokotdw komunikacyjnych, tj. LAN, WIFI, ZigBee, HomePlug, ZWave,
pozwalajgcych na realizacje dwukierunkowej, kodowanej transmisji danych z mozliwoscig
unikalnego adresowania urzadzen np. typu IPv4 i IPv6. Urzadzenia te posiada¢ muszag
oczywiscie mozliwos¢ regulaciji charakterystyki pracy w zakresie nadanym przez producenta.
Zestaw parametrow definiujgcych charakterystyke pracy oraz zakres regulacyjny powinien
by¢ transmitowany przez urzadzenia do Lokalnego Systemu Zarzadzania Energig za
posrednictwem bramy domowej.

Urzadzenia ,inteligentne” energetycznie (Smart Appliances) sg obecnie na etapie nie tylko
opracowywania, ale i powszechnego wdrazania. Podstawg ich upowszechnienia jest
wskazanie potencjalnym uzytkownikom korzysci materialnych wynikajacych z ich wyboru i
stosowania w gospodarstwie domowym. Osiggniecie przez takie urzgdzenia zaktadanego
poziomu zaawansowania technologicznego predysponujgcego je do pracy w ramach sieci
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inteligentnych typu Smart Grid, a potwierdzonego nadaniem im miana ,Full Smart Grid”,
wymaga uwzglednienia w ich konstrukcji oraz uaktywnienia uktadéw takich jak:

o Jednostka centralna umozliwiajgca wykonywanie prostych kalkulacji, sterowanie
adaptacyjne w zaleznosci od dostarczonych z zewnatrz sygnatéw (technicznych i
kosztowych),

e Modut komunikacji z uzytkownikiem (wyswietlacz i programator) umozliwiajgcy
wyswietlanie nie tylko informacji na temat cyklu pracy oraz jego programowanie, ale
takze danych na temat przewidywanego zuzycia energii i mediéw w programowanym
cyklu pracy (kosztu zdefiniowanego pojedynczego cyklu), alarméw zwigzanych nie
tylko ze stanem urzadzenia, ale takze zewnetrznych pochodzacych np. z ISD a
informujgcych o mozliwosci realizacji zaprogramowanego cyklu pracy ze wzgledu na
ograniczenia zewnetrzne natozone przez Lokalny System Zarzgdzania Energia,

e Modut pamigciowy pozwalajgcy na przechowywanie predefiniowanych cykli pracy,
danych kosztowych (strefy taryfowe), alarmow,

e Aktywny modut komunikacji zewnetrznej (nie serwisowy) pozwalajgcy na
dostarczanie do urzadzenia interpretowalnych sygnatéw o konieczno$ci modyfikaciji
charakterystyki pracy urzgdzenia oraz pozwalajgcy na transmisje sygnatow
identyfikacyjnych urzgdzenia (elektroniczna tabliczka znamionowa),

e Rozdzielone (wewnatrz urzgdzenia) tory zasilania dla uktadéw wykonawczych
urzgdzenia i uktadow komunikacyjno-sterujgcych.

Odbiorniki

Wsrod odbiornikow znaczgcych dla funkcjonowania KSE ze wzgledu na ich
rozpowszechnienie w gospodarstwach domowych Odbiorcéw wyrdzni¢ mozna, ze wzgledu
na charakterystyke pracy, dwie podstawowe grupy:

e Odbiorniki o niskiej mocy szczytowej i dtugim czasie pracy w ciggu doby (chtodziarki,
wentylatory, pompy obiegowe itp.),

e Odbiorniki o wysokim poziomie mocy szczytowej i sporadycznym obcigzeniu KSE
(czajniki elektryczne, odkurzacze, pralki, zmywarki, piece akumulacyjne itp.).

Odbiorniki nalezgce do kazdej z grup oprocz wspdlnego wplywu na KSE w postaci
obcigzenia mocg czynng i zuzycia energii, wywierajg takze inny (zupetnie rézny) wptyw na
system elektroenergetyczny. Odbiorniki grupy pierwszej sg odbiornikami pozytywnie
wptywajgcymi na stabilno$¢ pracy systemu z powodu wzglednej statosci obcigzenia
(wystepujg nieznaczne zmiany spowodowane zmianami warunkéw np. atmosferycznych) i
ich przewidywalnosci, z powodu znacznych czaséw pracy zuzywaC mogg niestety spore
ilosci energii, stanowigc w dtuzszej perspektywie takze znaczne obcigzenie budzetéw
domowych Odbiorcow. W ich przypadku ISD powinna sterowac ich praca poprzez zmiane
zadanych parametrow regulacyjnych (np. temperatura — obnizenie temperatury zadanej
systeméw grzewczych w okresie zimowym o 1°C moze pozwoli¢ na oszczednos¢ nawet do
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6% energii pierwotnej) w celu osiggniecia efektu lokalnego — redukcji kosztéw o celu
globalnego — oszczednosci energii pierwotnej.

Odbiorniki grupy drugiej majg nieco inny, dodatkowy wptyw na KSE, ktéry spowodowany jest
ich czasowo-mocowg charakterystykg pracy. Objawia sie on w postaci generacji znacznych
chwilowych obcigzen, ktére po agregacji w sieciach rozdzielczych i przesytlowych generujg
szczyty obcigzen dobowych KSE. W przypadku takich urzadzen, koordynacji podlegaé
powinno ich jednoczesne zatgczanie do sieci elektroenergetycznej poprzez czasowe
przesuniecie ich pracy od kilku minut dla urzgdzeh mocno zwigzanych z trybem zycia
Odbiorcy, ktérych wykorzystywane sg do przygotowywania positkéw lub utrzymania higieny
(czajnik elektryczny, piekarnik elektryczny, suszarka do wtosoéw, odkurzacz, zelazko) do kilku
godzin dla urzadzen niewymagajgcych ciggtego nadzoru i posiadajgcych mozliwosc
wykonywania zaprogramowanych cykli pracy (pralka, suszarka, zmywarka). W ich przypadku
odpowiednie sterowanie przynies¢ moze korzy$¢ Odbiorcy w postaci redukcji kosztow
energii dzieki pracy w tanszych strefach taryfowych, ale takze korzys¢ systemowg w postaci
redukcji obcigzen szczytowych, tzw. peak load shaving oraz sptaszczenia krzywej obcigzenia
dobowego, co bezposrednio przyczynia sie do redukcji strat technicznych — przesytowych,
jak rowniez ekonomicznych — bilansowych.

Dziataniem ISD powinny zostaé objete zaréwno urzgdzenia zuzywajgce energie elektryczng i
cieplng, jak réwniez media. ISD powinna umozliwia¢ sterowanie pracg odbiornikow
dwustanowo poprzez komendy wigcz/wytgcz lub poprzez redukcje ich mocy za pomoca
uktadoéw energoelektronicznych. Wazne jest, aby operacje uktadow sterujgcych ISD na
odbiornikach nie powodowaty utraty ich zywotnos$ci lub zbytniej utraty funkcjonalnosci, np.
poprzez  koniecznos¢  kazdorazowego = programowania  sterownikOw  urzgadzen
nieposiadajgcych pamieci podtrzymujgcej ustawienia na wypadek pozbawienia ich zasilania.
W odbiornikach typu Full Smart Grid niezbedne jest zatem rozdzielenie zasilania obwodéw
silnoprgdowych i obwoddw sterujgcych. Nie jest to niestety mozliwe w odbiornikach
sterowanych za pomocg AGP, dlatego w ich przypadku liczy¢ sie nalezy ze wspomniang
niedogodnosciag. Istotna jest takze konstrukcja uktadéw AGP, ktére przewidzie¢ nalezy w
dwdch podstawowych odmianach: prostej z elementem przekaznikowym sterowanym przez
ISD (sterowanie typu ON/OFF) oraz bardziej zaawansowanej z regulatorem
energoelektronicznym (sterowanie typu Pyag). W$rdd odbiornikéw wystepujg takze takie,
ktéore zuzywajg zarowno energie elektryczng, jak i media. W ich przypadku nalezy
przewidzie¢ sterowanie wielokryterialne (np. tryb ekonomiczny ze zredukowang iloscig wody
i obnizong temperaturg).

Generacja miejscowa

Odbiorcy niezaleznie od rozwoju mechanizméw wsparcia coraz chetniej siegajg po
rozwigzania umozliwiajgce miejscowg generacje energii z wykorzystaniem zasobow
odnawialnych (stonca, wiatru, strumieni wodnych, biogazu, biomasy), energii odpadowej
(procesowe ciepto odpadowe) powstajgcej w ich gospodarstwach lub z wykorzystaniem
wprowadzanych do ich gospodarstw medidw energetycznych, np. gazu. Taniejgca
technologia generacyjna matej mocy w potgczeniu z rosngcymi cenami energii systemowej
czyni takie rozwigzania konkurencyjnymi dla energetyki zawodowej zwlaszcza w sytuaciji
coraz czestszych przerw w zasilaniu spowodowanych gwattownymi zjawiskami
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atmosferycznymi. Najwiekszg wadg zrodet odnawialnych jest ich duza zaleznos¢ od
warunkéw srodowiskowych. Stabilizacja warunkéw zasilania z tych zrodet w trybie pracy
wyspowej wymaga stosowania magazyndw energii 0 znacznej pojemnosci oraz uktadow
energoelektronicznych o mocy znamionowej zaleznej od mocy szczytowej zasilanych
obwodow. ISD dzieki mozliwosci planowania i koordynacji pracy urzadzen umozliwic¢
powinna efektywniejsze dopasowanie profilu obcigzenia do profilu generacji, przez co
zmniejszeniu ulec moze zaréwno pojemnosé magazynow energii, jak i moc znamionowa
energoelektronicznych uktadéw sprzegajacych zrodta miejscowe z instalacjami Odbiorcy
Aktywnego, a to w znacznym stopniu zredukowa¢ moze koszt takich instalacji. Integracja
licznika umieszczonego na zrodtach prosumenta z ISD i dalej z AMI pozwala na ewidencje
energii wygenerowanej w matych zrodtach typu RES. Ich znaczna liczba (obecnie wigkszos¢
z nich w ogodle nie jest ewidencjonowana) moze mie¢ decydujgce znaczenie przy rozliczaniu
osiggniecia celow indykatywnych pakietu 3x20 w perspektywie roku 2020. Zalecane jest
zatem, aby ISD ewidencjonowata i przekazywata do AMI informacje na temat generacji
energii w zrodfach odnawialnych prosumenta — Odbiorcy Aktywnego.

Magazyny enerdii

Nie tylko koniecznos¢ stabilizacji pracy ukfadow zasilania ze zrédtami odnawialnymi
przyczynia sie do stosowania w instalacjach Odbiorcy Aktywnego magazyndéw energii.
Istotnym powodem ich implementacji jest tez konieczno$¢ rezerwowania zasilania na
wypadek awarii zasilania podstawowego (systemowego). Magazyny energii w przypadku
taryf wielostrefowych pozwalajg dodatkowo planowaé np. koszty pracy systemow
grzewczych opartych na elektrycznych piecach akumulacyjnych (systemy ogrzewania
pomieszczen) lub pojemnosciowych zasobnikach cieptej wody uzytkowej (CWU). W
budownictwie coraz czesciej stosuje sie uktady wieloobwodowe wykorzystujgce do
ogrzewania czynnika roboczego instalacji grzewczych ciepto powstajgce ze spalania gazu,
energie elektryczng, jak i energie cieplng pozyskiwang z otoczenia. Zadaniem ISD w
przypadku magazyndéw energii integrowanych w jej ramach powinna by¢ zatem nie tylko
prosta redukcja kosztéw poprzez czasowe przesuniecie poboru energii na strefy o najnizszej
cenie, ale takze wybér najtanszego w danej chwili zrédta energii fadujgcego taki bufor.
Dodatkowo w przypadku swiadczenia ustug systemowych na rzecz Operatorow, magazyny
energii powinny by¢ tak sterowane, aby umozliwi¢ realizacje funkcji celu, np. sptaszczenie
krzywej obcigzenia dobowego przy najmniejszej dla Odbiorcy utracie komfortu.

Systemy autonomiczne

ISD powinna umozliwia¢ integracje istniejgcych autonomicznych systemdéw automatyki
budynkowej (zaréwno tych zaawansowanych jak EIB/BMS czy prostszych HVAC) w ramach
jednego systemu realizujgcego cele nadrzedne (zdefiniowane przez Odbiorce). Integradji
podlega¢ powinny zwtaszcza systemy charakteryzujgce sie znaczng mocg szczytowg lub
takie, ktorych profil dobowy wykazywaé moze mocno nieréwnomierny pobér lub generacje
energii. ISD nie musi sterowa¢ bezposrednio urzgdzeniami wchodzgcymi w sktad systemow
autonomicznych i ograniczyC sie moze wytgcznie do transmisji sygnatow redukcji lub
zwiekszenia mocy do sterownika tych systemow. Systemy takie postrzegane powinny byc¢
przez ISD tak samo jak pojedyncze urzgdzenie wykonawcze sterowane bezposrednio z ISD.
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Szczegolnie systemy takie jak dwukierunkowe systemy fadowania pojazdow elektrycznych
typu EVSE powinny by¢ koordynowane za pomocg ISD. Wykazujg one cechy zaréwno
odbiornika o mozliwosciach regulacyjnych typu ON/OFF lub Pyar,Quar, jak i generatora
(mozliwos¢ pracy rewersyjnej) czy magazynu energii (mobilnego).

Przyjecie okreslonej struktury organizacyjnej pozwala na zaplanowanie minimalnej
funkcjonalnosci i struktury sprzetowej ISD. Opisana powyzej propozycja struktury
charakteryzuje sie otwartoscig i mozliwoscig rozbudowy w miare rozwoju technologii. Jest to
jej duza zaletg, jednak w znacznym stopniu utrudnia okreslenie kosztow wdrozenia ISD,
gdyz uzaleznia je mocno od indywidualnych preferencji Odbiorcy, u ktérego bedzie ona
implementowana. Analizy kosztéw wdrozenia I1SD, zawierajgcej minimalng konfiguracje,
przedstawione zostaty w Raporcie Ekonomicznym. Podkresli¢ nalezy, ze pomimo
wykorzystania w strukturze ISD urzadzen i technologii dostepnych obecnie na rynku, koszt
wdrozenia okazaC sie moze w znacznym stopniu zawyzony ze wzgledu na wczesny etap
rozwoju uktadow typu ISD. Oczekiwa¢ nalezy natomiast, ze adekwatnie do
ogolnoswiatowych trendéw w zakresie nowych technologii, popularyzacja rozwigzan typu
ISD (HAN) wywotana wzrostowymi trendami kosztéw nosnikow energii na rynkach
spowoduje stopniowy spadek kosztéw wdrozenia ISD. Zwtaszcza rozwdj technologiczny
urzadzen typu Full Smart Grid (nie tylko elektrycznych) wydaje sie by¢ najbardziej pozadany
z tego punktu widzenia, gdyz bezposrednio wptywa na strukture komunikacyjng i sterujgca
ISD, jej funkcjonalno$¢ oraz — co za tym idzie — koszt catej infrastruktury zarzgdzajgcej
urzgdzeniami objetymi ISD.

6.4. Komunikacja pomiedzy elementami ISD

Struktura komunikacyjna ISD powinna by¢ oparta o sie¢ z centralng bramg domowa.
Pozwala to na tatwiejszg (tanszg) realizacje ISD w oparciu o sprawdzone w sieciach
informatycznych rozwigzania przy zachowaniu wysokich standardéw bezpieczenstwa.
Podstawg zachowania bezpieczenstwa (takze energetycznego) w ramach ISD jest
zapewnienie tej sieci kontroli dostepu przez osoby nieuprawnione niebedgce bezposrednio
uczestnikami zarzadzania energig i mediami w ramach konkretnej ISD. Szyfrowanie znane z
sieci informatycznych oparte na kluczach 128-bitowych jest rozwigzaniem zalecanym.
Identyfikacja konkretnych urzadzen w ramach sieci ISD wymaga, aby identyfikowane byty nie
tylko adresem (np. numer IP), ale takze typem okres$lajgcym ich funkcje w ISD oraz
parametrami charakterystyki pracy. Struktura komunikacyjna powinna umozliwia¢
dwukierunkowg transmisje sygnatéw pomiedzy elementami ISD za posrednictwem bramy
domowej bedacej najwazniejszym elementem struktury komunikacyjnej. Jednoczesnie ze
wzgledu na obawy spoteczne dotyczgce ograniczenia autonomii Odbiorcy niedopuszczalne
wydaje sie umozliwienie bezposredniego sterowania (z pominigeciem Lokalnego Systemu
Zarzadzania Energig) praca urzgdzen Odbiorcy przez podmioty zewnetrzne (np. OSD). Ze
wzgledu na rézne funkcje urzadzen integrowanych w ramach ISD zakres wymienianych
informacji oraz czestos¢ potgczen pomiedzy poszczegdlnymi elementami (zawsze za
posrednictwem bramy domowej) nie sg takie same i zdefiniowane mogg by¢ za pomoca kilku
gtéwnych klas sygnatéw, ktére omowione zostaly w dalszej czesci raportu.
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Medium komunikacyjne i protokoty

Ze wzgledu na sposéb implementacji oraz integracji z innymi istniejgcymi instalacjami
Odbiorcy Aktywnego, ISD do komunikacji pomiedzy swoimi elementami powinna
wykorzystywa¢ medium niewymagajgce budowlanych prac konstrukcyjnych. Zalecane jest
wykorzystanie jednej z technik bezprzewodowych lub techniki przesytania sygnatéw z
wykorzystaniem instalacji elektrotechnicznych. Trzeba mie¢ jednak na wzgledzie, ze nie
wszystkie elementy wykonawcze instalacji nieelektrycznych majg fizyczne potgczenie z
instalacjg elektryczng. Spodziewac sie nalezy, ze infrastruktura ISD bedzie kombinacjg sieci
przewodowych i bezprzewodowych, stgd brama domowa — jako element odpowiedzialny za
zarzadzenie przeptywem sygnatdow — powinna, na wzdér wspotczesnych routerow
informatycznych, mie¢ mozliwos¢ integracji takich rozwigzan.

Pozadane jest, aby Odbiorca miat mozliwosé rekonfiguracji sprzetowej oraz rozbudowy ISD
o elementy pozwalajgce na dopasowanie funkcjonalnosci ISD do jego wymagan. Konieczne
zatem wydaje sie doprowadzenie do standaryzacji protokotéw komunikacyjnych w ISD.
Obecny stan techniki w tej dziedzinie nie umozliwia niestety dowolnej, samodzielnej
konfiguracji przez Odbiorce nieposiadajgcego gruntownego przygotowania z zakresu
teleinformatyki. Znaczacg role w tym zakresie odegra¢c mogg zatem Dostawcy Ustug ISD
dostarczajgcy infrastrukture 1SD oraz towarzyszace jej ustugi. Po wypracowaniu
standaryzacji w protokotach komunikacyjnych ISD (HAN) spodziewaé sie mozna
stopniowego zmniejszania roli tego podmiotu w konfiguracji sprzetowej ISD.

Klasy sygnatéw i zakres wymienianych informacji

Na potrzeby analizy przeptywu informacji w ISD, jak réwniez projektowania konstrukcji ramki
sygnatéw pomiedzy jej elementami, wprowadzono podziat na numerowane klasy sygnatow,
okreslajgcy zakres wymienianych informacji w ramach danej klasy:

1 - Sygnaty logowania

¢ Unikalny adres (identyfikator sieciowy),

e Cyfrowo zakodowany typ urzadzenia (odbiornik, generator, magazyn, interfejs,
licznik, system autonomiczny itd.),

e Moc znamionowa,
e Priorytet zasilania,
e Zakres regulaciji.

2 - Sygnaty techniczne, kosztowe i ewidencyjne (w tym AMI)

e Zmiana strefy taryfowej,
e Parametry energii,
e Stan licznika.

Strona|6l



RAPORT TECHNOLOGICZNY ATKearney

3 - Sygnaty odpowiedzi DSR

e Deklarowana redukcja lub zwiekszenie mocy (czynnej i biernej) w odpowiedzi na
sygnat z AMI.

4 - Sygnaty sterujgce

e Sygnat regulacji mocy (w tym redukcja 100% — wigcz/wytacz),
¢ Kompensacja i bilansowanie mocy.

5 - Sygnaty konfiguracyjne i statusowe

e Stan pracy ISD (w tym poszczegdlnych urzadzen),
¢ Konfiguracja ISD (zmiana ustawien),
e Dane archiwalne.

6 - Sygnaty ustug nieenergetycznych (dodatkowych)

e Alarmowe,
e Wizyjne (monitoring).

Numery klas sygnatow naniesiono na schematy organizacyjne w dalszej czesci raportu
jednoczesnie nadajgc im kierunek przez kodowanie graficzne jak na Rysunku 26.

Czestos¢ komunikacji pomiedzy elementami ISD

Przy projektowaniu (doborze) rozwigzan ISD trzeba mie¢ na wzgledzie, iz rézne klasy
sygnatdbw wymienianych pomiedzy elementami ISD wymagajg réznej czestosci transmisji
danych. Minimalne zalecane czestosci przesytania poszczegoélnych klas sygnatéw z punktu
widzenia zaktadanej funkcjonalnosci ISD zestawiono w Tabeli 10. Przytoczone wartosci majg
wytgcznie charakter orientacyjny i mogg sie rézni¢ w zaleznosci od przyjetego rozwigzania
uktadowego ISD.

Czesto$¢ transmisji, zakres przesytanych informacji oraz ilo§¢ weztéw transmisyjnych
(elementow ISD) sg podstawowymi parametrami wptywajgcymi na dobdr rozwigzania
komunikacyjnego w zakresie medium, jak i protokotdbw. Przy doborze konkretnego
rozwigzania nalezy uwzgledni¢ ograniczenia przedstawione w pierwszej czesci raportu, jak
réwniez specyfike sSrodowiska elektromagnetycznego, w ktérym pracowaé ma ISD
(Srodowisko mieszkalne, przemystowe itp.). Nalezy dazy¢ do minimalizacji iloSci
wymienianych informacji i czestosci transmisji, zachowujgc petng funkcjonalnos¢ urzadzen w
zakresie realizacji powierzonych mu zadan. Z punktu widzenia czestosci transmisji sygnaty
zestawione w Tabeli 10 mozna podzieli¢ na cykliczne, o statej czestosci transmisji informacji
oraz dorazne, wywotywane stanem alarmowym lub zmiang zapotrzebowania na energie lub
media.
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Elementy ISD zalogowane (lub logujgce sie) w systemie identyfikowane sg catym zestawem
parametrow pozwalajgcym konfiguratorowi na zaprogramowanie pracy ISD w kazdym z
predefiniowanych przez niego scenariuszy dziatania. Zestaw parametréow powinien byc¢
nadawany przez producenta (urzgdzenia Full Smart Grid) lub przez konfiguratora ISD
(urzgdzenia ,Smart Grid Ready”) na podstawie danych z tabliczki znamionowej, etykiety
energetycznej i instrukcji obstugi.

6.5. Tryby pracy

ISD znajdowac sie moze w trzech podstawowych trybach pracy:

o Konfiguracji, w ktérym konfigurator dokonuje pierwszego programowania pracy I1SD,

e Pracy automatycznej ze zdefiniowanym scenariuszem, w ktérym realizowana jest
regulacja profili zuzycia energii i mediéw,

o UsSpienia, ktory wywotywany moze by¢ intencyjnie przez uzytkownika.

Tabela 10. Czestosc¢ transmisji danych pomiedzy elementami ISD

Klasa sygnatu Sygnat Wymagana Uwagi
czestosc¢ transmisji

Sygnaly logowania adresi

energetyczne dane
identyfikacyjne

doraznie lub
okresowo (co kilka
sekund)

Urzadzenia wysylajg sygnaty logowania
kazdorazowo podczas przytgczania do
instalacji objetej ISD, okresowo powinna tez
by¢ sprawdzana obecnos$¢ urzadzenia w
sieci

Sygnaty zmiana strefy raz na 15 min W zaleznosci od przyjetego systemu
techniczne taryfowej; strefowania taryf moze zosta¢ przyjeta inna
kosztowe i czestos¢ (mniejsza lub wigksza)
ewidencyjne = - =
parametry energii ciggta Na potrzeby regulacji mocy parametry
energii powinny by¢ transmitowane w
sposéb ciggty, aby umozliwi¢ LSZE
dotrzymanie deklarowanej krzywej mocy
stan licznika raz na 15 min Informacja wykorzystywana do
kontrolowania progéw kosztowych
Sygnaty deklarowana tryb normalny: Zalezna od systemu strefowania taryf, moze
odpowiedzi DSR redukcja lub by¢ takze =zgtaszana w postaci planu

zwiekszenie mocy
(czynnej i biernej) w
odpowiedzi na
sygnat z AMI

raz na 15 min

tryb Emergency:
ciggta

dobowego raz na dobe

W trybie Emergency transmisja ciggta w
celu zabezpieczenia przed zadziataniem
Straznika Mocy (opdznienie do
kilkudziesieciu sekund)

Sygnaly sterujagce

sygnat regulacji

doraznie

Sygnat sterujgcy do konkretnego
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mocy urzgdzenia przesytany powinien by¢ w

(whacz/wytacz) momencie uwzglednienia go w procesach
regulacyjnych lub w momencie préby
podjecia przez urzadzenie poboru energii
(sygnat zezwolenia z ograniczong lub
Znamionowg mocg)

kompensacja i ciggta Ze wzgledu na konieczno$¢ dotrzymania
bilansowanie mocy parametrow jakosciowych energii
niezaleznie od dynamiki zmian obcigzenia

Sygnaty stan pracy ISD (w doraznie Informacje wywolywane na ,zadanie”
konfiguracyjne i tym uzytkownika lub konfiguratora, moze by¢
statusowe poszczegdlnych takze wymuszony okresowo

urzadzen)

konfiguracja ISD doraznie jw.

(zmiana ustawien)

dane archiwalne raz na dobe jw.
Sygnaty ustug np. alarmy doraznie Sygnaly z ukladéw autonomicznych
nieenergetycznych naruszenia strefy, przekazywane za posrednictwem bramy
medyczne, gazowe domowej do odpowiednich stuzb
zewnetrznych

Konfiguracja ISD

Konfigurator i miejsce konfiguracii

Poprawna konfiguracja ISD wymaga znajomosci charakterystyki urzgdzen wykonawczych,
profilu ich uzytkowania, kosztéw energii i mediow oraz struktury taryf. Wymaga takze
umiejetnosci przewidywania efektow zmiany charakterystyki pracy urzadzen. Przecietny
uzytkownik zainteresowany gtownie redukcjg kosztow energii i mediéw nie zawsze bedzie w
stanie samodzielnie skonfigurowa¢ dziatanie ISD w celu osiggniecia zamierzonego efektu.
Dlatego tez konfiguracja ISD, zwlaszcza pierwsza, polegajgca na integracji ISD z innymi
instalacjami wymagajaca prac instalacyjnych, zlecona moze by¢ podmiotowi zewnetrznemu,
np. Dostawcy Ustug ISD.

Pierwsza konfiguracja (podczas instalacji ISD) przeprowadzona przez konfiguratora
dziatajgcego w imieniu dostawcy infrastruktury ISD powinna w razie konieczno$ci
obejmowac takze ustawienie ISD w domys$iny tryb pracy (scenariusz) uzgodniony z tzw.
Odbiorcg pasywnym, niewykazujgcym checi aktywnego (interaktywnego) uczestnictwa w
rekonfiguracji ISD. Scenariusz ten charakteryzowac sie bedzie znikomym udziatem Odbiorcy
w procesach zarzgdzania energig, bedzie ograniczony wytacznie do odbioru informacji o
stanie pracy ISD i urzadzen nig objetych. Konfiguracja taka powinna by¢ nastawiona na
redukcje kosztow oraz reakcje na sygnaty z AMI przekazywane w trybie Emergency,
zapewniajgcg optymalizacje ciggtosci zasilania w sytuacjach awarii systemowych.

Pierwsza konfiguracja ISD odbywac sie powinna w gospodarstwie Odbiorcy Aktywnego
(konfiguracja miejscowa) ze wzgledu na koniecznos¢ dostepu do elementow réznych
instalacji wbudowanych objetych zarzadzaniem przez ISD. W trakcie tego procesu
konfigurator (Odbiorca Aktywny lub technik Dostawcy Ustug ISD) do komunikacji z ISD
uzywa¢ moze dostepnych interfejsow ISD — Odbiorca Aktywny (opisane w pkt. 3.2). Kazda
kolejna konfiguracja polegajaca na zmianie scenariuszy dziatania dokonywana moze by¢ w
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taki sam sposoéb lub alternatywnie — zdalnie za pomocg dostepnych kanatéw komunikacji
zewnetrznej (Tabela 11). Konfiguracja zdalna umozliwia Odbiorcy Aktywnemu zachowanie
kontroli nad instalacjami w jego gospodarstwie nawet podczas czasowej lub dtugotrwatej
nieobecnosci. Obnizy¢é moze takze koszty swiadczenia ustug zarzgdzania ISD zleconych
Dostawcy Ustug ISD.

Tabela 11. Sposoby konfiguracji ISD

Sposéb / miejsce Standard Konfigurator Wymagane
konfiguraciji komunikacyjny Zabezpieczenia
Miejscowy . ZigBee . Odbiorca . Transmisja
Z-Wave
Tablet ISD . WiFi
Serwer Www w PLC . EeCka +  Transmisja
LSZE ostawcy Umowa dwustronna
Ustug ISD
Zdalny . LAN . Odbiorca . Transmisja
WiMax . Umowa dwustronna
Platforma + GPRS
Internetowa . LTE . Dostawca . Transmisja
Dostawcy Ustug Ustug ISD +  Umowa dwustronna
ISD

Konfiguracja niezaleznie od stosowanego interfejsu i sposobu konfiguracji (miejscowa lub
zdalna, jak to jest w Tabeli 11) powinna odbywac sie z wykorzystaniem jednolitej aplikacji,
np. typu WWW przechowywanej w Lokalnym Systemie Zarzadzania Energig lub na serwerze
Dostawcy Ustug ISD. Aplikacja taka moze mie¢ wtedy rozszerzong funkcjonalno$¢ i
zawiera¢, oprécz modutu konfiguracyjnego, takze moduty inwentaryzacyjne wyswietlajgce
aktualne dane pomiarowe i zestawienia okresowe niezaleznie dla kazdej instalacji objetej
ISD lub zestawione w postaci jednolitej dla catego gospodarstwa Odbiorcy Aktywnego.
Sygnaly przesytane pomiedzy konfiguratorem a ISD mogg wowczas zosta¢ opisane jedng
klasag sygnatow (5) — konfiguracyjne i statusowe.

Zaznaczy¢ nalezy, ze systemy ISD powinny byé tak projektowane, aby umozliwi¢
samodzielng instalacje uzytkownikom posiadajgcym podstawowg wiedze z dziedziny
teleinformatyki, o co w dobie spoteczenstwa informacyjnego bedzie coraz tatwiej. Instalacja i
konfiguracja nie powinna takze wymagac¢ dodatkowych uprawnien branzowych.

Rejestracja urzadzen

Po instalacji ISD pierwszym krokiem w procesie konfiguracji jest rejestracja wszystkich
urzadzen wchodzgcych w skiad ISD. Rejestracia ma na celu nadanie uprawnien
urzadzeniom do funkcjonowania w ramach konkretnej ISD jak réwniez rejestracja
(urzadzenia Full Smart Grid) lub nadanie (urzgdzenia Smart Grid Ready) parametréow
charakterystyki ich pracy. Na podstawie minimalnego zestawu parametrow
przyporzgdkowanych urzgdzeniom podczas procesu rejestracji, LSZE powinien mieé
mozliwo$¢ regulaciji wypadkowego profilu zuzycia energii i mediéw.
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Rysunek 28. Rejestracja urzadzen w ISD
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Rejestraciji, jak to jest pokazane na Rysunku 28, podlega¢ powinny wszystkie elementy ISD,
tzn. zaréwno liczniki, urzgdzenia wykonawcze, jak i urzgdzenia wskazujgce (wyswietlacze),
przy czym sygnaty logowania odpowiedzialne za rejestracje urzadzen w ramach ISD
powinny zawiera¢ informacje jednoznacznie identyfikujgce urzgdzenie wg jego funkgji i
przydatnosci w procesach zarzadzania energig i mediami.

Przyktadowy zestaw informacji uzyskanych (nadanych) w procesie rejestracji urzgdzen
pokazany zostat w Tabeli 12. Zwréci¢ nalezy uwage, ze kazdy typ urzgdzenia w zaleznosci
od realizowanej funkcji ,widziany” jest przez uktad zarzgdzajagcy ISD, jakim jest LSZE, z
innym zestawem parametrow.
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Tabela 12. Przyktad tabeli rejestracyjnej z podstawowym zestawem parametrow identyfikujgcych
urzgdzenia w ISD

Urzadzenie Priorytet Kategoria Moc Energia
zasilania ISD Znamionowa [kWh]
[kw]
Urzadzenie 1 192.168.1.1 11 3
Urzadzenie 2 192.168.1.2 21 1 1 2 2
Urzadzenie 3 192.168.1.3 32 2 2 24
Urzadzenie 4 192.168.1.4 42 1 2 3 15
Urzadzenie 5 192.168.1.5 71
Adres ISD

Adres ISD identyfikuje jednoznacznie urzadzenie w strukturze komunikacyjnej. Ze wzgledu
na to, ze urzadzenie identyfikowane jest w ISD z catym zestawem parametrow, nie zawsze
transmitowanych w sygnatach logowania (urzadzenia Smart Grid Ready), nalezy dgzy¢ do
przydzielenia konkretnym urzgdzeniom statych adreséw w obrebie ISD, co umozliwia im
nadanie przez konfiguratora odpowiadajgcym im wartosci poszczegdinych parametréw. W
przypadku urzgdzen nieprzystosowanych do bezposredniej komunikacji z ISD, takich jak
odbiorniki Smart Grid Ready, liczniki, systemy autonomiczne, stosowac¢ sie powinno
konwertery sygnatéw lub Aktywne Gniazda Posrednie (AGD) z wbudowanym modutem
transmisyjnym kompatybilnym z jednym z protokotéw konkretnej ISD. Konwertery sygnatow
przytgczone do takich urzgdzen, oprécz konwersji protokotéw do postaci kompatybilnej z
przyjetym w ramach danej ISD, petnig dodatkowo role uktadu adresujgcego te urzgdzenia.
Podobng role peini wspomniane AGP, z tg réznica, ze posiadajg w swojej strukturze
dodatkowo elementy wykonawcze.

Typ

Typ urzadzenia (zakodowany cyfrowo) okresla¢ powinien sposob jego wykorzystania w
konkretnych funkcjach podczas pracy ISD (np. w ustugach na rzecz OSD zgtoszonych
sygnatem AMI biorg udziat tylko urzadzenia elektryczne). Typ determinuje takze klasy
sygnatdbw wymienianych pomiedzy LSZE a konkretnym urzadzeniem oraz umozliwia
interpretacje oczekiwanego skutku dziatania (np. regulacja temperatury odbiornika ciepta
redukuje koszty ciepta, regulacja charakterystyki odbiornikéw energii elektrycznej redukuje
koszty energii elektrycznej, regulacja poziomu i przeptywu wody redukuje koszty medidw —
wody i Sciekéw itd.). Przyktad kodowania typu urzadzenia przedstawiono w Tabeli 13.
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Tabela 13. Przyktad kodowania typéw urzgdzen ISD

Urzadzenie | Typ
energii elektrycznej 11
ciepta 12
Licznik gazowy 13
wody 14
prosumenta 15
energii elektrycznej 21
Odbiornik ciepta 22
wody 23
energii elektrycznej 31
Generator ciepta (CO) 32
ciepta (CWU) 33
energii elektrycznej 41

Magazyn
ciepta 42
HVAC 51
System autonomiczny EVSE 52
BMS 53
alarmowy 61

System bezpieczenstwa

pozarowy 62
tablet 71
Interfejs komputer 72
smartfon 73
...... 74
........... 75

Priorytet zasilania

W procesie zarzgdzania energig, polegajacym na czasowym ograniczaniu zasilania
urzgdzen, niezbedne jest zachowanie priorytetow zasilania wymaganych ze wzgledu na
bezpieczenstwo pracy urzgdzen oraz uzytkownika. Zdefiniowanie priorytetéw pozwala na
minimalizacje redukcji komfortu uzytkowania urzgdzen w czasie redukcji mocy, jak rowniez
zachowanie maksymalnej mozliwej w danej chwili ciggtosci zasilania urzgdzen ze zrodet i
magazynéw energii posiadanych przez Odbiorce Aktywnego w sytuacjach awarii sieci
systemowej. Priorytet zasilania okreslac powinien nie tylko kolejnos¢ urzgdzenia w dostepie
do Zrodta energii w danej chwili, ale takze czas, przez jaki tego dostepu w sposéb
bezpieczny mozna go pozbawi¢ (przyktad w Tabeli 14). Przy definiowaniu priorytetu zasilania
brane pod uwage powinny byé zaréwno wymagania zdefiniowane przez producentow
urzadzenia, jak rowniez preferencje Odbiorcy Aktywnego.
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Tabela 14. Przyktadowa tabela definiowania priorytetow zasilania urzgdzen elektrycznych

Priorytet Wymagania w zakresie ciagtosci zasilania Przyktadowe odbiorniki

zasilania

1 wymagane bezprzerwowe zasilanie urzadzenia przetwarzania danych, nadzoru i kontroli
dostepu, ppoz., oswietlenie awaryjne

2 dopuszczalne odtgczenie od sieci uktady mikrogeneracji rozsianej z magazynami energii

3 niedopuszczalne odtgczenie od sieci uktady mikrogeneracji rozsianej z generatorami
wirujgcymi bez mozliwosci pracy wyspowe;j

4 dopuszczalne krotkotrwate przerwy w zasilaniu  czajnik elektryczny, kuchenka mikrofalowa, piekarnik
(<15 min)

5 dopuszczalne krotkotrwate przerwy w zasilaniu (15 chtodziarki i zamrazarki, urzgdzenia klimatyzacyjne i
min > 1 h) grzewcze

6 dopuszczalne ditugotrwate przerwy w zasilaniu (>1  os$wietlenie podstawowe, iluminacja obiektéw, pralki,
h) zmywarki, piece akumulacyjne

Kategoria ISD

Kategoria ISD okresla maksymalng mozliwg redukcje mocy urzgdzenia dopuszczang
zaleceniami producenta niepowodujgcg degradacji jego zywotnosci lub powodujaca redukcije
komfortu uzytkowania w dopuszczalnych przez uzytkownika granicach. Wartosé
ograniczenia mocy zdefiniowana kategorig ISD nie oznacza, ze urzgdzenie opisane dang
kategorig ma podczas pracy automatycznej ISD trwale zredukowang moc do poziomu
opisanego np. w Tabeli 15, ale ze jest to poziom dopuszczalny. Podczas definiowania
scenariuszy dziatania przypisana kategoria ISD powinna zatem ograniczy¢ dostepny dla
konfiguratora poziom redukcji mocy konkretnego urzgdzenia wykonawczego.

Tabela 15. Przyktadowa tabela definiowania kategorii ISD urzadzen elektrycznych

Kategoria ISD Maksymalny zakres Przyktadowe urzadzenia

ograniczenia mocy

1 10% oswietlenie wytadowcze i metalohalogenkowe

2 25% oswietlenie ciggéw komunikacyjnych

3 50% uktady mikrokogeneracyjne

4 75% uktady grzewcze/chtodzace

5 100 % (wytaczenie) uktady mikrogeneracji rozsianej z magazynami energii,

sprzet AGD o pracy dorywczej

Moc znamionowa i energia

Do wyznaczenia wypadkowej redukcji mocy LSZE wymaga informacji na temat mocy
znamionowej zalogowanych urzadzen. W trakcie procesu regulacji informacja w potgczeniu z
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kategorig ISD oraz priorytetem zasilania tworzy zestaw informacji wykorzystywanych przez
uktad decyzyjny do generacji sygnatéw sterujgcych urzgdzeniami w celu osiggniecia
zaktadanej krzywej mocy. Energia urzadzenia oznacza wydatek energetyczny w okreslonym
interwale czasowym zwigzany z cyklem pracy urzgdzenia. Zgodnie z najnowszymi
regulacjami w tej dziedzinie producenci sprzetu elektrycznego zobowigzani zostali do
umieszczania informacji o energochtonnosci na urzgdzeniach Ilub w dokumentach
towarzyszgcych urzadzeniu w postaci etykiet energetycznych (Rysunek 29). Dzieki takiej
informacji LSZE jest w stanie kontrolowa¢ prace urzgdzen takze wg zaktadanej krzywej
kosztowej w warunkach taryf wielostrefowych, przy czym regulacja ta odbywac sie wtedy
moze nie tylko na podstawie danych historycznych (regulacja opdzniona typu ,n-17), ale
mozliwa jest takze praca z predykcjg kosztéw. W przypadku magazyndw energii, ,energia”
(Tabela 12) oznacza mozliwosci akumulacyjne (pojemnos$¢) zasobnikéw przytgczonych do

Rysunek 29. Etykiety energetyczne z informacjami o charakterystyce energetycznej urzgdzen
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instalacji Odbiorcy Aktywnego, a ,moc” oznacza maksymalng szybko$¢, z jaka dany
magazyn mozna fadowac lub roztadowywac.

Identyfikacja profilu energetycznego i taryfowego

Konfigurowanie pracy ISD wymaga nie tylko znajomosci charakterystyki urzgdzen, ale takze
danych archiwalnych na temat profilu zuzycia energii i mediéw w poprzednich okresach
rozliczeniowych, jak roéwniez struktury obcigzen z tego tytutu. Odpowiednia reakcja
polegajgca na planowaniu pracy urzgdzen wg stref taryfowych pozwoli osiggngé pozadany
przez Odbiorce Aktywnego cel w postaci redukcji kosztéw. Konfigurator musi zatem
wprowadzi¢ do LSZE dane archiwalne na temat zuzycia i kosztow (tylko za pierwszym
razem, gdyz dane automatycznie powinny by¢ uzupetniane w trakcie normalnej pracy ISD na
podstawie informacji taryfowych i pomiaréw w ISD) oraz aktualnej struktury taryf.

Dane archiwalne na temat kosztow i zuzycia energii i mediow pochodzic mogg z umow i
faktur, z indywidualnych kont internetowych Odbiorcy znajdujgcych sie na serwerach firm
zajmujgcych sie obrotem energii i medidéw (Rys. 30) lub moga by¢ uzyskane komercyjnie, np.
za posrednictwem Dostawcy Ustug ISD od Operatora Informacji Pomiarowej (OIP), gdzie
powinny by¢ deponowane po osiggnieciu petnej funkcjonalnosci przez system AMI. W
zaleznosci od zrodta mogg by¢ uzyskiwane drogg elektroniczng, np. kanatem internetowym
lub wymagajg wglgdu do dokumentacji papierowe;j.
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Rysunek 30. Rejestracja danych profilowych i taryfowych
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Dla konfiguratora uzyteczne okaza¢ sie mogg takze dane o aktualnym stanie licznikow
(zawarte w klasie sygnatéw 2), dziatajgcych w ramach gospodarstwa Odbiorcy Aktywnego.
Dane te, w odréznieniu od danych archiwalnych, po uruchomieniu ISD powinny by¢
rejestrowane lokalnie w LSZE (jezeli poziom zaawansowania implementowanego ISD
umozliwia takg funkcjonalnosg).

Definiowanie scenariuszy dziatania

Dziatanie ISD powinno zdejmowac¢ z Odbiorcy konieczno$c¢ ciggtego nadzoru pracy urzadzen
i kontroli kosztow ich funkcjonowania. Podstawowg funkcjonalnoscig ISD powinna byc¢
automatyzacja zarzadzania wg zdefiniowanych przez Odbiorce priorytetéw. Biorgc pod
uwage zalezng od sytuacji finansowej oraz okolicznosci zewnetrznych skrajng zmienno$c¢
priorytetow Odbiorcy pomiedzy maksimum komfortu a minimum kosztéw, ktore z punktu
widzenia obcigzenia dla budzetu domowego pozostajg wzajemnie przeciwstawne, potrzebne
jest wypracowanie kilku scenariuszy dziatania pozwalajgcych na stopniowe ograniczenie
komfortu uzytkowania urzgdzen w celu oczekiwanej redukcji kosztéw utrzymania
gospodarstwa domowego. Scenariusz dziatania pozwala na ustalenie nadrzednego
priorytetu (krzywa kosztowa, komfortowa lub mocy), jak réwniez udziatu konkretnego
urzadzenia w kazdym ze scenariuszy. Regulacja charakterystyki pracy urzgdzeh w danym
scenariuszu powinna odbywac sie automatycznie, przy czym czton decyzyjny LSZE powinien
bra¢ pod uwage zdefiniowany przez konfiguratora (patrz Tabela 16) maksymalny udziat
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kazdego z urzgdzen w danym scenariuszu oraz ustalony maksymalny poziom komfortu,
kosztow lub mocy.

Tabela 16. Przyktad definiowania udziatu urzgdzen w predefiniowanych scenariuszach

Uzytkownik Uzytkownik + OSD

. : . Scenariusz oszczedzanie +
: Scenariusz komfort Scenariusz oszczedzanie . N
Lista ustugi systemowe

urzadzen
ISD wspétczynnik redukciji wspotczynnik redukcji wspotczynnik redukgciji
mocy[%] mocy[%] mocy[%]

v v v

Urzgdzenie 1
(HVAC)

Urzadzenie 2 v v v
(o$w. kom.)

Urzadzenie 3 v v v
(o$wietlenie)

Urzadzenie 4 v ) v
(cwu)

Urzadzenie 5 v +
(EVSE)

Przyktad definiowania przestawiony w powyzszej Tabeli zawiera trzy charakterystyczne
scenariusze dziatania 1ISD wspotpracujgcej z siecig Smart Grid. Dwa pierwsze uwzgledniajg
prace zorientowang wyfgcznie na potrzeby Odbiorcy, w trzecim uwzgledniane sg takze
sygnaty zapotrzebowania na komercyjne ustugi systemowe na rzecz OSD. Oczywiscie ilos¢
predefiniowanych scenariuszy moze by¢ duzo wigksza. Zdefiniowanie udziatu danego
urzadzenia w redukcji mocy nie oznacza wcale koniecznosci trwatego obnizenia mocy
danego urzadzenia podczas pracy z danym scenariuszem, a jedynie jego maksymalny
chwilowy udziat. ISD powinno udostepnia¢ konfiguratorowi zakres redukcji dla konkretnego
urzagdzenia zgtoszony podczas jego rejestracji w ISD.

WYybér scenariusza dziatania

Uzytkownik powinien mie¢ mozliwo$¢ wyboru konkretnego scenariusza pracy ISD, jak
réwniez jego biezgcg modyfikacje. O wyborze decydowac powinny indywidualne preferencje
w zakresie optymalizacji komfortu, redukcji kosztow energii i mediow lub zamierzonych
efektéw proekologicznych. Informacja o aktualnie realizowanym scenariuszu powinna byc¢
wyswietlana na jednym z urzgdzehn wskazujgcych interfejsu ISD — Odbiorca Aktywny.
Efektem wyboru scenariusza dziatania powinna by¢ zapisana w LSZE aktualna konfiguracja
udziatu urzadzen w redukcji mocy, progi wrazliwosci cenowej oraz wypadkowa redukcja
mocy w postaci deklarowanej krzywej dobowej mocy zredukowanej. Ostatnia z
wymienionych informacji powinna zosta¢ takze przekazana do licznika AMI (patrz Rysunek
31) w celach rozliczeniowych za odpowiedz na zgtoszone zapotrzebowanie na ustugi
systemowe, polegajgce na redukcji lub zwiekszeniu mocy (czynnej i biernej).
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Rysunek 31. Zapis wybranego scenariusza dziatania
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Praca ze zdefiniowanym scenariuszem

Po zdefiniowaniu i wyborze scenariusza, LSZE powinien sterowac charakterystykg pracy
urzadzen biorgc pod uwage zdefiniowane przez Odbiorce progi techniczne i kosztowe.
Aktualne informacje o mocy obcigzenia pobierane powinny by¢ z licznikéw zainstalowanych
w instalacjach Odbiorcy objetych ISD, natomiast dane kosztowe powinny by¢ wyliczane na
podstawie aktualnego obcigzenia i wprowadzonych informacji taryfowych. W obliczeniach
tych powinien by¢ uwzgledniany sygnat zmiany strefy taryfowej, pochodzacy z licznika AMI.
Poszczegdlne urzadzenia wykonawcze sg uwzgledniane w tym procesie ze zdefiniowanym
w konfiguracji scenariusza udziatem. W pracy automatycznej system komunikacyjny I1SD jest
obcigzany catym zestawem klas sygnatdw, przy czym, jak opisano wczesniej, wystepujg
rézne czestosci przesytania poszczegélnych klas sygnatéw. Przeptyw informacji w ISD na
podstawie zdefiniowanych klas sygnatdw podczas pracy automatycznej odczyta¢c mozna z
Rysunku 32.

W scenariuszu uwzgledniajgcym ustugi systemowe, OSD powinien ponosi¢ opfaty za ustuge
redukcji mocy tylko do poziomu zgtoszonego sygnatami AMI. Jednocze$nie préba
nieautoryzowanego poboru energii z mocg przekraczajgcg zadeklarowang krzywag
zredukowang mocy, a wynikajgca z proby obejscia limitdw ustawionych na tej podstawie w
ISD, powinna zostac zarejestrowana w liczniku i powinna pocigga¢ za sobg naliczenie optaty
karnej. Pozwoli¢ to moze na wyeliminowanie prob dziatan nieuprawnionych, polegajgcych na
niedotrzymaniu komercyjnie zgtoszonej redukcji mocy. W sytuacji takiej dziatanie Straznika
Mocy pozostaje niezmienione (dziata dopiero po przekroczeniu mocy umownej).
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Rysunek 32. Praca automatyczna ISD
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Warunki zmiany scenariusza pracy — hierarchia sygnatéw decyzyjnych

Odbiorca Aktywny powinien mie¢ zapewniong swojg nadrzedng role w zarzadzaniu
urzgdzeniami, dlatego w pracy automatycznej powinien mie¢ mozliwos¢ przetgczania
predefiniowanych scenariuszy dziatania oraz ich modyfikacje w kazdej chwili. Dodatkowo
Odbiorca moze zdefiniowaé progi wrazliwosci komfortowej, technicznej i kosztowej
powodujgce automatyczng zmiane scenariusza dziatania wg nadrzednego algorytmu.

W sytuacjach katastrofalnych w celu niedopuszczenia do wytgczen obszarowych, OSD
poprzez infrastrukture AMI moze przestaé w trybie Emergency sygnaty wymagajgce od
Odbiorcy redukcji mocy, z jakg obcigza on System Elektroenergetyczny (SEE). Odbiorca
moze mie¢ mozliwos¢ zaprogramowania ISD tak, aby ignorowata te sygnaty, jednak musi
mie¢ swiadomos¢ ryzyka czasowego odtgczenia od sieci dystrybucyjne;.

LSZE - jako element decyzyjny ISD przy przetgczaniu scenariuszy dziatania — powinien
zachowac ustalong przez Odbiorce hierarchie progéw lub sygnatéw decyzyjnych, np.:

» AMI (Emergency)

> Zadeklarowana zredukowana krzywa mocy
>  Krzywa kosztowa (prog cenowy)
> Krzywa komfortowa
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Rysunek 33. Przykitad pracy ze scenariuszem realizujgcym ustugi systemowe
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Rysunek 34. Zmiana scenariusza dziatania pod wptywem przekroczenia limitu kosztéw

Odbiornik 3 — element systemu klimatyzacyjnego wygenerowat w dniu n-1 koszty przekraczajgce ustalony limit,
dlatego nastepuje automatyczne przejscie do scenariusza ,0szczedzanie”. Nastepuje redukcja komfortu na
rzecz zmniejszenia kosztéw energii, np. poprzez podwyzszenie zadanej temperatury wnetrza sygnatem z ISD
do termostatu HVAC.
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Rysunek 35. Wyltgczenie Odbiorcy na skutek zignorowania przez ISD sygnatu redukcji mocy w trybie Emergency

ATKearney

Odbiornik 3 zostaje zataczony w strefie ograniczenia mocy wywotanego zewnetrznych sygnatem z AMI w

trybie Emergency. Po zignorowaniu sygnatu przez ISD Straznik Mocy dokonuje wytaczenia Odbiorcy.
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Praca autonomiczna ISD a praca koordynowana z AMI

Zalecana struktura i funkcjonalnos¢ ISD przewiduje kilka kanatow pozyskiwania informacji
niezbednych do konfiguracji i pracy automatycznej ISD. Nie wszystkie z nich to kanaty
techniczne zwigzane z ciggta lub cykliczng transmisjg sygnatow elektrycznych. ISD
zdefiniowana w sposob opisany w poprzednich punktach opracowania jest w stanie
funkcjonowaé i wypetniaé powierzone jej zadania zaréwno na korzy$¢ Odbiorcy, jak i
przynosi¢ szersze korzysci systemowe na podstawie okresowo wprowadzanych przez
konfiguratora informacji technicznych i kosztowych dotyczacych struktury taryf a
pozyskiwanych droga tradycyjng — korespondencji papierowej. Funkcjonalno$¢ taka
pozgdana jest zwlaszcza w sytuacji opdéznien w uzyskaniu petnej funkcjonalnosci przez
wdrazany system AMI. Dziatanie ISD w takiej sytuacji — z technicznego punktu widzenia —
nazwa¢ mozna autonomicznym, gdyz nie podlega Zzadnej koordynacji zewnetrznym,
technicznym sygnatem nadrzednym (brak sygnatéw priorytetowych w trybie Emergency z
AMI). Cho¢ cele zwigzane z redukcjg kosztow energii i mediow, jak réwniez cele zwigzane z
redukcjg zuzycia finalnego, mogg by¢ realizowane poprzez regulacje nadzorowang przez
LSZE, to nalezy mie¢ $wiadomo$¢ ograniczonej dynamiki i skutecznosci tych dziatan scisle
zwigzanych z opéznieniem reakcji o przynajmniej jeden cykl odczytowy. ISD w trybie pracy
autonomicznej przypomina scentralizowane systemy automatyki budynkowej wyposazone w
funkcje redukcji zuzycia energii i mediow ukierunkowane gtéwnie na dziatania na korzysé
Odbiorcy, cho¢ posrednio przyczynia¢ sie moze takze do uzyskiwania efektéw systemowych.
W pracy autonomicznej ISD, zdefiniowanej wg przedstawionych wczesniej zatozen, istnieje
takze mozliwos¢ realizacji redukcji obcigzen szczytowych, wymaga to jednak
zaprogramowania przez konfiguratora dobowej krzywej redukcyjnej na podstawie danych
archiwalnych lub przedstawianych przez OSD w IRIESD w czesci dotyczacej bilansowania.
Dziatanie peak load shaving w trybie off-line (bez sygnatéw z AMI) moze by¢ skuteczne
wytgcznie w warunkach stabilnego systemu elektroenergetycznego i nie uwzglednia zdarzen
nagtych zwigzanych z sytuacjami katastrofalnymi. W trybie pracy autonomicznej realizacja
zadan (ustug) zewnetrznych niezwigzanych wytgcznie z gospodarstwem Odbiorcy
koncowego podlega podobnej realizacji i kontroli, jak w pracy koordynowanej z AMI. Jedyng
réznica jest sposob przekazywania informaciji rozliczeniowych do podmiotéw zajmujacych sie
obrotem energig i mediami (fizyczny odczyt cykliczny zamiast elektronicznej transmisji
danych). Koordynacja pracy ISD z uwzglednieniem sygnatéw z AMI (po osiggnieciu przez nig
petnej funkcjonalnosci) przyniesie korzysci gtownie dla Operatoréw systemow
energetycznych i medidow w postaci mozliwosci wykorzystania potencjatu redukcyjnego
zgtoszonego przez Odbiorcéw wyposazonych w ISD do prowadzenia ruchu sieciowego.
Oczywiscie posrednio Odbiorca, zwlaszcza ten mocno uzalezniony od sieci systemowej,
czerpie korzysci w postaci zwiekszenia stabilnosci tej sieci, gdyz trudno optate za ustuge
systemowg polegajacg na redukcji komfortu uzytkowania urzadzen nazwaé korzyscig
bezposredniag. Najwazniejszg zaletg ISD koordynowanych z AMI jest mozliwo$¢é duzo
szybszej reakcji na zmieniajgcy sie stan pracy sieci systemowych, co pozwala na petne
wykorzystanie zagregowanego potencjatu regulacyjnego ISD.

Bazujgc na powyzszym rozwazaniu, z technicznego punktu widzenia przy projektowaniu ISD
nalezy uwzgledni¢ takze mozliwos¢ pracy ISD bez koordynacji z AMI (na skutek opdznien w
we wdrozeniu, awarii systemow komunikacyjnych AMI lub sabotazu). ISD powinna zatem
mie¢ mozliwos¢ sygnalizowanego przetgczenia (automatycznego lub recznego) w jeden z
dwodch trybdw pracy automatycznej — autonomicznej bez AMI lub koordynowanej z AMI.
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Nalezy zauwazyé, ze zmiana ftrybu pracy automatycznej ISD zdefiniowanej wg
wczesniejszych zatozen nie wymaga zmiany konfiguracji sprzetowej. Podkresli¢ nalezy
takze, ze ISD — w odrdznieniu od mniej zaawansowanych systeméw BMS — wymaga
obecnosci licznika inteligentnego dostarczajgcego do LSZE informacji pomiarowej (energia,
moc) oraz rejestrujgcego dane do rozliczeh. Taka struktura ISD, nawet bez dziatajgcej AMI,
pozwoli na realizacje zadan jej stawianych, a dodatkowo pozwoli bardzo szybko
skoordynowac¢ ISD z AMI po jej petnym wdrozeniu.

6.6. Dodatkowe funkcjonalnosci ISD

Zaproponowana w raporcie infrastruktura sieci domowej zostata zdefiniowana w ten sposob,
aby mozliwe bylo spetnienie jednego z gtéwnych postulatow sieci inteligentnych — aktywne
wigczenie Odbiorcy koncowego w proces funkcjonowania systemu elektroenergetycznego.
Biorgc pod uwage powyzsze, ISD dzieki sieci AMI oraz internetowemu kanatowi
komunikacyjnemu umozliwia Odbiorcy zdalne (przy wykorzystaniu telefonu, laptopa czy
strony WWW) zarzadzanie pracg urzadzen podtgczonych do ISD, jak i dwukierunkowy
przeptyw ustug. Dzieki tego typu dziataniom mozliwa jest: redukcja kosztow energii
elektrycznej (w wyniku pracy w tanszych strefach taryfowych), ale takze korzysci systemowe
w postaci redukcji obcigzen szczytowych, tzw. peak load shaving oraz sptaszczenia krzywej
obcigzenia dobowego, co bezposrednio przyczynia sie do redukcji strat technicznych —
przesylowych, jak rowniez ekonomicznych — bilansowych.

Zauwazy¢ nalezy, ze zakres wustug nie jest tylko ograniczony do systemu
elektroenergetycznego. ISD w zaproponowanej konfiguracji moze by¢ wykorzystywana do
ograniczenia zuzycia innych mediow, takich jak: woda, gaz czy ciepto. Aby osiggnac
powyzsze cele, ISD powinna umozliwia¢ integracje istniejgcych autonomicznych systeméw
automatyki budynkowej (zaréwno tych zaawansowanych EIB/BMS, jak i prostych HVAC) w
ramach jednego systemu realizujgcego cele nadrzedne (zdefiniowane przez Odbiorce).
Integracji podlega¢ powinny zwlaszcza systemy charakteryzujgce sie znaczng mocag
szczytowg lub takie, ktorych profil dobowy wykazywaé moze mocno nierbwnomierny poboér
lub generacje energii. W takim przypadku ISD nie musi sterowa¢ bezposrednio urzadzeniami
wchodzgcymi w sktad systemédw autonomicznych, ISD moze sie ograniczy¢ wytacznie do
transmisji sygnatéw on/off badz sygnatéw redukcji lub zwiekszenia mocy do sterownika tych
systeméw. Systemy takie powinny by¢ postrzegane przez ISD tak samo jak pojedyncze
urzadzenie wykonawcze sterowane bezposrednio z ISD. ISD moze by¢ réwniez
wykorzystywana do $wiadczenia ustug na rzecz Operatorow innych systeméw, np.
gazowego lub wodociggowego, w ktorych takze wystgpi¢ mogg sytuacje uniemozliwiajgce
dotrzymanie parametrow jako$ciowych (np. cisnienie). W przypadku Operatoréow innych niz
elektroenergetyczny funkcjonowanie systemu ustug zewnetrznych z wykorzystaniem ISD w
chwili obecnej moze byC¢ utrudnione z powodu braku spojnej polityki w zakresie
wykorzystania AMI. Nalezy zatem przewidzie¢ mozliwos¢ ich zgtaszania i rozliczen za
pomoca kanatu alternatywnego, jakim jest np. Internet. ISD dzieki internetowemu kanatowi
komunikacyjnemu moze by¢ wykorzystywany do swiadczenia ustug dodatkowych (Rysunek
36). Poziom zabezpieczen zalecany do stosowania w ISD predysponuje go do ustug
zdalnego komunikowania systemow alarmowych z centralami stuzb swiadczgcych ustugi
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ochrony mienia na rzecz Odbiorcy Aktywnego, czy tez powiadamiania o tym fakcie policji.
Sygnaty naruszenia prywatnosci Odbiorcy oraz ustugi zdalnego monitoringu pozwoli¢ moga
takze Odbiorcy na monitowanie jego gospodarstwa podczas nieobecnosci w domu. Nie bez
znaczenia jest takze mozliwos¢ automatycznego powiadamiania stuzb ratunkowych w
przypadku pozaru, uptywu gazu lub nagtego pogorszenia stanu zdrowia uzytkownika. I1SD,
dzieki wspotpracy z BMS i odpowiednimi czujnikami (wyzwalaczami), powinna by¢ w stanie
wytransmitowac kanatem zewnetrznym informacje na temat rodzaju powstatego zagrozenia
oraz podac¢ jednoznaczne dane identyfikacyjne, pozwalajgce na ustalenie adresu.
Przyspieszy¢ to moze reakcje stuzby odpowiedniej do typu wygenerowanego przez ISD
alarmu, co zwlaszcza ma znaczenie w sytuacji numeru alarmowego 112, ktéry obejmuje
swoim dziataniem trzy rozne stuzby: Policje, Pogotowie Ratunkowe i Straz Pozarna.

Rysunek 36. Realizacja ustug dodatkowych — alarmowych z wykorzystaniem 1SD
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Mato prawdopodobne wydaje sie jednak wykorzystanie infrastruktury komunikacyjnej ISD do
ustug bankowych ze wzgledu na koniecznos$¢ stosowania skomplikowanego kodowania
transmisji, np. SSL, choc¢ nie nalezy wyklucza¢ takiej mozliwosci. Cze$¢ ISD w postaci bramy
domowej po nadaniu jej funkcjonalnosci routera sygnatu internetowego w potgczeniu ze
sprzetem komputerowym Odbiorcy lub smartfonem moze wtedy umozliwi¢ takg ustuge na
wzér domowych sieci komputerowych z dostepem do Internetu.
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7. Podsumowanie

W  raporcie technologicznym omoéwiono podstawowe parametry standardow
komunikacyjnych istotnych w kontekscie mozliwosci ich wykorzystania w ISD. Poréwnywano
te standardy komunikacyjne (ZigBee, Wireless Mesh, Powerline Communication (PLC), M-
Bus (Meter Bus), Z-Wave, WLAN/WiIFi (IEEE 802.11), WiMax (IEEE 802.16), Ethernet),
ktérych funkcjonalnosé potwierdzona zostata wczesniejszymi aplikacjami w ukfadach
automatyki przemystowej, budynkowej oraz sieciach telekomunikacyjnych. Analizowano
mozliwosci wykorzystania zaréwno komunikacji przewodowej, jak i bezprzewodowe).

W komunikacji przewodowej wyrdéznic mozna standardy wymagajgce dedykowanej
infrastruktury sieciowej, np. Ethernet oraz standardy wykorzystujgce istniejgcg infrastrukture
sieci elektroenergetycznej, np. Powerline Communication (PLC). Sieci dedykowane
projektowane sg z zachowaniem wymagan dotyczgcych transmisji sygnatéw wielkiej
czestotliwosci. Charakteryzujg sie zatem odpowiednimi parametrami zapewniajgcymi
dopasowanie impedancji falowych, odpowiednig ttumiennos¢, odpornosé na wystepujgce w
danym $rodowisku zaburzenia elektromagnetyczne itd. Zastosowane zabiegi techniczne
zapobiegajg w znacznym stopniu negatywnym efektom falowym, takim jak: odbicia,
interferencje oraz tlumienie przesylanych sygnatéw wielkiej czestotliwosci. Optymalizacja
parametrow sieci dedykowanych umozliwia zwiekszenie uzyskiwanych przepustowosci,
zasiegu i niezawodnosci. Pozwala to na realizacje dodatkowych zadan niezwigzanych z
zarzadzaniem energig, a wymagajgcych szybkiego transferu znacznej ilosci danych, np.
przesytaniu dzwieku i obrazu w jakosci HD oraz realizowanie potgczen wideo w czasie
rzeczywistym.

Wykorzystanie istniejgcej instalacji znaczaco obniza koszt inwestycji w infrastrukture
sieciowg, jednakze sieC elektroenergetyczna projektowana jest do przesylu pradu o
czestotliwosci 50 Hz i wykazuje istotne niedomagania w zakresie transmisji sygnatow wielkiej
czestotliwosci, takie jak znaczne ttumienie powodowane efektami naskérkowymi oraz odbicia
i interferencje na skutek niedopasowania impedanciji falowych poszczegdlnych fragmentéw
instalacji. Istotne dla niezawodnosci funkcjonowania tego typu komunikacji majg rowniez
zaburzenia elektromagnetyczne przewodzone generowane przez urzgdzenia zasilane z sieci
elektroenergetycznej i rozprzestrzeniajgce sie za jej posrednictwem.

Dla zapewnienia komunikacji w niesprzyjajgcych warunkach sieciowych opracowano trzy
podstawowe generacje standardow PLC. Realizacja gtéwnych zadan ISD nie stawia
wysokich wymagan pod wzgledem ztozonosci obliczeniowej oraz ilosci transmitowanych
danych i jest mozliwa nawet w przypadku najprostszych technik modulacyjnych. Jednakze
zastosowanie zaawansowanych technik modulacyjnych pozwala na uzyskiwanie
przepustowosci, pozwalajgcych rozsytaC za posrednictwem istniejgcej instalaciji
elektroenergetycznej szerokopasmowy Internet wewnatrz budynku (600 Mbps — 1,8 Gbps w
przypadku standardu PLC HomePlug AV2). Generalnie, uzyskiwanie wigkszej
przepustowos$ci wigze sie z wyzszg czestotliwoscig przesytanego sygnatu, co z kolei
ogranicza zasieg w komunikacji przewodowe;.

Podstawowe zadania stawiane ISD w zakresie zarzgdzania energig dotyczg zazwyczaj
urzgdzen przytgczanych do sieci elektroenergetycznej. W ocenie opracowujgcych raport,
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komunikacja PLC jest zatem standardem, ktéry z racji wykorzystywania wspdlnego medium
naturalnie nadaje sie do implementacji w urzadzeniach Smart Grid Ready oraz Full Smart
Grid. Urzadzenia takie po podtgczeniu do sieci automatycznie tgczylyby sie z bramg
domowg, pozwalajgc na ich konfiguracie i wykorzystywanie zgodnie ze scenariuszami
definiowanymi przez Odbiorce. Koncepcja urzgdzen Full Smart Grid zaktada wbudowang
.inteligencje”, pozwalajgcg na swiadczenie ustug sieciowych. Dodatkowg zaletg komunikacji
przewodowej jest niezaleznos¢ jej funkcjonowania od zasilania bateryjnego, co ma
zazwyczaj miejsce w przypadku wykorzystania komunikacji bezprzewodowej.

Jednakze w wielu aplikacjach ISD to komunikacja bezprzewodowa ma przewage nad
komunikacjg przewodowa. Nie wymaga ona kosztownej infrastruktury instalacyjnej oraz
zapewnia fatwos¢ wigczania do systemu elementoéw zlokalizowanych w niedostepnych
obszarach. Zaznaczy¢ nalezy, ze typowe dla lokalizacji wewnatrz budynkow, wtasciwosci
sciezki komunikacyjnej, mogg powodowaé silne ttumienie sygnatu. Sposrod standardow
komunikacji bezprzewodowej standard ZigBee, stosowany z powodzeniem w
bezprzewodowych uktadach automatyki, oraz WiFi — powszechny standard wykorzystywany
dla zapewnienia bezprzewodowego dostepu do Internetu — majg, zdaniem przygotowujgcych
raport, najwieksze szanse na powszechne stosowanie w ISD.

Dla zapewnienia optymalnej funkcjonalnosci ISD rekomendowane sg systemy hybrydowe,
wykorzystujgce zaréwno przewodowe, jak i bezprzewodowe struktury komunikacyjne.
Unifikacja poszczegolnych standardéw uzyskana zostanie dzieki zastosowaniu bramy
domowej. W tym kontekscie interesujgcym z punktu widzenia aplikacji w ISD jest konsorcjum
utworzone przez ZigBee Alliance, Wi-Fi Alliance, The HomePlug Alliance oraz HomeGrid
Forum. Konsorcjum to ma na celu zapewnienie kompatybilnosci urzadzen i standardow
komunikacji dostarczanych na rynek produktéw w ramach: Consortium for SEP 2
Interoperability. W 2009 roku SEP 2 zostat wybrany przez U.S. National Institute of
Standards and Technology (NIST) standardem zarzgdzania energig w systemach HAN.

Standard SEP 2.0 powinien ukazac¢ sie w roku 2012, co w praktyce oznacza, ze aplikacje
tego standardu pojawig sie najwczesniej za 2-3 lata. Jednakze juz zastosowanie dostepnego
obecnie standardu SEP 1.1 jest wystarczajgce dla zapewnienia niezawodnej komunikacji
urzgdzen wielu producentéw z jednoczesnym wykorzystaniem ZigBee, WiFi oraz PLC.

W raporcie przedstawiono réwniez opis oraz scharakteryzowano wady i zalety stosowania
zamknietych i otwartych protokotow komunikacyjnych. Najlepszym — w ocenie zespotu
przygotowujgcego raport — modelem dla zapewnienia kompatybilnosci standardéw
komunikacji jest zastosowanie publicznego, otwartego protokotu oraz certyfikacja zgodnosci
ze standardem przez jednostki niezalezne od producentéw urzadzen.

Omoéwiono réwniez zagadnienia dotyczace bezpieczenstwa przesytanych danych.
Zagadnienia te sg istotne w ISD ze wzgledu na powszechny dostep do mediow
transmisyjnych zaréwno przewodowych, jak i bezprzewodowych. Niezaleznie od
stosowanego protokotu i medium transmisyjnego wszystkie rozwigzania korzystajg z
aktualnych technik zabezpieczen transmisji pozwalajgcych na ochrone Odbiorcy przed
nieautoryzowanym dostepem do danych wymienianych ramach ISD. W procesie
uwierzytelnienia stosowane sg zaroéwno techniki sprzetowe polegajgce na wykorzystywaniu
unikalnych identyfikatorbw urzgdzen wigczanych do sieci ISD, jak i programistyczne
polegajgce na wykorzystaniu uznawanego obecnie za bezpieczny sposobu kodowania
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transmitowanych danych (np. 128-bit AES, WPAZ2). Proces uwierzytelnienia wymaga udziatu
Odbiorcy, zatem bardzo istotne dla bezpieczenstwa sieci jest odpowiednie dostarczenie i
przechowywanie hasta.

W raporcie przedstawiono réwniez opis wybranych elementow ISD. Przeprowadzony
przeglad w zakresie aktualnych rozwigzan uktadowych i funkcjonalnych ISD pozwala
stwierdzi¢, ze obecny stan techniki umozliwia realizacje zatozonych celéw indykatywnych
okreslonych w krajowych i regionalnych politykach energetycznych, przy pomocy tatwych w
implementacji i dostosowanych do indywidualnych preferencji i zdolnosci nabywczych
Odbiorcy struktur ISD.

Opisano poszczegoélne elementy ISD, takie jak: bramy domowe, wyswietlacze, termostaty,
przetgczniki oraz aplikacje www umozliwiajgce konfiguracje I1SD, zarzadzanie energig i
analize danych pomiarowych. Producenci wykazujg $swiadomo$¢ koniecznosci stosowania
bramy domowej o rozbudowanej funkcjonalnosci, zapewniajgcej mozliwos¢ integracji
elementdw o réznych protokotach komunikacyjnych, wykorzystujgcych rozne media
transmisyjne. W tej sytuacji pomimo istotnych réznic w sposobie komunikacji pomiedzy
elementami ISD dostarczanymi przez réznych producentdw, dzieki integralnosci ISD mozliwe
jest zcentralizowane sterowanie oraz zapewnienie nadrzednej roli Odbiorcy w procesie
decyzyjnym, regulujgcym sposéb wykorzystania elementow jego gospodarstwa, co moze
mie¢ istotne znaczenie dla rozwoju ISD.

Dostepne komercyjnie systemy ISD charakteryzujg sie mnogoscig rozwigzan w dziedzinie
medium transmisyjnego oraz protokotow komunikacyjnych. Wiele z nich jest dedykowanych
implementacji w ISD i ich podstawowym zadaniem jest wylgcznie zarzgdzania energig i
mediami. Systemy takie charakteryzujg sie optymalizacjg kosztéw infrastruktury stosowane;j
dla zapewnienia wymaganej przez Odbiorce funkcjonalnosci. W ramach ISD mozliwa jest
integracja zarébwno urzgdzen zaawansowanych technologicznie posiadajgcych dedykowane
interfejsy komunikacyjne, jak i urzgdzen niewyposazonych w taki element, poprzez
zastosowanie elementow posrednich w postaci gniazd posrednich i konwerteréw sygnatéw.

Wiekszos¢ prezentowanych rozwigzan jest wyposazona w kanat komunikacji zewnetrzne;j
umozliwiajgcy koordynacje wielu ISD. Pozwala to na wykorzystywanie efektu skali w celu
osiggniecia zamierzonych efektéw systemowych. Jednoczesnie zauwazyé nalezy, ze
komunikacja zewnetrzna odbywa sie réznymi drogami (za posrednictwem AMI lub sieci
Internet), w zaleznosci od zaawansowania tych struktur w poszczegodlnych krajach.

Producenci dostarczajg wsparcie dla ISD, umozliwiajgce samodzielng konfiguracje, nawet
przez uzytkownikdédw nieposiadajgcych zaawansowanej wiedzy z dziedziny teleinformatyki.
Oferowane wsparcie techniczne i programistyczne dostarczane z infrastrukturg ISD jest
szczegOlnie potrzebne podczas instalacji i pierwszej konfiguracji (wizards itp.).
Uzytkownikom o mniejszej swiadomosci zwigzanej z zarzgdzaniem energig dostarczane sg
dodatkowe ustugi w tym zakresie (modele predefiniowane, praca systemu w trybie ,default
mode” itp.).

Proponowane rozwigzania umozliwiajg zarowno prostg obserwacje przez Odbiorce profilu
zuzycia mediow i energii, jak réwniez automatyczne sterowanie pracg urzgdzen, wedtug
zdefiniowanych przez uzytkownika priorytetow. Oznacza to réwniez rézny poziom ztozonosci
oferowanych systeméw, ktéry zalezy bezposrednio od oczekiwanej przez Odbiorce
funkcjonalnosci.
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Funkcjonalno$¢ stosowanych obecnie rozwigzan moze pozwoli¢é na wykorzystanie
infrastruktury ISD do swiadczenia ustug dodatkowych (nieenergetycznych), majacych na celu
dywersyfikacje naktadow inwestycyjnych.

W raporcie przedstawiono rowniez analize oddziatywania na uzytkownikéw ISD pol
elektromagnetycznych o czestotliwosciach radiowych, generowanych przez urzgdzenia
wykorzystujgce komunikacje radiowg oraz analize specyficznych aspektéw kompatybilnosci
elektromagnetycznej systemow ISD. Zdaniem autoréw raportu zapewnienie kompatybilnosci
elektromagnetycznej moze by¢ jednym z kluczowych aspektéw warunkujgcych rozwaéj ISD.

Infrastruktura Sieci Domowej, pomimo umiejscowienia poza strukturami elektroenergetycznej
sieci zawodowej, wydaje sie by¢ jednym z najwazniejszych ogniw sieci Smart Grid. Spetniac
ma zadania szeroko rozumianego zarzgdzania energig lub mediami energetycznymi (i
innymi) na poziomie rozproszonego Odbiorcy kohcowego przynoszgc mu wymierne korzysci
finansowe w postaci redukcji kosztow i mniejszej zaleznosci od sieci systemowej. Liczba
potencjalnych weztébw zawierajgcych ISD, jak roéwniez ich wspomniane znaczne
rozproszenie, czyni z nich takze doskonate narzedzie do poprawy stabilnosci oraz
niezawodnosci sieci elektroenergetycznych. Wzajemna koordynacja pracy ISD z
wykorzystaniem infrastruktury AMI pozwoli¢ moze na tatwiejsze osiggniecie celow
indykatywnych okreslonych np. w pakiecie 3x20. Aby to umozliwi¢, niezbedne jest okreslenie
warunkow wzajemnej wspotpracy AMI i ISD przez zdefiniowanie kanatéw komunikacyjnych,
zakresu wymienianych informacji oraz sposobu rozliczen reakcji na sygnaty operatorskie.

ISD posadowiona po stronie Odbiorcy koncowego — Odbiorcy Aktywnego, ktéry poprzez
implementacje takiej struktury decyduje sie na interaktywne wykorzystanie energii i mediéw
poprzez definiowanie sposobéw ich wykorzystania w zalezno$ci od zewnetrznych lub
wewnetrznych warunkéw kosztowych lub technicznych, powinna przynosi¢ mu korzysci w
postaci redukcji kosztéw utrzymania jego gospodarstwa domowego (dotyczy takze matych
firm), zwigzanych ze zuzyciem energii i mediow. Nalezy zaznaczy¢, ze w wiekszosci
wypadkéw zarzgdzanie energig i mediami zwigzane jest z pewnym ograniczeniem komfortu
lub koniecznoscig zmiany przyzwyczajen zwigzanych 2z uzytkowaniem instalaciji
wchodzacych w sklad gospodarstwa. Mato komfortowe i mato efektywne w dluzszej
perspektywie wydaje sie takze natozenie na Odbiorce obowigzku ciggtej kontroli aktualnych
danych na temat zuzycia i kosztéow, dlatego ISD powinna przejgé obowigzki sterowania
instalacjami wg ustalonych przez Odbiorce kryteriow. Pozwala to na zachowanie jego
nadrzednej roli w procesach zarzgdzania energig i mediami. Odpowiednio zaprogramowana i
skonfigurowana sprzetowo ISD pozwoli uchroni¢ Odbiorce przed negatywnymi skutkami
drozejgcej energii systemowej i jej nosnikow.

ISD jest systemem sktadajgcym sie w wiekszej czesci z uktadow teleinformatycznych, ktére
nie wymagajg statej zabudowy. ISD powinna mie¢ zatem mozliwosS¢ prostej i szybkiej
instalacji i reinstalacji bez koniecznosci wykonywania prac budowlanych oraz przebudowy
istniejgcych instalacji. Taka mobilno$¢ pozwala na tatwg rozbudowe systemu oraz upgrade
sprzetowy w miare rozwoju technologii. Mozliwa jest tez realizacja wdrozenia na bazie
dzierzawy systemu od podmiotu zewnetrznego zajmujgcego sie agregacjg ustug
$wiadczonych przez wigkszg ilos¢ ISD na rzecz operatorow. W ramach ISD funkcjonowac
powinny dwa podstawowe kanaty transmisyjne:

Strona|83



RAPORT TECHNOLOGICZNY ATKearney

o Wewnetrzny, obejmujgcy swoim dziataniem urzgdzenia wewnatrz gospodarstwa
domowego Odbiorcy Aktywnego,

o Zewnetrzny, stuzgcy do komunikacji ISD ze $wiatem zewnetrznym.

Wewnetrzna komunikacja w ramach ISD obejmuje pozyskiwanie informacji pomiarowe;j i
ewidencyjnej, sterowanie pracg urzadzen oraz sygnalizacie i wyswietlanie danych
archiwalnych i synoptycznych na jednym ze zintegrowanych z [ISD urzadzen
wyswietlajgcych. Struktura komunikacyjna ISD powinna by¢ oparta na centralnym ukfadzie
koncentrujgcym i rozdzielajgcym sygnaty — bramie domowej, ktérej podstawowg funkcjg
oprocz sterowania przeptywem informacji powinno byé takze filtrowanie dostepu do ISD.
Powinno stosowac sie w tym wzgledzie sposoby i techniki znane i sprawdzone w sieciach
informatycznych. Ze wzgledu na brak standaryzacji w dziedzinie ISD najlepszym
rozwigzaniem jest brama wieloprotokotowa, potrafigca skomunikowa¢ urzgdzenia o réznych
protokotach komunikacyjnych i wykorzystujgca do komunikacji rozne media (przewodowe i
bezprzewodowe).

Brama domowa powinna takze zapewnic¢ filirowany dostep do ISD z zewngtrz za pomocg
kanatu zewnetrznego — internetowego. Kanat ten stuzy¢ ma zdalnemu dostepowi do ISD
przez uzytkownika lub upowaznionego przez niego podmiotu, np. dostawcy ustug ISD.
Pozwoli¢ powinien takze na uzyskanie informacji archiwalnych z kont internetowych
Odbiorcy, znajdujacych sie na serwerach firm dostarczajgcych mu energie i media. Osobnym
kanatem zewnetrznym dla ISD jest AMI, ktéry udostepniany jest za posrednictwem licznika
inteligentnego znajdujgcego sie na granicy instalacji elektrycznej Odbiorcy. Nalezy pamietag,
ze liczniki te wyposazone bedg w standardowe wyjscia komunikacyjne oparte na interfejsie
USB oraz instalowane sg czesto w znacznej odlegtosci (kilka do kilkudziesieciu metréw) od
pomieszczen objetych ISD, dlatego ich integracja z ISD wymaga stosowania konwerteréw
sygnatu (modemow) pozwalajgcych na komunikacje licznika AMI z ISD za pomoca jednego
ze stosowanych w niej protokotéw. Konwerter powinien by¢ instalowany bezposrednio przy
liczniku w czesci podlegajacej nadzorowi naruszenia strefy. Osobng kwestig pozostaje forma
i tryb instalacji konwertera, gdyz wymaga to zgody operatora i obtozone jest w chwili obecne;j
optatg. Miejsce to — cho¢ ktopotliwe proceduralnie dla instalatora — zapewnia optymalng
ochrone przed nieuprawnionym dostepem i probg naruszenia prywatnosci Odbiorcy przez
dziatania os6b trzecich zmierzajgce do pozyskania danych chronionych.

Komunikacja wewnetrzna, jak i zewnetrzna, w ramach ISD powinna zapewnia¢ ochrone
transmitowanych informacji poprzez stosowanie kluczy sprzetowych i programowych na wzér
domowych sieci informatycznych, natomiast udziat podmiotéw zewnetrznych, takich jak
operatorzy czy dostawcy ustug ISD, w procesie zarzgdzania energig powinien byc¢
dodatkowo objety umowami dwustronnymi.

Najwazniejszym elementem ISD — obok bramy domowej — powinien by¢ Lokalny System
Zarzadzania Energig, ktéry powinien archiwizowa¢ dane pomiarowe z licznikow
funkcjonujgcych w ramach ISD, przechowywa¢ konfiguracje i algorytm dziatania ISD oraz
generowac sygnaty sterujace.

Nalezy pamietaé, ze chociaz ISD w wiekszej czesSci skiada sie z elementow
teleinformatycznych, jest mikrosystemem energetycznym, gdyz oddziatuje na przetworniki
energii i mediéw. Infrastruktura komunikacyjna stuzy¢ ma celom zwigzanym z zarzgdzaniem
energig i mediami. Infrastruktura komunikacyjna ISD w pewnej czesci (komunikacja
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zewnetrzna kanatem internetowym) moze byé natomiast wykorzystana do swiadczenia ustug
nieenergetycznych zwigzanych z ochrong zycia i mienia Odbiorcy.

Chociaz ISD dziata¢ powinna przede wszystkim na korzy$¢ Odbiorcy Aktywnego, to poprzez
odpowiedz na sygnaty kosztowe (taryfowe) posrednio przyczynia sie takze do uzyskiwania
efektow szerszych w skali sieci systemowych w postaci redukcji obcigzen szczytowych i
wyréwnywania krzywej obcigzenia dobowego (odpowiedz na stymulacje taryfami
wielostrefowymi), co bezposrednio przekfada sie na wzrost efektywnosci systeméw, np.
elektroenergetycznych. W celu eliminacji mozliwosci wywierania przez operatorow
nadmiernej presji cenowej dla osiggniecia takich rezultatéw, ISD powinna mie¢ mozliwos¢
realizacji takich zadan w postaci ustug systemowych w odpowiedzi na zgtoszone przez
operatorow zapotrzebowanie na redukcje lub zwiekszenie mocy pozwalajgce na ich
osiggniecie. Decyzja o udziale w takim programie powinna by¢é suwerenng decyzjg Odbiorcy
i powinna by¢ odpowiednio rozliczana. Jednoczesnie w sytuacjach katastrofalnych Odbiorca
posiadajgcy wdrozong ISD wspotpracujgcg z AMI, odpowiadajgc na otrzymany z
wyprzedzeniem sygnat w trybie Emergency o potrzebie redukcji mocy, moze uchroni¢ swoje
gospodarstwo przed catkowitym odtgczeniem zasilania. Moze takze w pore rekonfigurowaé
instalacje do pracy w trybie awaryjnym. Zaznaczy¢ nalezy, ze samo wdrozenie ISD oraz jej
skomunikowanie z AMI przynies¢ moze korzysci obu stronom, tzn. operatorom i Odbiorcom,
wylgcznie w sytuacji wypracowania przejrzystych i sprawiedliwych warunkéw technicznych i
ekonomicznych wspétpracy tych elementéw w ramach Smart Grid.

Odbiorca Aktywny, posiadajgcy w swoim gospodarstwie takie elementy jak odbiorniki z
mozliwoscig regulowanej i koordynowanej pracy, mate uktady generacyjne z odnawialnymi
zrodtami energii, magazyny energii (stacjonarne i mobilne — EV) oraz uktady zarzgdzania z
komunikacjg zewnetrzng, stac¢ sie moze nowym graczem na rynku energii oraz moze przejaé
cze$¢ kompetencji nie tylko w zakresie wypemienia celow wynikajgcych z przyjetych
pakietow energetycznych, ale takze tych dotyczacych poprawy bezpieczenstwa
energetycznego, a wynikajgcych z innych nieprzewidzianych przyczyn. ISD powinna byé
zatem technicznym narzedziem w reku Odbiorcy swiadomego energetycznie i powinna
podnies¢ jego range w strukturze rynku energii.
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